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RESUMEN

El presente trabajo de investigacion tiene como objetivo principal definir un Marco de
Referencia para la Implementacion de la Norma ISO/IEC 27001:2013 y Ley de Proteccion de
Datos Personales en la Direccion de Admision de la Universidad Nacional del Santa, para lo
cual se plantea a través de un conjunto de fases documentadas las cuales seran evidenciadas

con entregables por cada una de ellas.

A partir de éste informe de investigacion se pretende establecer los procedimientos necesarios
para una adecuada implementacion de la Norma ISO/IEC 27001:2013 y Ley de Proteccion de

Datos Personales con un enfoque basado en procesos y en riesgos.

Autor: Bach. Juan Carlos Guzman Comesafia

Asesor: Mg. Hugo Esteban Caselli Gismondi



ABSTRACT

The main objective of this research work is to define a Reference Framework for the
Implementation of ISO / IEC 27001: 2013 and the Personal Data Protection Law in the
Admission Office of the National University of Santa, for which purpose it is proposed through

a set of documented phases which will be evidenced with deliverables for each one of them.

Based on this research report, we intend to establish the necessary procedures for an adequate
implementation of ISO / IEC 2700z |ws1: 2013 and the Personal Data Protection Law with a
process and risk based approach.

Author: Bach. Juan Carlos Guzman Comesaria

Adviser: Mg. Hugo Esteban Caselli Gismondi
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PRESENTACION

Sefiores miembros del jurado:

En cumplimiento a lo dispuesto por el Reglamento General de Grados y
Titulos de la Universidad Nacional del Santa, pongo a vuestra consideracion el
presente Informe de Trabajo de Investigacion intitulado: ELABORACION DE
UN MARCO DE REFERENCIA PARA LA IMPLEMENTACION DE LA
NORMA ISO/IEC 27001:2013 Y LEY DE PROTECCION DE DATOS
PERSONALES EN LA DIRECCION DE ADMISION DE LA
UNIVERSIDAD NACIONAL DEL SANTA. Con el proposito de cumplir con
los requisitos para optar el Titulo Profesional de Ingeniero de Sistemas e

Informatica.

Esperando que el presente cumpla los criterios evaluativos y de esta manera

obtenga su aprobacion.

Atentamente.

Bach. Juan Carlos Guzman Comesafia



1.1.

1.2.

CAPITULO I: LA INSTITUCION

RESENA HISTORICA.

La Universidad Nacional del Santa, creada por Ley N° 24035 del 20 de diciembre de
1984, es persona juridica de derecho publico. Se rige fundamentalmente por la
Constitucién Politica del Peru, la Ley Universitaria N° 30220, el Estatuto y sus
Reglamentos.

La Universidad Nacional del Santa es una comunidad académica orientada a la
investigacion, docencia, extension cultural y proyeccion social que brinda una
formacion humanista, cientifica y tecnoldgica con clara conciencia de nuestro pais
como realidad multicultural. Adopta el concepto de educacion como derecho
fundamental y servicio publico esencial. Esta integrada por docentes, estudiantes y
graduados.

La Universidad Nacional del Santa ha sido concebida, desde su creacion, como
universidad para el desarrollo, con clara conciencia de su compromiso con el bienestar
y la justicia social, su respeto por la ciencia y la cultura y la necesidad de su aporte al
progreso del pais y de la region, reconociendo los valores imprescriptibles de la libertad
y la dignidad humana, los cimientos de la cultura nacional que hacen de la identidad del

pueblo peruano, y la integracion armonica de los sectores sociales que la componen.

IDENTIFICACION DE LA INSTITUCION
1.2.1. Denominacioén de la Institucién
Universidad Nacional del Santa

1.2.2. Domicilio Legal
Av. Pacifico 508 - Nuevo Chimbote

1.2.3. Campus Universitario

Urbanizacion Bellamar s/n — Nuevo Chimbote

1.2.4.  Registro Unico del Contribuyente
N° RUC: 20148309109
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1.3.

14.

1.5.

MISION
Brindar formacién profesional humanistica, cientifica y tecnolégica a los estudiantes,

con calidad y responsabilidad social y ambiental.

VISION

En el afio 2019 la UNS es una institucion licenciada, cuenta con sus Escuelas de
Pregrado y Postgrado que participan en el desarrollo sostenible del pais mediante la
investigacion + desarrollo e innovacion, tecnologia; sus egresados son profesionales
lideres, competentes, creativos, proactivos inmersos en el mercado laboral nacional e

internacional.

PRINCIPIOS

La Universidad Nacional del Santa se rige por los siguientes principios:

- Busqueda, defensa y difusion de la verdad, afirmacion de los valores, defensa de los

derechos humanos y servicio a la comunidad.
- Calidad académica.
- Autonomia.
- Libertad de catedra.
- Espiritu critico y de investigacion.
- Democracia institucional.
- Meritocracia.
- Pluralismo, tolerancia, dialogo intercultural e inclusion.
- Pertinencia y compromiso con el desarrollo sostenible del pais.
- Afirmacion de la vida y dignidad humana.
- Mejoramiento contindo de la calidad académica.
- Creatividad e innovacion.
- Internacionalizacion.

- El interés superior del estudiante.
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- Pertinencia de la ensefianza e investigacion con la realidad social.
- Rechazo a toda forma de violencia, intolerancia y discriminacion.

- Etica pulblica y profesional con transparencia en la gestion académica,

administrativa y de gobierno.

1.6. OBJETIVOS
La Universidad Nacional del Santa tiene como objetivos los siguientes:

1.6.1. Lograr la excelencia académica en todas sus Facultades.

1.6.2. Asumir liderazgo en la promocion y difusion de la cultura a través de la

proyeccion social, extensidn universitaria e investigacion.

1.6.3. Impulsar el desarrollo de la region y el pais a través de la investigacion

cientifica y tecnoldgica innovadora y la creacion intelectual y artistica.

1.6.4. Lograr una plana docente altamente calificada para el ejercicio de la

docencia, la investigacion y la proyeccién y extension universitaria.

1.7. ORGANIZACION
1.7.1. Organigrama
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Figura N° 1: Organigrama de la UNS
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CAPITULO II: PLAN DE INVESTIGACION

2.1. EL PLANTEAMIENTO DEL PROBLEMA

2.1.1.

Realidad Problematica

La Universidad Nacional del Santa (UNS) es una entidad que pertenece al
sector publico que brinda servicio educativo el cual tiene como funciones
principales la ensefianza-aprendizaje, investigacion y responsabilidad social.
Como entidad educativa maneja informacién sobre sus postulantes y
estudiantes de pregrado y posgrado a sus carreras profesionales
respectivamente, docentes, colaboradores entre otros. La Direccion de
Admision (DADM) gestiona la informacion de los postulantes a las carreras
profesionales de pregrado acorde con la Ley Universitaria-ley 30220 y los
documentos normativos de la UNS como son: Estatuto aprobado con
Resolucion N°001-2017-AUT-R-UNS (05 de enero de 2017), el Reglamento
General de la Universidad aprobado con Resolucién N°305-2017-CU-R-UNS
(25 de abril del 2017).

La DADM, almacena la informacién de los postulantes en medios informaticos
como es la Base de Datos bajo responsabilidad de la Oficina de Tecnologia de
Informacion y Comunicaciones (OTIC) y en sus documentos (fichas de
inscripcion, formatos de control, hojas Opticas, etc.) para la Gestion del Proceso
de Admision, estos contienen informacién personal que identifican a los
postulantes y debe ser protegida para evitar la fuga de informacién que pueda
ser utilizada de manera maliciosa por alguna persona o instituciéon externa.
Como entidad publica la UNS se encuentra sujeto a las regulaciones
establecidas por el estado en diferentes aspectos relacionados con las
actividades que realiza, asi tenemos la Ley de Proteccion de Datos Personales-
Ley N°29733 (LPDP). Dicha norma establece directivas a seguir para la
identificacion de informacidon personal y sensible, asi como las consideraciones
que las instituciones que utilizan este tipo de informacién deben tener en cuenta
durante el manejo de la informacion. (Congreso de la Republica, 2017)
(Personales, 2013)

Si bien se cuenta con una serie de normas estandar internacionales publicadas

por la Organizacion Internacional de Normalizacién (1SO), para la gestion de

14



la seguridad de la informacion se hace uso del ISO/IEC 27001:2013.En el Pert
se han definido leyes alineadas a éstos para que puedan ser aplicadas al
contexto de las empresas y entidades existentes en el pais en cuanto a la gestion
de la seguridad de la informacion. Siendo asi el estado peruano cuenta con la
NTP ISO/IEC 27001:2014 la cual es una adaptacion del ISO/IEC 27001:2013
de la cual se ha determinado su uso obligatorio (Resolucion Ministerial N° 004-
2016-PCM vy su modificatoria Resolucion Ministerial N° 166-2017-PCM) con
lo que se debe asegurar la implementacion del Sistema de Gestion de Seguridad
de la Informacion(SGSI) en su institucion, priorizando en el alcance de los
procesos misionales y aquellos que sean relevantes para su operatividad en las
entidades pablicas integrantes del Sistema Nacional de Informatica. (ONGEI,
El Peruano, 2017) (ONGEI, El Peruano, 2017)

Analizando el escenario actual, se puede apreciar que la UNS como parte de
las instituciones publicas debe adaptarse a los nuevos cambios legislativos con
las normas que regulan los temas de privacidad, mecanismos de control y
seguimiento de seguridad de la informacién. Sin embargo la normativa
aprobada da recomendaciones a seguir para la implementacion de un SGSI, no
indica exactamente la metodologia o pasos a seguir para lograr este objetivo.

La necesidad de la UNS a través de la DADM de contar con un analisis que les
permita realizar el disefio de un SGSI, en conjunto con los controles
correspondientes al mismo como respuesta a la exigencia legal establecida por
la LPDP previamente mencionada, ademas de la falta de un marco de referencia
guia que acomparie el proceso a seguir para realizar dicho disefio a medida
segun los requerimientos especificos de una entidad educativa como la UNS,
constituyen la problematica que este proyecto pretende resolver siguiendo las
buenas préacticas, estandares internacionales y nacionales como la gestion por
procesos bajo el estandar BPMN 2.0, los requisitos de la Norma ISO/IEC
27001:2013, la gestion del riesgo establecido por la Norma ISO/IEC
31000:2009 vy los controles de la LPDP los cuales permitiran realizar una

identificacion de la informacion critica con la que trabaja la DADM y en
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2.1.2.

consecuencia definir los riesgos a los que se encuentra expuesta y los controles

que deberian implementarse para garantizar su seguridad y privacidad.

Formulacion del Problema

¢De qué manera la elaboracion de un marco de referencia permitira la
implementacion de la norma ISO/IEC 27001:2013 y Ley de Proteccion de
Datos Personales en la Direccion de Admision de la Universidad Nacional del

Santa?

2.2. ANTECEDENTES DEL PROBLEMA

2.2.1. Antecedentes Locales

2.2.2.

El estudio de Ramos (2014) sobre el Desarrollo de un Sistema de Gestion para
mejorar la Seguridad de la Informacion en la Institucién Servicios Industriales
de la Marina, desarrollado para la Universidad Nacional del Santa, Nuevo
Chimbote, PerQ. Es una investigacion del tipo aplicada y nivel descriptiva, que
empleo una muestra no probabilistica intencional empleando instrumentos
fichas, fotografias, cuaderno de notas, cuestionarios, encuestas asimismo utilizo
el ciclo PDCA para el desarrollo de un Sistema de Gestion de Seguridad de la
Informacion (SGSI) basado en la Norma ISO/IEC 27001 e ISO/IEC 17799,
Ilego a la conclusién que se mejoré la seguridad de la informacion Institucion
Servicios Industriales de la Marina a través de la implementacion de los
procesos del SGSI. Finalmente esta investigacion aporta informacién de los
procesos que deben realizarse para el desarrollo de la Norma ISO/IEC 27001

que es tema a tratar en la investigacion en curso.

Antecedentes Nacionales

El estudio de Alcantara Flores (2015)sobre la Guia de Implementacion de la
Seguridad basado en la Norma ISO/IEC 27001, para apoyar la Seguridad en los
Sistemas Informaticos de la Comisaria del norte P.N.P en la ciudad de Chiclayo,
desarrollado en la Universidad Catdlica Santo Toribio de Mogrovejo, Chiclayo,
Pert. Es una investigacion Tecnologica Aplicada Cuasi-Experimental, que
empleo una muestra no probabilistica intencional o por conveniencia empleando

instrumentos tales como Ficha de Observacion, Cuestionario de preguntas, Guia
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2.2.3.

de entrevistas, Guia de reportes. Para la implementacion de la Norma ISO/IEC
27001 hizo uso de seis(6) fases que a continuacion se detallan: definir una
Politica de seguridad de Informacion, definir el alcance del Modelo, efectuar un
Analisis y Evaluacion del Riesgo, definir Opciones del Tratamiento del Riesgo,
seleccionar controles a implantar y preparar un enunciado de aplicabilidad. El
autor entre sus conclusiones menciona que con el uso de la Guia de
Implementacion se logré mejorar el proceso para detectar las anomalias en la
seguridad de la informacion reflejada en distintos mecanismos de seguridad para
salvaguardarla y prevenir su mal uso y divulgacion no adecuada que perjudiquen
a la institucion. Finalmente esta investigacion aporta informacion de los fases
que deben realizarse y sus entregables resultantes para la implementacién de la

Norma ISO/IEC 27001 el cuél es tema a tratar en la investigacion en curso.

Antecedentes Internacionales

El estudio de Contreras Esguerra (2017) sobre el Disefio de un Sistema de
Gestion de Seguridad de la Informacion basado en la norma ISO/IEC 27001
para la Direccion de Sistemas de la Gobernacion de Boyaca desarrollado en la
Universidad Nacional Abierta y a Distancia, Bogota, Colombia. Es una
investigacion descriptiva del tipo analitica, que empleo una muestra no
probabilistica intencional empleando instrumentos tales como encuestas, fichas
de Observacion y la ejecucion de pruebas. Para la implementacion de la Norma
ISO/IEC 27001 utilizo el ciclo PDCA para el desarrollo de un SGSI basado en
la Norma ISO/IEC 27001 y para la gestién del Riesgo hizo uso de la
metodologia de libre uso del Consejo Superior de Administracion Electronica
del Gobierno Espafiol denominada Magerit (PUBLICAS, 2012), llegando a la
conclusion que el Disefio del SGSI en la Direccion de Sistemas de la
Gobernacion de Boyaca, puede ayudar al mejoramiento de actualizacion de
diferentes procesos que esta lleva, a corto y mediano plazo, logrando fortalecer
la continuidad de la Entidad, y mitigar riesgos a los que puede estar expuesta
alguna informacion.

Finalmente esta investigacion aporta informacion de los procesos de la gestion

del riesgo que es base para implementar un SGSI bajo la Norma ISO/IEC
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27001:2013, siendo este tema de gran importancia a tratar en la investigacion

en curso.

2.3.  JUSTIFICACION

2.3.1.

2.3.2.

2.3.3.

2.34.

Econdmica

Permitira la adecuacion a nivel procesos, juridico y tecnoldgico de la DADM
para dar cumplimiento a lo establecido por la LPDP evitando multas y
sanciones. Asimismo permitird a la DADM gestionar y asegurar la
confidencialidad, disponibilidad e integridad de los activos e informacion
que hacen uso previniendo pérdidas y dafios a la imagen de la institucion.
Social

Permitira mejorar la gestion de los procesos y de los riesgos en la DADM, lo
cual es reflejado en la mejora de la calidad del servicio al contar con
informacion debidamente salvaguardada y con controles adecuados para la
privacidad de la misma lo cual permitira a la Universidad dar cumplimiento
a las regulaciones del estado peruano respecto a la proteccion de datos
personales.

Técnica

Permitira a través de la gestion del riesgo establecido por la ISO/IEC 31000
componente base de la ISO/IEC 27001:2013, determinar que controles
tecnoldgicos deberd implementar la DADM para asegurar el tratamiento y la
privacidad de la informacion asimismo de las instalaciones donde se
procesan.

Operativa

Ayudara a mejorar la gestion de los procesos en la DADM puesto que al
contar con procedimientos ordenados y documentados, se podra determinar
las medidas necesarias para un adecuado tratamiento de la informacién
asimismo identificar los mecanismo para salvaguardarla evitando pérdidas,
invasion de la privacidad de la misma. Permitiendo asegurar la
confidencialidad, la disponibilidad e integridad de los procesos (activos e
instalaciones) de la Universidad en un marco de cumplimiento de la Norma
ISO/IEC 27001:2013 y la LPDP.
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2.4.

2.5.

IMPORTANCIA DE LA INVESTIGACION

El presente informe de investigacion tiene como finalidad establecer un marco de
trabajo para la gestion de los procesos, tratamiento de la informacion y gestion de la
tecnologia utilizada en la DADM de la Universidad Nacional del Santa a fin de dar
cumplimiento de los controles de seguridad de la informacion establecidos por la
Norma ISO/IEC 27001:2013 y la Ley de Proteccion de Datos Personales.

OBJETIVOS

2.5.1. Objetivo General
Establecer un marco de referencia a nivel de procesos, tecnologia y legales
para la implementacion de la Norma ISO/IEC 27001:2013 y Ley de
Proteccion de Datos Personales en la Direccion de Admision de la

Universidad Nacional del Santa.

2.5.2.  Objetivos Especificos

2.5.2.1. Identificar, elaborar y documentar los procesos principales de la Direccién
de Admision acorde con su reglamentacion existente y la normativa del
estado peruano respecto a la gestion por procesos (PCM, 2013) y las buenas

practicas basado en el estindar BPMN 2.0.

2.5.2.2. Elaborar un procedimiento documentado enmarcado en las buenas practicas
basadas en el estindar BPMN 2.0 para clasificar los Bancos de Datos
Personales de la Direccién de Admision acorde con la Ley de Proteccién de

Datos Personales, su reglamento y su directiva de seguridad.

2.5.2.3. Elaborar un Analisis de Brechas (GAP) basado en el modelo de madurez
CMMI (Network Security Advisors, s.f.) (Amendola, 2017), para revisar la
situacién actual de la Universidad respecto al cumplimiento de la seguridad
de la informacion bajo la Norma ISO/IEC 27001:2013, Norma ISO/IEC
27002:2013 y la Ley de Proteccion de Datos Personales.
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2.6.

2.5.2.4. Elaborar una metodologia de gestion de riesgos de seguridad de la
informacion basado en la Norma ISO/IEC 31000:2009 de Gestion del
Riesgo, laNorma ISO/IEC 27005:2011 de Gestion de Riesgos de Seguridad
de la Informacion enmarcado en la Ley de Proteccion de Datos Personales,

su reglamento y su directiva de seguridad.

2.5.2.5. Elaborar modelos de documentos de Aviso de privacidad, Procedimientos
y formatos del ejercicio de los derechos ARCO (Justicia, Ministerio de

Justicia)de la Ley de Proteccion de Datos Personales.

METODOLOGIA

La Metodologia que se utilizo para el desarrollo de la presente Tesis es un marco de
trabajo propuesto basado en la Metodologia BPMN 2.0, Modelo de Evaluacion de la
Madurez (CMMI), los requisitos de las Normas ISO/IEC 27001:2013, los controles de
la Norma ISO/IEC 27002:2013 y los lineamientos propuestos por la Ley de Proteccion
de Datos Personales, su Reglamento y su Directiva de Seguridad. Asimismo se contara
con la evaluacién continua del Director de Admision como parte interesada principal
del presente trabajo. Finalmente se contara con juicio de expertos de profesionales
especializados y certificados en seguridad de la informacion para validar la propuesta

del Marco de Referencia.
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CAPITULO I1I: MARCO REFERENCIAL

3.1. MARCO TEORICO

3.1.1.MARCO DE REFERENCIA

Segun (Bernal, pag. 125) define como marco de referencia: “Toda investigacion
debe realizarse dentro de un marco de referencia o conocimiento previo, es decir,
es necesario ubicar la investigacion que va a realizarse dentro de una teoria, un
enfoque o una escuela. También se debe explicar la concepcion de persona que
enmarcara la investigacion y, finalmente, se deben precisar los conceptos

relevantes del estudio.”

En consecuencia con lo descrito se plantea la elaboracion de un marco guia
basado en procesos acorde con las buenas practicas de BPMN 2.0, los requisitos
de la Norma ISO/IEC 27001:2013 para gestionar la seguridad de la informacion,
los requisitos de la Norma ISO/IEC 31000:2009 y la Norma ISO/IEC
27005:2011 para gestionar riesgos de seguridad de la informacion, y los controles
establecidos de privacidad por la Ley de Proteccion de Datos Personales en el
marco de su cumplimiento. La abstraccién de las normas y buenas préacticas
mencionadas permitird contar con procedimientos para la implementacion de la
Norma ISO/IEC 27001:2013 y Ley de Proteccién de Datos Personales en la
Direcciéon de Admision.

3.1.2.DEFINICIONES ESPECIFICAS PARA EL SGSI SEGUN LA NORMA
ISO/IEC 27001:2013
Todas las definiciones mostradas a continuacion provienen de la ISO/IEC
27000:2014 (STANDARDIZATION, ISO/IEC 27000:2014 Tecnologia de
Informacion - Técnicas de Seguridad -Sistemas de Gestion de Seguridad de
Informacion - Descripcion y vocabulario., 2014), marco referencial para
comprender los términos en los estandares de la familia 27000.
Sistema de Gestidn de Seguridad de Informacion:
Un Sistema de Gestion de Seguridad de la Informacion (SGSI) consiste en

politicas, procedimientos, directrices, recursos asociados Yy actividades,
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gestionadas colectivamente por una organizacion, en la busqueda de la proteccion

de sus activos de informacion.

Un SGSI es un enfoque sistematico para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar la seguridad de la informacion de una
organizacion para alcanzar los objetivos de negocio. Se basa en la evaluacion del
riesgo y los niveles de aceptacion del riesgo de la organizacion, disefiada para

tratar y gestionar los riesgos de manera efectiva.

Analizar requisitos para la proteccion de los activos de informacion aplicar los
controles adecuados para garantizar su proteccion, segun sea necesario,
contribuye a la implementacion exitosa de un SGSI. (ISO/IEC 27000: 2014 -
3.2.1)

Informacidn: La informacion es un activo que, al igual que otros activos de
negocio importantes, es esencial para la mision de una organizacion y por lo tanto
necesita ser protegida de forma adecuada. La informacion puede ser almacenada
en muchas formas, incluyendo: forma digital (por ejemplo: archivos de datos
almacenados en medios electronicos u 6pticos), forma material (por ejemplo: en
el papel), asi como la informacion no estructurada en la forma de conocimiento
de los empleados. La informacion puede ser transmitida por diversos medios,
incluyendo: mensajeria, comunicacién electronica o verbal. Cualquiera que sea la
forma que adopte la informacion o el medio por el cual sea transmitida, siempre
se necesita una proteccion adecuada.

En muchas organizaciones la informacion depende de la tecnologia de la
informacién y las comunicaciones. Esta tecnologia es usualmente un elemento
esencial en la organizacion y permite facilitar la creacion, procesamiento,
almacenamiento, transmision, proteccion y destruccién de la informacion.
(ISO/IEC 27000: 2014 - 3.2.2)

Seguridad de informacion: La seguridad de informacion incluye tres
dimensiones principales: la confidencialidad, disponibilidad e integridad.
Consiste en la aplicacién y gestion de medidas de seguridad apropiadas, lo que

implica la consideracidn de una amplia gama de amenazas, con el fin de garantizar
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el éxito y continuidad del negocio, de manera sostenida, y la minimizacion de los
impactos de los incidentes de seguridad de la informacion.

Esto se logra mediante la implementacion de un conjunto aplicable de controles,
seleccionados a través del proceso de gestion de riesgos y administrados
utilizando un SGSI; incluye las politicas, procesos, procedimientos, estructuras
organizacionales, software y hardware para proteger los activos de informacion
identificados. Estos controles deben ser especificados, implementados,
monitoreados, revisados y mejorados cuando necesario, para asegurar que se
cumplen los objetivos especificos de seguridad de informacién y del negocio son
logrados. Se espera que los controles de seguridad de la informacién relevantes
se integren a la perfeccién con los procesos de negocio de la organizacion.
(ISO/IEC 27000: 2014 - 3.2.3)

Sistema de gestion: Un sistema de gestion utiliza un marco de recursos para
lograr los objetivos de una organizaciéon. El sistema de gestion incluye la
estructura organizativa, politicas, planificacion de actividades, responsabilidades,

practicas, procedimientos, procesos y recursos. (ISO/IEC 27000: 2014 - 3.2.5)

Confidencialidad: Propiedad de la limitacion o restriccion de la informacién a
individuos, entidades o procesos no autorizados. (ISO/IEC 27000: 2014 - 2.61)

Integridad: Propiedad de [la informacidn de] exactitud y completitud. (ISO/IEC
27000: 2014 - 2.40)

Disponibilidad: Propiedad de [la informacion de] ser accesible o usable cuando
sea demandada por una entidad autorizada. (ISO/IEC 27000: 2014 - 2.9)

Riesgo: Efecto que genera incertidumbre sobre [el logro de] los objetivos [de
seguridad de informacién]. (ISO/IEC 27000: 2014 - 2.68)

Control: Medida que modifica la situacion del riesgo. (ISO/IEC 27000: 2014 -
2.68)
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Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por
una 0 mas amenazas. (ISO/IEC 27000: 2014 - 2.83)

Amenaza: Causa potencial de un incidente inesperado, que podria resultar e dafio
a un sistema o a la organizacion. (ISO/IEC 27000: 2014 - 2.83)

Consecuencia: Resultado de un evento, que afecta a los objetivos. Un evento
puede llevar a un rango de consecuencias. Una consecuencia puede ser certera o
incierta y en el contexto de la seguridad de informacion es usualmente negativa.
Las consecuencias pueden ser expresadas de modo cualitativo o cuantitativo. Las
consecuencias iniciales pueden escalar a través de efectos derivados. (ISO/IEC
27000: 2014 - 2.14)

Propietario del Riesgo: Persona o entidad con la capacidad y autoridad para
gestionar un riesgo. (ISO/IEC 27000: 2014 - 2.68)

Requisito: Necesidad o expectativa que esta establecida, generalmente implicita
u obligatoria. "Generalmente implicita” significa que es costumbre o préctica
comun para la organizacion y partes interesadas cuya necesidad o expectativa
bajo consideracidn es implicita. Un requerimiento especificado es aquel que esta
establecido, por ejemplo, en informacion documentada. (ISO/IEC 27000: 2014 -
2.63)

3.1.3. ESTANDARES INVOLUCRADOS

3.1.3.1. ISO/IEC 27001:2013 Tecnologia de Informacion. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de Informacion. Requerimientos
(STANDARDIZATION, SO/IEC 27001:2013 Tecnologia de Informacion.
Técnicas de Seguridad., 2013).
Es la ultima versidn del estandar que establece los requisitos para los sistemas
de gestion de seguridad de informacidon. Define los requerimientos necesarios
para el adecuado establecimiento, implementacion, mantenimiento y mejora
continua de un Sistema de Gestion de Seguridad de la Informacion (SGSI).

Es un estandar certificable.
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3.1.3.2. ISO/IEC 27000:2014 Tecnologia de Informacion. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de Informacion. Descripcion y
vocabulario (STANDARDIZATION, ISO/IEC 27000:2014 Tecnologia de
Informacion - Técnicas de Seguridad -Sistemas de Gestidn de Seguridad de
Informacion - Descripcion y vocabulario., 2014).
Contiene el glosario de términos y definiciones para la familia 27000. El
contenido de este documento debe ser tomado en cuenta para el adecuado
enfoque y entendimiento de las clausulas y requisitos que exponen los
estandares 27001,27002, 27005, entre otros.

3.1.3.3. ISO/IEC 27003:2010 Tecnologia de Informacion. Técnicas de Seguridad.
Directrices para la implementacion de un sistema de gestion de
seguridad de informacion (STANDARDIZATION, ISO/IEC 27003:2010
Tecnologia de Informacién. Técnicas de Seguridad.Directrices para la

implementacién de un sistema de gestion de seguridad de informacion, 2010)

Propone una guia de implementacion para un SGSI, para lo cual indica
etapas, documentos y roles que pueden permitir la adecuada atencién de los
requisitos establecidos en la ISO/IEC 27001: 2013. Sin embargo, los
lineamientos indicados en este documento no son de cumplimiento
obligatorio, ya que es una propuesta de implementacion que no pretende
reemplazar a los requisitos que establece la ISO/IEC 27001: 2013. Este
estandar fue publicado el 2010, antes de la Gltima version de la ISO/IEC
27001:2013, por lo que su desarrollo no esta disefiado para atender todos los

requisitos de este ultimo.

3.1.3.4. ISO/IEC 27005:2011 Tecnologia de Informacién. Técnicas de Seguridad.
Gestidn del Riesgo en Seguridad de Informacion (STANDARDIZATION,
ISO/IEC  27005:2011 Tecnologia de Informacion. Técnicas de
Seguridad.Gestion del Riesgo en Seguridad de Informacion., 2011)

Este estandar propone un marco para la gestion de riesgos de seguridad de la
informacién, bajo un enfoque en cuatro etapas: inventario, analisis,
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evaluacion y tratamiento de los riesgos de seguridad de informacién. Si bien
constituye un esquema valido para la gestién de riesgos en seguridad de
informacidn, estd mas enfocado en la version precedente del estdndar 27001
(2005).

3.1.3.5. 1SO 31000:2009 Gestion del Riesgo. Principios y Directrices
(STANDARDIZATION, ISO 31000:2009 Gestion del Riesgo. Principios y
Directrices., 2009)
Propone un marco para la gestion de riesgos y oportunidades, a partir de una
evaluacion del contexto de la organizacion. Este enfoque es referenciado por
la ISO/IEC 27001:2013, como fuente para establecer el contexto de la
organizacion, ademas de identificar, evaluar y tratar los riesgos y

oportunidades de seguridad de informacién.

3.1.3.6. IEC 31010:2009 Gestion de Riesgo. Técnicas de Apreciacion del Riesgo

(STANDARDIZATION, IEC 31010:2009 Gestién de Riesgo. Técnicas de
Apreciacion del Riesgo., 2009)

Propone técnicas y estrategias para la identificacion y evaluacion de riesgos y
oportunidades de seguridad de informacion de la organizacion,
complementando las directrices establecidas en la ISO 31000:2009. Entre las
estrategias propuestas se mencionan la técnica Delphi, la aplicacion de Listas
de Verificacion, Analisis de Riesgos Preliminar (PHA), HAZOP, Analisis de
peligros y puntos criticos de control(HACCP), Evaluacion de Toxicidad,
Técnica Estructurada "WHAT-IF" (SWIFT),Andlisis de Escenarios, Analisis

de Impacto en el Negocio (BIA), entre otros.

3.1.4. LEY DE PROTECCION DE DATOS PERSONALES
La Ley N° 29733 de Proteccion de datos personales publicada en julio del 2011
y siendo aprobada su aplicacion en marzo del 2013, regule la manera en la que
se hace uso de la informacion personal en los procesos de todas las
organizaciones que realicen operaciones en Peru.
Segun detalla la ley, se considera dato personal a cualquier dato que pueda ser

utilizado para identificar a una persona natural, de esta forma se puede
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considerar como datos personales el nombre de una persona, su direccion, su
sexo, etc. Profundizando més en este concepto, se define ademas como dato
sensible a aquellos que comprendan los datos biométricos, origen racial,
religion, etc.

Si bien es cierto que dichos datos casi siempre son necesarios para poder acceder
a algun servicio ya sea financiero, educativo o de salud la ley detalla que el
titular de dichos datos tiene los siguientes derechos respecto de esta
informacion:

- Solicitar informacion sobre el uso que se dara a la informacion que facilite.
- Solicitar acceso a la informacion que la organizacion posee sobre él.

- Solicitar la actualizacion, rectificacion, adicion o supresion de datos.

- Solicitar que su informacion personal no sea suministrada a terceros.

Como objetivo respecto al reglamento que establece esta ley, se menciona a los
duefios y encargados de los bancos de datos personales, tanto de la
administracion puablica como privada los cuales deberan modificar sus

procedimientos para poder cumplir los requerimientos de esta norma.

Se sefiala ademas que aquellos bancos de datos que sean de uso privado, asi
como los que se utilicen para las operaciones de la administracién puablica
incluidas las que soportan los procedimientos de defensa nacional, seguridad
publica e investigacion penal se encuentras exceptuadas de la aplicacion de la

norma.

El principal objetivo de la norma es que las personas naturales puedan tener
conocimiento de quién tiene acceso a su informacion personal, ademas de
conocer el tipo de uso que se le dard. De esta forma establece como garantia
principal que el uso de datos personales debe estar sujeto al conocimiento
previo, informado, expreso e inequivoco por parte del titular de dicha
informacidn. Sin embargo dicha garantia puede quedar invalidada en el caso que
el ejercicio de éste derecho afecte, por ejemplo, intereses de terceros o

investigaciones judiciales.
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Dado su caracter de ley, todas las instituciones publicas o privadas que se
encuentren en operacion, deben garantizar el cumplimiento del reglamento

especificado por la misma. (Congreso de la Republica, 2017) (Personales, 2013)

3.1.4.1. Directiva de Seguridad (Ley de Proteccion de Datos Personales
29733) (Autoridad Nacional de la, 2013)
Marco de recomendaciones en seguridad de informacion, relacionadas
al adecuado tratamiento y custodia de la informacion de caracter
personal. Documento emitido por la Autoridad Nacional de Datos
Personales como marco complementario para la implementacién de la
Ley. En base a la categoria de los bancos de datos personales
administrados por las organizaciones, esta directiva define niveles de
requisitos a manejarse. A mayor volumen y complejidad de los datos,
mayor el nivel de exigencia. En el nivel mas alto se recomienda

implementar un SGSI.

3.1.5. BUSINESS PROCESS MODEL AND NOTATION (BPMN)

(HITPASS, 2007)

Business Process Model and Notation (BPMN), en espafiol Modelo y Notacion
de Procesos de Negocio, es una notacion grafica estandarizada que permite el
modelado de procesos de negocio, en un formato de flujo de trabajo (workflow).
BPMN fue inicialmente desarrollada por la organizacién Business Process
Management Initiative (BPMI), y es actualmente mantenida por el Object
Management Group (OMG), después de la fusion de las dos organizaciones en
el afio 2005.

El modelado de procesos es una tarea critica y obligatoria para cualquier
proyecto que pretenda establecer un SGSI bajo el ISO/IEC 27001:2013, en
alguna organizacion, puesto que es necesario conocer como se desarrollan los
distintos procesos de negocio, asi como el flujo de informacion a través de los
mismos. Esta metodologia incluye diferentes herramientas tanto de

documentacién, como tecnoldgicas especializadas en el andlisis de procesos de
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3.1.6.

negocio con la finalidad de detectar oportunidades de mejora que permitan

optimizarlos.

A fin de obtener los procesos de la DADM, se utilizard las herramientas
ofrecidas por esta metodologia para la determinacion del flujo de datos, actores
y procedimientos que componen la Gestion de Admision. EI modelamiento de
procesos se apoyara en la herramienta Bizagi, la cual permitira presentar de
manera gréafica el flujo de tareas que conforman los procesos de la Gestion de
Admisidn, asi como la documentacion que incluya los datos y conocimientos

obtenidos en el levantamiento de informacion.

OTROS REFERENTES

NTP ISO/IEC 27001:2014 Tecnologia de Informaciéon. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de Informacion.
Requerimientos (INDECOPI, 2014)

Norma técnica peruana de requisitos para implementar un SGSI. Es una
traduccion del estdndar ISO/IEC 27001:2013, raz6n por la cual cambia mucho
respecto a la version precedente (2008), actualmente se encuentra vigente se
debe precisar su cumplimiento obligatorio para las entidades del estado peruano
mediante Resolucion Ministerial N° 004-2016-PCM que aprueba el uso
obligatorio de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014
Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de Gestion de
Seguridad de la Informacion. Requisitos. 2a. Edicion”, en todas las entidades
integrantes del Sistema Nacional de Informatica y su modificatoria Resolucion
Ministerial N° 166-2017-PCM que modifica el articulo 5 de la Resolucion
Ministerial N° 004-2016-PCM referente al Comité de Gestion de Seguridad de

la Informacion.
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4.1.

4.2.

4.3.

CAPITULO IV: MATERIALES Y METODOS

Hipotesis
Elaboracion de un Marco de Referencia para la Implementacion de la Norma ISO/IEC

27001:2013 y Ley de Proteccion de Datos Personales en la Direccion de Admision de

la Universidad Nacional del Santa.

Metodo de Investigacion

Descriptiva — transeccional, segin (Hernandez Sampieri, Baptista Lucio, & Fernandez
Collado, 2014) “El procedimiento consiste en ubicar en una o diversas variable a un
grupo de personas u otros seres Vvivos, objetos, situaciones, contextos, fendmenos,
comunidades, etc., y proporcionar su descripcion. Son por tanto, estudios puramente

descriptivos y cuando establecen hipotesis, éstas son también descriptivas”.

Disefio de Investigacion

El disefio es No experimental por ser una investigacion puramente Descriptiva, con un

Gnico grupo y la observacion respectiva (Avila Baray, 2006).

Figura N° 2: Disefio no Experimental segun el paradigma Ex Post Facto

A

01 Donde:

R: Grupo Unico

0O1: Observacion

Fuente: Elaboracién Propia

La validez de la presente investigacion se ejecutd a través de juicios expertos por
profesionales en seguridad de la informacion, utilizando el método Delphi (Reguant
Alvarez & Torrado Fonseca , 2016) (Varela Ruiz, Diaz Bravo, & Garcia Durén, 2012),
haciendo uso de la herramienta open source de Google denominada google forms para
elaborar y analizar encuestas via web (Google, 2017).
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4.4,

4.5.

4.6.

4.7.

Poblacion

El recurso humano de la DADM conformada por el Director, Coordinadores y

colaboradores administrativos de la DADM de la Universidad Nacional del Santa.

Tipo de Muestreo

Para el informe de investigacion se realizé un muestreo por seleccion intencionada o

muestreo de conveniencia.

Muestra

Se utiliz6 un muestreo no probabilistico dirigido del recurso humano de la DADM, de
tres (03) personas conformadas por el Director de Admision, Coordinador

Administrativo y Coordinador Académico.

Técnicas e instrumentos

Para la recoleccion de datos se usara:

- Entrevistas, llamadas telefdnicas.
- Encuestas Online.

Instrumentos

Para la recoleccion de datos se usara:

- Formatos de encuestas.
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CAPITULO V: RESULTADOS

5.1 Fase I- Analisis, Disefio y Documentacion del Proceso de Admision de Pregrado

5.1.1 Objetivos de la Fase I
e Revisar la documentacion normativa de la Universidad (Estatuto, Reglamento

General, Plan Estratégico, Plan Operativo, MOF) y de la Direccion de Admision
(Reglamento de Admisién).

e Definir los formatos y criterios para el inventario de los procesos y subprocesos
de la Direccion de Admision.

e Realizar el inventario de procesos de la Direccion de Admision.

5.1.2 Marco de Trabajo de la Fase |

Para la descripcion formal del modelo de Procesos se ha tomado como referencia
la notacion BPMN 2.0 y el documento de modernizacion de Procesos de la
Presidencia de Consejo de Ministros (PCM, 2013, pags. 29-32).

5.1.3 Desarrollo de la Fase |

El instructivo utilizado a continuacion fue el siguiente:

Tabla N° 1: Cuestionario de referencia para la recoleccién de la informacion.

Mapeo de Procesos: Entrevista para la recoleccion de informacion
1| ¢Cual es la mision u objetivo general del proceso en el cual participa?

¢Cual es el alcance del proceso? (es decir, ;cuales son los limites del proceso? ¢con qué
2 | actividad se inicia y con qué actividad termina?

3 | ¢El proceso se relaciona con otro proceso de la entidad?

4 | ;Qué productos genera el proceso?

¢Quiénes reciben estos productos? (es decir, ¢Quiénes son los Clientes
internos/externos?

¢ Qué necesidades o0 expectativas tienen los clientes internos/externos con respecto a
cada producto generado por el proceso?

¢ Puede identificar las partes interesadas o stakeholders del proceso?

¢Cudles son las expectativas o necesidades de las partes interesadas?

¢Cuentan con indicadores que midan el proceso que realiza?

¢ Tiene alguno de sus procesos documentado?

(6]

QOO |N|O®

32



Los Formatos propuestos para el Inventario de Procesos y Procedimientos es el
siguiente en los cuales se especifica la informacion que se debera registrar a partir de

las entrevistas y revision de documentacion.

Tabla N° 2: Formato para Inventario de Procesos
FICHA DE PROCESO DE NIVEL Cddigo: Codigo del Proceso

0,1,2 Version: Namero de version
I. DATOS GENERALES DEL PROCESO
2. NOMBRE DEL
PROCESO DE NIVEL

1. NOMBRE
DEL

Colocar nombre del Colocar el nombre del proceso del nivel

PROCESO |Labied SUPERIOR superior
2.
OB\[])EE'I'LIVO ¢Para qué se realiza el proceso?
PROCESO
¢Quién tiene la I\I[e3[el ;Con qué actividad se inicia el proceso?
/SpI8=\[O ] responsabilidad del 5. LIMITES
DEL desarrollo del proceso y DEL FIN ¢Con qué actividad se termina el
MOISI=NIOM garantiza la entrega del [EEE{OI®I=N{6) proceso?

producto?
11. DESCRIPCION DEL PROCESO
8. PROCESOS 9.
7. INSUMOS DE NIVEL CONTROLES 10.PRODUCTOS 11.CLIENTES
INFERIOR APLICADOS

6.
PROVEEDORES

;De quién se o Nombres de los .

¢oeq ¢Qué origina Actividades de . , L

reciben las ol Droceso? procesos de control ¢ Qué entrega? ¢A quién entrega?
entradas? P ) nivel inferior

111. RECURSOS PARA LA EJECUCION DEL PROCESO
12. TIPO | 13. DESCRIPCION

Infraestructura, personal o
materiales

Caracteristicas y cantidades de los recursos

IV. DOCUMENTACION DEL PROCESO
14. REGISTROS DEL PROCESO | 15. REFERENCIAS DOCUMENTALES

Documentos generados en el proceso Dispositivos normativos que se utilizan en el proceso

V. INDICADORES

= N[?EI\CBRE el e}, I1IP(O) (DI 19. FORMULA
INDICADOR RESPONSABLE | INDICADOR DE MEDICION
Colocar nombre del . . Efigienpia, ¢Como se calcula el t':frir;ttjgi
I ¢Quién lo mide? eficacia, o ’
indicador calidad indicador? semestral, anual,
etc.
ETAPA RESPONSABLE FECHA FIRMAY SELLO
Formulado
por:
Cargo
Revisado por:
Cargo
Revisado por:
Cargo
Aprobado
por:
Cargo
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Tabla N° 3: Formato para Inventario de Procedimientos

Cadigo: Cadigo del procedimiento

FICHA DE PROCEDIMIENTO — " —
Versién: Numero de version

TIPC: PROCEDIMIENTO S NG =SIONDI=R\IAVA=IBl Nombre del proceso de nivel superior al

SUPERIOR: que pertenece el procedimiento.

TITULO: Nombre del procedimiento

A. OBJETIVO: Sefalar ¢ Qué se espera del documento?

B. UNIDAD
RESPONSABLE:

(OR 272W =N M =(CYA\B Dispositivos legales que sustentan el objetivo del documento

D. REQUISITOS
DEL
PROCEDIMIENTO:

Organo o unidad orgéanica a cargo del procedimiento, inicio al fin

Listado de documentos internos asociados al documento o en su caso versiones anteriores u
otros requisitos para dar inicio al procedimiento.

DURACION

horas (8h ORGANO/UNIDAD

ORGANICA

E. DESCRIPCION DEL

PROCEDIMIENTO: RESPONSABLE REGISTROS

por dia)
- Sefialar las -
Descripcion de las . P, . Registros que
Lt horas Nombre del 6rgano o ¢Quién realiza la
1 actividades del - 2 i se generan en el
expresados en unidad orgénica actividad?
proceso - proceso
minutos
2
3
4
5
6

TIEMPO TOTAL EMPLEADO
EN EL PROCEDIMIENTO:

Suma de duraciones

F. DIAGRAMA DE FLUJO:

Descripcion gréafica del desarrollo identificando un paso a paso de acciones y responsables para la realizacion de la tarea o
funcion

H. HOJA DE CONTROL
DE CAMBIOS:
I. ANEXOS: Instrumentos de ayuda y consulta

ETAPA RESPONSABLE FECHA FIRMAY SELLO
Formulado por:
Cargo
Revisado por:
Cargo
Revisado por:
Cargo
Aprobado por:
Cargo

Colocar las versiones del documento
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A continuacion las notaciones utilizadas del estandar BPMN 2.0 por la herramienta Bizagi en la siguiente figura:

Figura N° 3: Notacion BPMN 2.0 de la Herramienta Bizagi

bizagl

Actividades [Rectingulo con
esquinas redondeadas]

Representan el trabaje realizado dentre de una organizackin.
Consumen recursos, Pueden ser simples o compuestas:

Cl Tarea

Son actividaces smples o atmicas. Mo 85 definida 3 un nivel mis
detallado. Existen difarentas tipos

O & Cc)E)E)

Usuario Marisal

Recepcidn  Seript Referencia

E] Subproceso

Es una acthiad compuesta que incluye un conunte intemo 6o de
actividades [procesal y que puede ser analizad en mis detale,
Subproceso embebido
[Crepande del proceso padre:
Ma puesda contaner poaks ri lanes
Subproceso reusable
Es un proceso definida coma un dagrama de procescs
NOEDErCEnTE y quee N JEEene el [rocesn pacre.

Compuertas [rombos]

Las compuertas son kas elementas utilizados para contralar la
divergencia y convergencia del fiujo.

Compuerta Exclusiva basada en datos

Divergenda: Dourme cuando én un punto oed fluje basado en ks datas
i progesn S Esrage un Sk Caming e varias dsponihes,
Convengancla: Coma punto de comvergencia, es utifzada para confur
caminos excluyentes.

Compuerta Exclusiva basada en eventos
La compuerta exchsiva basada en eventas repra senta un punto del
procesa donde 52 escoge un caming de varios dispanibles. perc la
dectsitn no se basa en detos. el pracesa sing en eventas.
Compuerta Paralela
Divargencia: Se utiliza cuando uarias actwicedes pueden redlizarse
oonourentemente o en paraeln

ncla: Permite sincranizar uarics caminos parakeios en uno
sak. Bl flujo cantinda cusndo todes ks flijcs de secuencla de entrads
hayan llegada a a figura.

Compuerta Inclusiva
Dive rgenda: %2 utilza cuanda en un punto se activan wa o més
camines de varias camings dispanibles, besac en las datas del proceso.

Conwergencla: Se u
[HEiAmENTE DO N Compuert incusiva usada mmo punto de
divargencia

Compuerta Compleja
Divergencia: Ex utlizada pars controlar puntes de decision complejos.

Conwergancia: permite montinuar al siguiente punta del proceso
ouanda ura candicidn de negodio se cumple:

Eventos [circulos]

Un evento representa algo que oCurre o puede ocurmir durante el owso de un procesa

Existen 3 tipos de eventos basados en cime afectan & flujo.

O Eventos de Inicio

(©) Eventos Intermedios

Encuentre capacitacion gratis de BPMN en elearning.bizagi.com

QO Eventos de Fin

* Indican cuando un proceso inicla
& No tienan flujos de saniencia antrantas

Evento de Inicio sin especificar
Mo se especifica ningin compartamiento en particuar
para inkdar el procese.

@ Evento de Inicio de Mensaje
Un procesa inicia cuando un mensaje &5 recitido.

Evento de Inicio de Temporizacién
Indica Qe un pReCese inida Cada dtk de tiempa o en
una fecha especifica

Evento de Inicio de Condicidn
Uin procesa inicia cuando una condician de negocio se
cumple.

@ Evento de Inicio de Sefial

El procesio inida cuand saflal
atim procesn, Tenga en cuenta que una ssfial no s un
Mersaje, un mersaje tiene daramente definida un
chistinatario, b sefial ra,

@ Evento de Inicio Multiple
indica oue existen muchas farmas de iniciar el proceso y que
al cumplirse una de ellas se inidard el proceso,

® Indican algn gue ocunre o puede ocunin durente el irascurse de un procesn, entre el inico y el
fin.

o Los eventos intermedics puad i dentro del fiujo de secuencia, o adjunta a los
Tieniters e LN Ctividd

w» Los eventos arsee para rechi o lnzar e eaenta

» Cuanda el evento es usado para recibic e icona al interior del cirule se encuentra sin rellena,

cuando el evanto es Lsado para lanzar & iono sa encuentra relena.

O
@
e

Evento Intermedio sin especificar
Indica algo qua ocune o puede o0k dentro del proceso, siilo se puaden utiizar
dentro de ka secuenda del flujo.

Evento Intermedio de Mensaje

Incca que Un MENSS(e pUB e SEf enialo o reckiod

5 el evento de mersaje e de recepditn, indica que el pIocesn ng contin(@ hasta
e &l mendaje B ik,

Puede utiizase dertro del flujo de secuenca o scfunta a ks limites de una actividad
peraindicar un flujo de excepciin

Evento Intermedio de Temporizacidn
Incica una espen dentio del D eceso. Este tipa de evento puede utiizarse dentra

el flujes e Secuena indi rie bers A cCtivickache fjurito ales
limiters de una actividad indicando un flujo da excepditn
Evento Intermedio de Condicién

Se utiliza para esperar que una condicién de negocia se cumpla. Se pueds utiizar dentro
el flujo de secuendia indicanda que se espera a que | condicion de negecio se cumpla
o adunto a ks limites de una actividad indicando un fluj de excencidn que se acthard
cuanda la condiciin se cumpia,

Evento Intermedio de Sefial

Se utliza para enviar o red bir sefigles. Se puede utilizar dentro del filjo de secuencl
pera enwlar o reckir sefiales o adjunio  los imites de una actividad indicanda un flujo de
EMCEDCian que e ACTivard ouanda L sefial sea capturada,

Evento Intermedio Miltiple
Inckica que puede ser activada por muchas causss.

Evento Intermedio de Cancelacidn

Este 1ipa de eventn intermedio &5 Lsada en subprocesos Transaccinales. Se diagrama
105 limites del Subprocesn and ur flujo al ivo que se
redlizaria cuando o subproteso trarsactonal es cancelada

Se diagrama a los limites del subproceso.

Evento Intermedio de Error

Esta figura es usada para capturar ermares. Se diagrama a s limites da una actividad

Evento Intermedio de Compensacin

nes. Cuanda zeul el fluje de secuenda de un
p(a:esn nu.ca Que 52 lanzard una compensacion. Cuanda se utiiza adjunto a los Bmites
d una acthidad (siempne de captura) indica que esta actividad 52 compensard clando
o RuRno S Bethve

Evento Intermedio de Enlace
Este ewenta permite conectar dos secciones del proceso

®
©
®
®
@ =
@
®
®

& Incican cuando ur o kel procese findiza
®  Ma tienen fiujos de secuencia saliendo

Evento de Fin sin especificar
ind ica oue un camin del flujo llego al fin

Evento de Fin de Mensaje
“ermite enwiar un mensaje al finakzar el flyo

Evento de Fin de Sefial
Permite anuiar una s=fal al finalizar el fluja.

Evento de Fin Miltiple
rdica o warics resultada s pueden darse 4 finalizar un
fugm

Mo Sdia 5e utliza en subprocesos AMacdonales.

Evento de Fin de Ermor
Parmita anviar una excepsitn de ermor al finglizar o flujo

Evento de Fin de Compensacidn
Este tipa de fin Indica que es necesaria una compensackinal
finaizar e flujo.

Evento de Fin de Cancelacidn
Bermite enuiar una excendtn de cancelaciin 3 tinalizar el

Evento de Fin de Terminal
indica Que &l proceso es terminacn, es deck uanda aigin
camina del fluja lega a este fin el pracesa termina

%, SN Mpartarn gue e camincrs. el
ﬂuJU pandierntas

Swimlanes [canales]

[I—] Pool

ACTIA 00

0 CONTENE] 0 JE LN IOCEsD
| pocd pueche ser el del proceso o 2l del

Rapresenta un Participante Entidad o Role
Slempre existe & menes uno, asi no se disgrame.

[ Lane

Subdivisiones dal Pacd,
® Rapresentan los diferentas participantes al interiar da una
organi zacdn.

Objetos de conexidn
— Secuencia

# Representan el control de fluo y 13 secuancia da ks
actividades.

# Se utiliza pera reprasentar |a seruenca oe |os chjetos oe
L, donde Encontrams las actividanes, 135 compuertas y
o5, ey,

—_—
S oo
S o eI

------p Mensaje

o LS meds e Mensae representan 1 mberacdon anine wios
procesos o poak.

» Representan Sefales o Mansajes NO flujos de control

* Mo todas las liness de mensaje se cumplen para caca
Insancia del procesa y tampoco se especifica un orden para
Ios. mensses.

==eeeeeee Asociaciones
- 58 USan para asodar infamad in adicienal sobre el proceso
11 S USBN (468 AS0CIAN TS de ampensacion

Artefactos

Son utilizados para proporcianar informacicn adicional
sobre el proceso,

[C | Anotaciones

& San utiizados para propartionar infonmacién adiclonal sabre
& procesa.

i Grupos

® Soutilza para agrupar un conjunta de acthidades, ya sea

para efectas de documentacikin o analsis, no afectala
seecueriia 0ol Mujo,

|“_-| Objetos de Datos

& Permiten mostrar &informacidn que una actividad nec
camo las eniradas o las saifas,
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Inventario de Procesos

En la siguiente figura se muestra el inventario de procesos y sus respectivos Niveles:

Tabla N° 4: Inventario de Procesos

INVENTARIO DE PROCESOS

PROCEDIMIENTO

Organizacion

PROCEDIMIENTO

y
Planificacion

PROCEDIMIENTO

PROCEDIMIENTO

SUBPROCESO

PROCEDIMIENTO

PROCEDIMIENTO

PROCEDIMIENTO

Fomento

PROCEDIMIENTO

PROCEDIMIENTO

SUBPROCESO

PROCEDIMIENTO

PROCEDIMIENTO

PROCEDIMIENTO

Ejecucion

SUBPROCESO

PROCEDIMIENTO

Etapa Cddigo Nombre del Proceso
MACROPROCESO PMO01 Gestion de Admision
Proceso de Admision de Programas de
PROCESO PMO01.01 Pregrado
Proceso de Admision de Programas de
PROCESO PMO01.02 Posgrado
SUBPROCESO PMO1.01.01 Planificacion del Proceso de Admisién

de Pregrado

PM01.01.01.01

Elaboracion y Aprobacién del Plan de
Trabajo y Presupuesto

PM01.01.01.02

Seleccidn y captacion del Recurso
Humano de Apoyo

PM01.01.01.03

Elaboracion y aprobacién del
Reglamento de Admision

PM01.01.01.04

Elaboracion del Prospecto de Admision

PM01.01.02

Difusién del Proceso de Admision de
Pregrado

PM01.01.02.01

Convocatoria y reunion con Directores
de Escuela

PMO01.01.02.02

Elaboracion y realizacion de publicidad

PMO01.01.02.03

Publicacion de cronograma del proceso
de admision

PM01.01.02.04

Realizacion de visitas locales y
regionales

PM01.01.02.05

Elaboracion y Presentacién de Informe
de Difusion

PM01.01.03

Inscripcion al Proceso de Admision de
Pregrado

PM01.01.03.01

Inscripcion a las modalidades de
Admision para Pregrado

PMO01.01.03.02

Presentacion y validacion de requisitos
de inscripcion

PMO01.01.03.03

Control de las inscripciones

PM01.01.04

Gestion de Examenes del Proceso de
Admision de Pregrado

PM01.01.04.01

Elaboracion y actualizacion de items
del banco de preguntas
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PROCEDIMIENTO

PROCEDIMIENTO

PROCEDIMIENTO

PROCEDIMIENTO

SUBPROCESO

PROCEDIMIENTO

PROCEDIMIENTO

PROCEDIMIENTO

SUBPROCESO

PROCEDIMIENTO

PROCEDIMIENTO

PROCEDIMIENTO

Leyenda

Seguimiento

PM01.01.04.02

Seleccion de integrantes para las
Subcomisiones del Proceso de
Admision

PM01.01.04.03

Elaboracion de los Examenes del
Proceso de Admision

PM01.01.04.04

Aplicacion de los Examenes del
Proceso de Admision

PM01.01.04.05

Aprobacién y Publicacion de
resultados del Proceso de Admision

PM01.01.05

Acreditacion de ingresantes a las
Carreras Profesionales de Pregrado

PM01.01.05.01

Elaboracion y visado de constancias de
ingresantes

PM01.01.05.02

Presentacion y validacion de requisitos
de ingresantes

PM01.01.05.03

Entrega de constancias de ingreso

PM01.01.06

Verificacion del Proceso de Admisién
de Pregrado

PM01.01.06.01

Presentacion de Informe de Ejecucion
del Proceso de Admisién de Pregrado

PMO01.01.06.02

Devolucién de documentos de
Postulantes No Ingresantes

PM01.01.06.03

Remision de expedientes de
Ingresantes Acreditados
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Tabla N° 5: PMOL1 - Ficha de Proceso

FICHA DE MACROPROCESO O PROCESO Cadigo: PM01
DE NIVEL 0 Version: 1.0

I. DATOS GENERALES DEL PROCESO

1. NOMBRE
DEL PROCESO

2. OBJETIVO Implementar procesos de evaluacion para asegurar que los postulantes cumplan con el perfil de ingreso de
DEL PROCESO cada programa de pregrado y postgrado.
Inicia con la adecuacion de la Ley
_ IN[[®1[@ Universitaria a los procesos de
4. LIMITES admision de pregrado y posgrado.
Director de Admision DEL Culmina con el Informe de Ejecucion
PROCESO FIN del Proceso de Admision de Programas
de Pregrado y del Proceso de
Admision de Programas de Posgrado.

Gestion de Admision

3. DUENO DEL
PROCESO

Il. DESCRIPCION DEL PROCESO

5 7. PROCESOS 8. 9
: 6. INSUMOS DE NIVEL CONTROLES . 10. CLIENTES
PROVEEDORES INFERIOR APLICADOS PRODUCTOS
Direccion de
Revision del Admision
Plan Operativo
Direccion de de la Direccion Vicerrectorado
el _ iy _ Académi
Admisién Plan de Trabajo de de Admision Plan de Trabajo cadémico
Pro f\:nrgsmc?: IEraerara do Aprobacion de d;A:‘OrS;j'gn Direccion General
Consejo g 9 Plan de Trabajo P de Administracién
Universitario de Admision
para Programas Direccion de
de Pregrado Planificacion
Direccion de
S, Estatuto s Reglamento de
Admision dc?ci\:rl]selr?ggi%n Concurso de Direccion de
Conseio Reglamento General de normativa Admision de Admision
~ONSeo la Universidad Pregrado
Universitario
PMO01.01.Proceso Direccién de
de Admision de Revision del Admision
Programas de Plan Trabajo de _
. ., Pregrado la Direccién de Vlcerrecto_rado
D,Iotgx;;gr?e J Admision Plan de Difusion Académico
Plan de Difusi6n para de Programas de
. Programas de Pregrado Aprobacion del Pregrado Direcci6n General
Vfﬁ;:jeécﬁ?fo Plan de Aprobado de Administracion
Difusion para
Programas de Direccion de
Pregrado Imagen
Informacidn personal de Se verifica la
los postulantes informacion L
ersonal y DII’ECC.IO.n’ de
Postulantes person Admision
(Estudiantes de 5° academica de
. los postulantes | Expedientes de
Secundaria, - —
Postulantes Direccion General
Egresados de Se verifica el de Administracion
Universidades) Voucher de Pago de codigo de
Inscripcion voucher de pago Oficina de
Contabilidad
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Direccion de

Postulantes de
Posgrado
(Bachilleres)

13.

Voucher de Pago de
Inscripcion

I11. RECURSOS PARA LA EJECUCION DEL PROCESO
11. TIPO

Infraestructura, personal o materiales

Posgrado

académica de
los postulantes

Se verifica el Admision
Ficha Socioecondmica reglls:tircoh:e la
. P Oficina de
Socioeconomica Estadistica
Informacidn personal de Se verifica la
los postulantes: informacion Direccion de
certificados de estudios, personal y Admision
DNI. académica de Expedientes de
Ingresantes los postulantes |ngresantes
Voucher de Pado d Se verifica el Direccion de
oucher de Fago de codigo de Escuela Profesional
Acreditacion
voucher de pago
ng(r‘ﬁilsc.)igr?e Estatuto Revisién de Reglamento de
documentacion Concurso de Direccion de
Conseio Reglamento General de normativa Admisién de Admisién
ZONSEJ0 la Universidad Posgrado
Universitario
Informacion personal de | PM01.02.Proceso | Se verifica la
los postulantes de Admisidon de informacion Direccion de
Programas de personal y Admision

Expedientes de

Se verifica el
cédigo de
voucher de pago

Postulantes de
Posgrado

12. DESCRIPCION

Recursos Humanos: 1 Director de Admisién, 1 Coordinador de Apoyo de
Unidad Académica, 1 Coordinador de Apoyo de Unidad Administrativa, 1

Especialista de Sistemas, 2 Recepcionistas.

Direccion General
de Administracion

Oficina de
Contabilidad

Infraestructura: Oficinas, PCs, Scanner Optico, Impresoras, Software
Ofimatico, Software Escéner, SIGAMEF, SIIGAA (Sistema de Informacién

Integral de Gestién Académica y Administrativa).

REGISTROS DEL PROCESO

Material: Material de Oficina

IV. DOCUMENTACION DEL PROCESO

14.

REFERENCIAS DOCUMENTALES

1. Registro de postulantes

. Ley Universitaria 30220

2. Registro de ingresantes

. Estatuto

3. Registro de vouchers de pago

. Reglamento General

4. Registro de ingresantes acreditados

. Plan Operativo Institucional

. Reglamento de Organizacién y Funciones

. Manual de Organizacién y Funciones

. Reglamento de Admisién

15.
INDICADOR

MO RIS 16. RESPONSABLE

O |IN|OO|OM~[W[N]|PF

V. INDICADORES

17. TIPO
DE

. Reglamento para Pago de Subvenciones al Personal

18. FORMULA

19. PERIODI
CIDAD DE

INDICADOR MEDICION
. (N° de postulantes por
Porcentaje de Postulantes Director de Admision Eficiencia programa/Total de Semestral
por programas L
postulantes inscritos) x 100
Porcentaje de Ingresantes (N° de ingresantes por
J g Director de Admision Eficiencia programa/Total de Semestral
por programas
ingresantes) x 100
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(N° de Estudiantes al final
del periodo académico - N°

Nivel de Sa}tisfaccion del Director de Admision Eficiencia de Estudiantes Semestral
cliente ; .
nuevos)/Estudiantes al iniciar
el periodo académico
RESPONSABLE FECHA FIRMAY SELLO
Formulado por: Juan Carlos Guzman Comesafia
Cargo

Revisado por:

Cargo

Aprobado por:

Cargo:
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Figura N° 4: PM01- Diagrama BPMN 2.0

Macroproceso de Gestion de Admision

Direccion de Admision

|

O

Fequerimientos de
la Sociedad

ol

PRADT.01.Proceso de Admision de
Programas de Pregrado

|

ol

PRADT.02.Proceso de Admision de
Programas de Posgrado

— 0

Profesionales
campententes
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Tabla N° 6: PM01.01- Ficha de Proceso

Cadigo: PM01.01
Versioén: 1.0

FICHA DE PROCESO DE NIVEL 1

I. DATOS GENERALES DEL PROCESO
2. NOMBRE DEL
PROCESO DE NIVEL Gestién de Admision
SUPERIOR

YA OI=NI=a B AV/O RIS |mplementar procesos de evaluacion para asegurar que los postulantes cumplan con el perfil de ingreso
PROCESO de cada programa de pregrado.

1. NOMBRE DEL Proceso de Admision de
PROCESO Programas de Pregrado

_ Adecuacion de la Ley de Universitaria
4. DUENO DEL 5. LIMITES al proceso de admision de pregrado

Director de Admision DEL Culmi | Inf de Ej i6
PROCESO ulmina con el Informe de Ejecucion
PROCESO FIN del Proceso de Admision de
Programas de Pregrado.

INICIO

I1. DESCRIPCION DEL PROCESO

8. PROCESOS DE 9. 10
6. PROVEEDORES 7. INSUMOS NIVEL CONTROLES PRODUCTOS 11. CLIENTES
INFERIOR APLICADOS

Plan de Trabajo Se verifica las Plan de Direccion de
actividades del actividades Admisién
Plan Operativo Plan de Trabajo aprobado
Institucional Direccion de
Planificacion
Direccion de Admision Direccion de
Admisién
Consejo Universitario Presupuesto
Se verifica el Presupuesto Direccion General
Plan Operativo Presupuesto aprobado de Administracién
Institucional
Direccion de
Planificacion
Direccion de
Admisién
Acuerdo de
Se realiza Consejo Direccion General
Direccién de Admision Cuadro de Recurso evaluacion del | Universitario con | de Administracion
Humano de Apoyo recurso humano Cuadro de
e de apoyo Recurso Humano Direccion de
PMO01.0L.0L Planifi poy A R0
cacion del Proceso Humanos
de Admisién de
MINEDU Ley Universitaria Pregrado . Direccion de
N°30220 Se realizan Admision
Consejo Universitario reuniones para el L
Estatuto analisis de las Resoluc_lpn de Consejo
Reglamento normas _del e_stado aprobacion del Universitario
Direccion de Escuela General y la universidad Reglar_ng’nto de
para [a Admision de Direccion General
Cuadro de elaboracion del Pregrado de Administracion
Vacantes Reglamento de aprobado
Admisién de
Pregrado
Direccion de Admisién Reglamento de Se realizan Direccion de
Admision reuniones para Admision
Direccion de Escuela analiza el perfil
Cuadro de de ingreso y del Prospecto de Direccion General
Vacantes egresado para la A dFr)nisi()n de Administracion
Perfil de Ingreso elaboracién del
Perfil del Egresado Prospecto de Oficina de
Admision y Abastecimiento
solicitar su
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disefio,
diagramado y
elaboracion

La Direccion de
Imagen realiza
elaboracion de
spot publicitario
y este se valida

con la Direccién Direccién de
Requisitos de spot de Admision. Admision
publicitario Spot publicitario L
Direccion de Admisién . La_’ Dlrecmqn_Gene_rgl
- Direccion . de Administracion
Solicitud de o General de Souvenirs
SOUVENITs FtMgliOF}'OZ'DIfESI Administracion Direccion de
on ge _r_olceso € gestiona a través Imagen
Admision de de la Oficina de
Pregrado Abastecimiento
la elaboracion y
compra de
SOUVenIrs.
Registro de Visitas Direccion de
. Admision
. Se realiza
Registros evaluacion del Informe de _
Direccion de Admision fotogréficos y Informe de Difusion Vicerrectorado
audiovisuales e verificado Académico
Difusion
Actas
Realiza Pago por
derecho de
inscripcion en el El Sistema de
Banco de la Informacién Direccidn de
Nacion. PMO01.01.03.Inscri realiza Admision
pcion al Proceso de verificaciones de Registro de
Postulante Reqgistro de Admisién d voucher de inscripcion al Direccién General
informacion mision de derecho por postulante de Administracion
personal y Pregrado inscripcion con
académica en informacion Oficina de Fondos
Sistema de personal.
informacion de la
UNS.
. Direccidn de
PMO01.01.04.Gesti6 ﬁ*iea"f?; Admisién
Examenes del n de Examenes del ev:Iﬁ)Ja((::?c(’):nodeylos Registro de
Direccion de Admisién Proceso de Proceso de . del | 9 Direccion de
Admision Admision de examenes de ngresantes Imagen
Proceso de
Pregrado Admision
Ingresantes
Pago por derecho PMOl.O}.’OS.Acredi Realizar
Ingresantes de certificado de tacion de validacion de Direccidn de
g ingreso en el ingresantes a las constancias de Constancia de Admisidn
Direccion de Admision Banco de la Nacion Carreras ingr(_eso y de Ingresante
Profesionales de requisitos de los Ingresantes
Constancias de Pregrado ingresantes.

Ingresantes
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Realiza . .,
e Informe de Direccion de
Direccion de Admisién I;'Zi:%ré?gndge PM_Ol.Ol.O6.Verlf| Ve:Lf;g?rfwl:Tigel Ejecucion de Admision
FJ>roceso de cacion del Proceso Eiscucion Proceso de
iz de Admision de y ony Admision de Vicerrectorado
Admision de determina d Académi

Pregrado Pregrado acciones de Pregrado cadémico

. verificado
mejora

I11. RECURSOS PARA LA EJECUCION DEL PROCESO

12. TIPO 13. DESCRIPCION

Recursos Humanos: 1 Director de Admision, 1 Coordinador de Apoyo de Unidad
Académica, 1 Coordinador de Apoyo de Unidad Administrativa, 1 Especialista de
Sistemas, 2 Recepcionistas.

Infraestructura, personal o materiales Infraestructura: Oficinas, PCs, Scanner Optico, Impresoras, Software Ofimatico,
Software Escéaner, SIGAMEF, SIIGAA (Sistema de Informacién Integral de
Gestion Académica y Administrativa).

Material: Material de Oficina

IV. DOCUMENTACION DEL PROCESO

14. REGISTROS DEL PROCESO 15. REFERENCIAS DOCUMENTALES
1. Registro de postulantes de pregrado . Ley Universitaria 30220
2. Registro de ingresantes de pregrado . Estatuto

3. Registro de vouchers de pago de postulantes . Reglamento General

4. Registro de ingresantes acreditados . Plan Operativo Institucional

. Reglamento de Organizacién y Funciones

. Manual de Organizacién y Funciones

~N(fofa|lb~|wWIN|PFP

. Reglamento de Admisién

8. Reglamento para Pago de Subvenciones al Personal

V. INDICADORES

20.
16. NOMBRE DEL 17. 18. TIPO DE < PERIODICI
INDICADOR RESPONSABLE = INDICADOR cen (OIS DAD DE
MEDICION
: s . (N° de objetivos
Porcentaje de ObjetIVOS I?Alger;ti(s)iré?]e Eficacia alcanzados/Total de Mensual
alcanzadas objetivos propuestos) x 100
(N° de usuarios satisfechos
con la difusién/Total de
Satisfaccién de las usuarios entrevistados) x 100
.. e s Director de L
actividades d? _d,IfUSIon de Admisién Eficiencia *Los usuarios esta Mensual
Admisién conformado por la cantidad
de alumnos y docentes de
instituciones educativas
ETAPA RESPONSABLE FECHA FIRMAY SELLO
Formulado por: Juan Carlos Guzman Comesafia
Cargo
Revisado por:
Cargo
Aprobado por:
Cargo:
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Figura N° 5: PM01.01 (General) - Diagrama BPMN 2.0
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5
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Seguimiento
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PRAO1.07.06. e rificadion del )
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Pregrado
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Figura N° 6: PM01.01 (Parte 1) - Diagrama BPMN 2.0
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J
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Figura N° 7: PM01.01 (Parte 2) - Diagrama BPMN 2.0
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Figura N° 8: PM01.01 (Parte 3) - Diagrama BPMN 2.0
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Tabla N° 7: PM01.01.01 - Ficha de Proceso

Cddigo: PM01.01.01
Versioén: 1.0

FICHA DE PROCESO DE NIVEL 2

I. DATOS GENERALES DEL PROCESO

1. NOMBRE Planificacion del Proceso [EZRNIO1\Y|=124=0D] I NZIS{OI&={0M Proceso de Admision de Programas de
p] = IN=T=l0]e{={0 de Admision de Pregrado DE NIVEL SUPERIOR Pregrado

2. OBJETIVO

DEL PROCESO Planificar los recursos y personal para el proceso de admision de pregrado.

INICIO Elaboracion del Plan de Trabajo del

4. DUENO DEL Sirector de Admision 5 LIMITES DEL Prc_)ceso de Admisié_r] de Pregrado
PROCESO PROCESO Culmina con la recepcién del prospecto

FIN de admision aprobado con Resolucién
de Consejo Universitario

Il. DESCRIPCION DEL PROCESO
6 7. 8. PROCESOS DE 9. CONTROLES 10.

PROVEEDORES INSUMOS NIVEL INFERIOR APLICADOS PRODUCTOS 11 CLIENTES
Direccion de
Direccion de Plan (_je Se verifica las . Admision
Admision trabajo PM_O,l.Ol.Ol.Ol.Elgpor actividades del Plan de | P12n de Trabajo
acién y Aprobacion : y Presupuesto Direcci6n General
: Plan del Plan de Trabajo Trabajo aprobado de Administracion
Consejo Oberativo Joy Se verifica el
Universitario perat Presupuesto Presupuesto o
Institucional Direccion de
Planificacion
Direccion de
Admisién
PMO01.01.01.02.Selecci . - S
Direccion de C;ggl:?sge 6ny captacion del | ¢ realiza evaluacion A((::ldgzjdrg ffén Direccion General
Admisién Humanode | R H d del recurso humano de R H de Administracion
ecurso Humano de apoyo ecurso Humano
Apoyo Apoyo Ganador Direccion de
Recursos Humanos
Se realizan reuniones Direcciér] de
L Reglamento para el andlisis de las Resolucién de Admision
Direccion de | 4o’ Aqmision | PMOL.01.01.03.Elabor | normas del estadoyla | - *80- 2 00 -
Admisién by y universidad para la Consejo
acion y aprobacion del laboracion del Reglamento de Universitario
Di ., Cuadro de Reglamento de € racl Admision de
ireccion de Vacantes N Reglamento de Prearado o
Escuela Admision Admision de Pregrado gb d Direccion General
y solicitar su aprobado de Administracion
aprobacion
Direccion de Reglamento Se realizan reuniones Direccion de
Admisién de Admision para analizar el perfil Admisién
del ingresante y del
Direccion de Cuadrode | PMO01.01.01.04.Elabor egresado para la Archivo de Direccién General
Escuela Vacantes | acign del Prospecto de elaboracion del Prospecto de de Administracion
Perfil de Admision Prospecto de Admision Admision
Ingreso y solicitar su disefio, Oficina de
Perfil del diagramado Y solicitar Abastecimiento
Egresado su elaboracion
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Reglamento Se realizan reuniones Direccion de
de Admisién para analizar el perfil Admisién
de ingreso y del
Direccion de Cuadro de egresado, para la Direccion General
Admision Vacantes de elaboracion del de Administracién
Carr_era Prospecto de Ad_mlsmn Prospecto de N
profesional para luego solicitar su Admisién Oficina de
por confeccion e Abastecimiento
modalidad impresion.
Perfil de
Ingreso
Perfil del
Egresado

I11. RECURSOS PARA LA EJECUCION DEL PROCESO

12. TIPO

Infraestructura, personal o
materiales

13. DESCRIPCION

Recursos Humanos: 1 Director de Admision, 1 Coordinador de Apoyo de Unidad
Académica, 1 Coordinador de Apoyo de Unidad Administrativa, 1 Especialista de Sistemas, 2
Recepcionistas.

Infraestructura: Oficinas, PCs, Scanner Optico, Impresoras, Software Ofimatico, Software
Escaner, SIGAMEF, SIIGAA (Sistema de Informacion Integral de Gestion Académica y
Administrativa).

Material: Material de Oficina

IV. DOCUMENTACION DEL PROCESO

14. REGISTROS DEL PROCESO 15. REFERENCIAS DOCUMENTALES

1. Actas de Reuniones

. Ley Universitaria 30220

2. Registro de Recurso Humano de Apoyo

. Estatuto

3. Registro de vouchers de pago de postulantes

. Reglamento General

. Plan Operativo Institucional

. Reglamento de Organizacién y Funciones

. Manual de Organizacién y Funciones

ETAPA

Formulado por:

Juan Carlos Guzman Comesafia

N[O~ W|IN|F

. Reglamento para Pago de Subvenciones al Personal
RESPONSABLE FECHA FIRMAY SELLO

Cargo

Revisado por:

Cargo

Aprobado por:

Cargo:
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Figura N° 9: PM01.01.01 - Diagrama BPMN 2.0
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Tabla N° 8: PM01.01.01.01- Ficha de Proceso

Cadigo: PM01.01.01.01
Version: 1.0

FICHA DE PROCEDIMIENTO

A. OBJETIVO:
B. UNIDAD

§)|z®} PROCEDIMIENTO

QERICN Elaboracion y Aprobacion del Plan de

Trabajo y Presupuesto

PROCESO DE NIVEL

SUPERIOR:

PMO01.01.01.Planificacién del Proceso de
Admision de Pregrado

Elaborar el plan de Trabajo para el proceso de admision de programas de pregrado.

RESPONSABLE:
C. BASE

LEGAL.:

D

REQUISITOS
DEL

Direccion de Admision

Estatuto, Reglamento General.

PROCEDIMI
ENTO:

Plan Operativo Institucional, MOF, Resolucién de designacién de Director Admision y de
Coordinadores Académico y Administrativo.

E. DESCRIPCION DEL
PROCEDIMIENTO:

DURACION

horas (8h

por dia)

ORGANO/UNIDAD

ORGANICA

RESPONSABL

E

F.
REGIST
ROS

Revisar Plan Operativo Direccion de Admision Director(a) de Plan
Institucional (POI). Admision Operativo
Institucional

2 Organizar Trabajo y cronograma Direccion de Admision Director(a) de Actas
acorde con el POLI. Admision

3 Elaborar Plan de Trabajo y Direccién de Admision Director(a) de Actas
Presupuesto. Admisién

4 Solicitar aprobacion del Plan de Direccion de Admision Director(a) de Oficio, Plan
Trabajo y Presupuesto. Admision de Trabajo

y
Presupuesto

5 Recepcionar y validar Plan de Vicerrectorado Vicerrector(a) Oficio, Plan

Trabajo y Presupuesto. Académico Académico(a) de Trabajo
y
Presupuesto

6 Solicitar aprobacion del Plan de Vicerrectorado Vicerrector(a) Oficio
Trabajo y Presupuesto. Académico Académico(a)

7 Revisar Plan de Trabajo y Consejo Universitario Consejo Oficio, Plan
Presupuesto. Universitario de Trabajo

y
Presupuesto
Se cuenta con observaciones Consejo Universitario Consejo
continuar, caso contrario ir al Universitario
paso 9.

8 Retornar Plan de Trabajo y Consejo Universitario Consejo Acuerdo
Presupuesto, ir al paso 3. Universitario

9 Aprobar Plan de Trabajo y Consejo Universitario Secretario(a) Libro de
Presupuesto, registrar en libro de General Actas
actas.

10 Redactar resolucion de Secretaria General Secretario(a) Registro de
aprobacion del Plan de Trabajo y General Resolucione
Presupuesto. S

11 Enviar resolucién a la Direccién Secretaria General Secretario(a) Resolucién
de Admision y dependencias General de Consejo
interesadas. Universitari

0
TIEMPO TOTAL EMPLEADO EN
EL PROCEDIMIENTO:
H. HOJA DE
CONTROL DE Version 1.0: Elaboracién del Documento
CAMBIOS:
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1. ANEXOS:
ETAPA

Formulado por:

RESPONSABLE
Juan Carlos Guzman
Comesafia

FECHA

FIRMAY SELLO

Cargo

Revisado por:

Cargo

Aprobado por:

Cargo:
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Figura N° 10: PM01.01.01.01 (General) - Ficha de Proceso
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Figura N° 11: PM01.01.01.01 (Parte 1) - Ficha de Proceso
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Figura N° 12: PM01.01.01.01 (Parte 2) - Ficha de Proceso
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Figura N° 13: PM01.01.01.01 (Parte 3) - Ficha de Proceso
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Figura N° 14: PM01.01.01.01 (Parte 4) - Ficha de Proceso
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Tabla N° 9: PM01.01.01.02- Ficha de Proceso

TIPO:
TITULO:
A. OBJETIVO:
RESPONSABLE:

C. BASE LEGAL.:
D. REQUISITOS

PROCEDIMIENTO:

PROCEDIMIENTO

Seleccion y captacion del Recurso
Humano de Apoyo

Cddigo: PM01.01.01.02

FICHA DE PROCEDIMIENTO

PROCESO DE NIVEL
SUPERIOR:

Determinar el recurso humanos de apoyo.

Version: 1.0

PMO01.01.01.Planificacién del Proceso de
Admision de Pregrado

B. UNIDAD Direccion de Admision

Estatuto, Reglamento General

DEL

Plan Operativo Institucional, MOF, Resolucion de designacion de Director Admision y de Coordinadores
Académico y Administrativo.

E. DESCRIPCION DEL

DURACION

ORGANO/UNIDAD

PROCEDIMIENTO: ho()l’fsc,ﬁ(:h ORGANICA RESPONSABLE F.REGISTROS
1 Elaborar perfil del recurso humano de Direccién de Admision Dlrecto_r(_af) de Convocatoria
apoyo. Admisién
2 Solicitar publicacién de convocatoria en Direccion de Admisién Dlrecto_r(_a,) de Oficio
el Portal Web. Admision
3 Publicar convocatoria en el Portal Web. Personal de la Reqistro en Portal
Direcci6n de Imagen Direccion de 9
Web
Imagen
4 Realizar entrevistas. Direccion de Admisién Dlrecto_r(_a,) de Registro de
Admisién entrevistas
5 Revisar CVs y determinar seleccionados. Direccion de Admisién Dlrecto_r(_a,) de Actas, C;u.adro de
Admision Mérito
6 | Solicitar aprobacion del recurso humano S — Director(a) de .
ganador. Direccion de Admision Admision Oficio
7 Recepcionar y solicitar aprobacion del Vicerrectorado Vicerrector(a) -
. - Oficio
recurso humano ganador. Académico Académico(a)
8 Revisar solicitud y cuadro del recurso Consejo Universitario Consejo Oficio, Cuadro de
humanos ganador. Universitario Recurso Humano
9 Aprobar recurso humano y registrar en Consejo Universitario Secretario(a) Libro de Actas
libro de actas. General
10 | Redactar acuerdo de aprobacion del Secretaria General Secretario(a) Registro de
recurso humano. General Acuerdos
11 | Enviar acuerdo a la Direccion de Secretaria General Secretario(a) Acuerdo de
Admision y dependencias interesadas. General Consejo

TI

H

Universitario

EMPO TOTAL EMPLEADO EN EL
PROCEDIMIENTO:

. HOJA DE CONTROL
DE CAMBIOS:

Version 1.0: Elaboracién del Documento

I. ANEXOS:

ETAPA RESPONSABLE \ FIRMAY SELLO
. Juan Carlos Guzman
Formulado por: ~
Comesafia
Cargo
Revisado por:
Cargo
Aprobado por:
Cargo:
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Figura N° 15: PM01.01.01.02 (General) - Diagrama BPMN 2.0
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Figura N° 16: PM01.01.01.02 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 17: PM01.01.01.02 (Parte 2) - Diagrama BPMN 2.0
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Figura N° 18: PM01.01.01.02 (Parte 3) - Diagrama BPMN 2.0
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Figura N° 19: PM01.01.01.02 (Parte 4) - Diagrama BPMN 2.0
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Tabla N° 10: PM01.01.01.03- Ficha de Proceso

FICHA DE PROCEDIMIENTO

TIPO: PROCEDIMIENTO

TITULO: [y
A. OBJETIVO:
B. UNIDAD RESPONSABLE:

C. BASE LEGAL.:

D. REQUISITOS DEL
PROCEDIMIENTO:

E. DESCRIPCION DEL
PROCEDIMIENTO:

Elaborar y/o actualizar

Elaboracion y aprobacion del Reglamento de

PROCESO DE

NIVEL
SUPERIOR:

‘ Elaborar y aprobar Reglamento de Admision

Cddigo: PM01.01.01.03

Version: 1.0

PMO01.01.01.Planificacién del Proceso de
Admision de Pregrado

‘ Direccion de Admision

‘ Ley Universitaria N°30220, Estatuto, Reglamento General.

Plan Operativo Institucional, MOF, Resolucion de designacion de Director Admision y de
Coordinadores Académico y Administrativo.

DURACION
horas (8h por

ORGANO/UNIDAD

ORGANICA

RESPONSABLE F.REGISTROS

Director(a) de

Admisién de Pregrado y
registrar en libro de
actas.

Reglamento de Admision Direccién de Admision Admision Actas
de Pregrado.

2 Solicitar aprobacion del Oficio,
Reglamento de Admisién Direccién de Admision Director(a) de Reglamento de
de Pregrado. Admision Admisién de

Pregrado

3 Recepcionar y solicitar Vicerrectorado Vicerrector(a)

aprobacion del Académico Académico(a) Ofici
L icio

Reglamento de Admision

de Pregrado.

4 Revisar Reglamento de Consejo Universitario Consejo Oficio
Admision de Pregrado. Universitario

5 Aprobar Reglamento de Consejo Universitario Secretario(a) Libro de Actas

General

6 Redactar resolucion de
aprobacion de
Reglamento de Admision
de Pregrado.

Secretaria General

Secretario(a)
General

Registro de
Resoluciones

7 Enviar resolucion a la
Direccion de Admision y
dependencias
interesadas.

TIEMPO TOTAL EMPLEADO

EN EL PROCEDIMIENTO:
H. HOJA DE CONTROL DE
CAMBIOS:
I. ANEXOS:

ETAPA

Secretaria General

Secretario(a)
General

Resolucién de
Consejo
Universitario

Version 1.0: Elaboracion del Documento

RESPONSABLE

FECHA

FIRMA'Y SELLO

Formulado por: Juan Carlos G~uzman
Comesafia

Cargo:

Revisado por:

Cargo

Aprobado por:

Cargo:
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Figura N° 20: PM01.01.01.03 (General) - Diagrama BPMN 2.0
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Figura N° 21:

PM01.01.01.03 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 22: PM01.01.01.03 (Parte 2) - Diagrama BPMN 2.0
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Figura N° 23: PM01.01.01.03 (Parte 3) - Diagrama BPMN 2.0
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Figura N° 24: PM01.01.01.03 (Parte 4) - Diagrama BPMN 2.0
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Tabla N° 11: PM01.01.01.04- Ficha de Proceso

FICHA DE PROCEDIMIENTO

TIPO:

PROCEDIMIENTO

PROCESO DE NIVEL

TITULO:

A. OBJETIVO:
B. UNIDAD

RESPONSABLE:

C. BASE LEGAL:

D. REQUISITOS

DEL

PROCEDIMIENTO:

Elaboracion del Prospecto

de Admision

Elaborar Prospecto de Admision

SUPERIOR:

Cddigo: PM01.01.01.04

Versién: 1.0

PMO01.01.01.Planificacién del Proceso de
Admision de Pregrado

Direccion de Admision

Ley Universitaria N°30220, Estatuto, Reglamento General, Reglamento de Admision de Pregrado.

E. DESCRIPCION DEL
PROCEDIMIENTO:

DURACION
horas (8h
por dia)

ORGANO/UNIDAD
ORGANICA

Plan Operativo Institucional, MOF, Resolucion de designacion de Director Admision y de
Coordinadores Académico y Administrativo, Cuadro de Vacantes de Carrera profesional por
modalidad, Perfil del Ingresante, Perfil del Egresado.

RESPONSABLE F.REGISTROS

Revisar y actualizar
cuadro de vacantes de
carrera profesional
por modalidad.

Direccion de Admision

Director(a) de
Admision

Resolucién de
Consejo
Universitario,
Cuadro de

Vacantes

Solicitar Perfil del
Ingresante y Perfil del
Egresado por Carrera
profesional.

Direccion de Admision

Director(a) de
Admision

Oficio

Recepcionar solicitud
y remitir Perfil del
Ingresante, Perfil del
Egresado por Carrera
profesional.

Direccion de Escuela

Director(a) de
Escuela

Oficio

Recepcionar
informacion y
solicitar reunién con
Directores de Escuela.

Direccion de Admision

Director(a) de
Admision

Oficio

Realizar reunion para
analizar cuadro de
vacantes, Perfil del
Ingresante, Perfil del
Egresado.

Direccion de Admision

Director(a) de
Admision

Actas

Consolidar cuadro de
vacantes, Perfil del
Ingresante, Perfil del
Egresado y
Reglamento de
Admision de Pregrado
en un archivo.

Direccion de Admision

Director(a) de
Admision

Remitir solicitud de
elaboracion de
prospecto de admision
y archivo via correo
electrénico.

Direccion de Admision

Director(a) de
Admision

Oficio, Registro
de Correo
Electrénico

Revisar correo
electrénico, descargar
archivo y elaborar
propuesta de
prospecto de
admision.

Direccion de Imagen

Personal de la
Direccion de
Imagen

Registro de
Correo
Electrénico
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Rem.'t” oficio y Personal de la Oficio, Registro
9 archivo de prospecto Direccion de Imagen Direccion de de Correo
de admisidn via o
- Imagen Electronico
correo electrénico.
Revisar correo
electr_o_nlco, des.cargar o L Director(a) de Registro de
10 y verificar archivo de Direccién de Admision Y Correo
Admision s
prospecto de Electrdnico
admision.
Se cuenta con
obse_rvacmnes Direccién de Admision D'rECth(.Ei,) de
continuar, caso Admision
contrario ir al paso 12.
Retornar archivo de Registro de
prospecto de admision S I Director(a) de
1 via correo electrénico, Direccion de Admision Admision Elgc(i:gen?co
ir al paso 8.
Solicitar via orden de
servicio para la
impresion del archivo . Oficio, Registro
12 del prospecto de Direccion de Admision Dlrecto_r(_a,) de de Orden de
) . Admision P
admision mediante el Servicio
aplicativo SIGA MEF
para su distribucion.

TIEMPO TOTAL EMPLEADO EN
EL PROCEDIMIENTO:

H. HOJA DE CONTROL

DE CAMBIOS:

I. ANEXOS:

ETAPA RESPONSABLE ‘

Juan Carlos Guzman
Comesafia

Version 1.0: Elaboracion del Documento

FIRMA'Y SELLO

Formulado por:

Cargo

Revisado por:

Cargo

Aprobado por:

Cargo:
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Figura N° 25: PM01.01.01.04 (General) - Diagrama BPMN 2.0
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Figura N° 26:

PM01.01.01.04 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 27: PM01.01.01.04 (Parte 2) - Diagrama BPMN 2.0
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Figura N° 28: PM01.01.01.04 (Parte 3) - Diagrama BPMN 2.0
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Figura N° 29: PM01.01.01.04 (Parte 4) - Diagrama BPMN 2.0
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Figura N° 30: PM01.01.01.04 (Parte 5) - Diagrama BPMN 2.0
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Figura N° 31: PM01.01.01.04 (Parte 6) - Diagrama BPMN 2.0
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Tabla N° 12: PM01.01.02 - Ficha de Proceso

1. NOMBRE

DEL PROCESO

2. OBJETIVO

DEL PROCESO

4. DUENO DEL

PROCESO

)

PROVEEDORES

Difusién del Proceso
de Admision de
Pregrado

FICHA DE PROCESO DE NIVEL 2

I. DATOS GENERALES DEL PROCESO

2. NOMBRE DEL PROCESO DE

NIVEL SUPERIOR

Director de Admision

7.
INSUMOS

5. LIMITES DEL
PROCESO

INICIO

FIN

I1. DESCRIPCION DEL PROCESO

8. PROCESOS DE NIVEL
INFERIOR

9.
CONTROLES
APLICADOS

Codigo: PM01.01.02

Proceso de Admision de Programas de
Pregrado

Versién: 1.0

Difundir las carreras profesionales de pregrado la comunidad local y nacional.

Convocatoria a los Directores de
Escuela de las Carreras Profesionales
de Pregrado

Culmina con la presentacion del
informe de difusion del proceso de
admision de

10.

PRODUCTOS

pregrado

11. CLIENTES

Curriculo de Se realiza
las Carreras reuniones para | Plan de Difusion Direccion de
Direccionde | Profesionales | priog 01.02.01.Convocatoria | determinar por Carrera Admisin
Escuela y reunién con Directores de estrategias para Profesional
Plan de publicitar las S
Difusion de Escuela carreras Actas Dlrec0|o|n de
Carreras profesionales Escuela
Profesionales
Se realiza Direcc_i c’)_r] de
; Admision
reuniones para
revisar el spot Direccion de
elaborado por la Imagen
Solicitud con Direccion de
descripcion Imagen y L S
del spot solicitar orden de Spot Publicitario (I?lr;t(:juqn_(iengrlal
publicitario servicio para & Administracion
S contrat_a’r su Oficina de
Dlreccion de PMO01.01.02.02.Elaboracién | Proveccion en Abastecimiento
mision T . los medios
y realizacion de publicidad televisivos
Medio Televisivos
Direccion de
Se realiza Admisién
Solicitud coordinacion con
para la el proveedor _ o
adquisicion encargadc_J’de la Souvenirs D|reCC|qn_Gengr§I
de souvenirs confeccion y de Administracion
compra de
souvenirs Oficina de
Abastecimiento
Solicitud de Requisitos y
publicacién Se realiza Cronograma de
del coordinacion con | Admision en la Direccion de
Direccién de cronograma, PMO01.01.02.03.Publicacion | la Direccion de Web Admision
Admision requisitosy | de cronograma del proceso | Imagen para la ]
enlace del de admisidn publicacién en el Vinculo del Postulantes
maédulo web portal web Médulo Web de
de institucional Admision en el
inscripcion Portal
Registro de PM01.01.02.04.Realizacion | Se realiza visitas Regi’syros Direcc.ic’).r] de
Direccion de Visitas | de visitas locales y regionales Iprqgr?Tao_las a fOISQYa]‘ICOIS y Admision
L as instituciones | audiovisuales
Admision programadas educativas Direccion de
representativas Actas Imagen
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de la localidad y
laregion

Direccion de
Admision

Registros
fotograficos

y
audiovisuales

Actas

PMO01.01.02.05.Elaboracion
y Presentacion de Informe

de Difusion

Se elabora el
informe de
difusion y se
envia para
verificacién de
Vicerrectorado

Informe de
Difusién
verificado

Direccién de
Admision

Vicerrectorado
Académico

Académico

I11. RECURSOS PARA LA EJECUCION DEL PROCESO
12. TIPO \ 13. DESCRIPCION
Recursos Humanos: 1 Director de Admision, 1 Coordinador de Apoyo de Unidad
Académica,1 Coordinador de Apoyo de Unidad Administrativa, 1 Especialista de Sistemas, 2
Recepcionistas, 1 Especialista de Direccion de Imagen.
Infraestructura: Oficinas, PCs, Scanner Optico, Impresoras, Software Ofimatico, Software
Escaner, SIGAMEF, SIIGAA (Sistema de Informacion Integral de Gestion Académicay
Administrativa).
Material: Material de Oficina

IV. DOCUMENTACION DEL PROCESO
15. REFERENCIAS DOCUMENTALES

Infraestructura, personal o
materiales

14. REGISTROS DEL PROCESO

1. Actas de Reuniones 1. Ley Universitaria 30220
2. Registro de solicitudes de compra 2. Estatuto
3. Registros fotograficos y audiovisuales 3. Reglamento General
4. Plan Operativo Institucional
5. Reglamento de Organizacion y Funciones
6. Manual de Organizacion y Funciones
7. Reglamento para Pago de Subvenciones al Personal
8. Reglamento de Admision
ETAPA RESPONSABLE FECHA FIRMAY SELLO
Formulado por: Juan Carlos Guzman Comesafia
Cargo
Revisado por:
Cargo
Aprobado por:
Cargo:
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Figura N° 32: PM01.01.02 (General) - Diagrama BPMN 2.0
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Figura N° 33: PM01.01.02 (Parte 1) - Diagrama BPMN 2.0
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Tabla N° 13: PM01.01.02.01 - Ficha de Proceso

Codigo: PM01.01.02.01

FICHA DE PROCEDIMIENTO —
Version: 1.0

TIPO: PROCEDIMIENTO PROCESO DE

NIVEL PMO01.01.02.Difusion del Proceso de Admision de

Pregrado

< . Convocatoria y reunioén con Directores
MInUEo: de Escuela
A. OBJETIVO: Convocar a los Directores de Escuela para las actividades de difusién de las carreras profesionales de
pregrado

SUPERIOR:

B. UNIDAD
RESPONSABLE:

C. BASE LEGAL.: Ley Universitaria N°30220, Estatuto, Reglamento General, Reglamento de Admisién de Pregrado.

D. REQUISITOS Plan Operativo Institucional, MOF, Resolucién de designacion de Director Admision y de Coordinadores
DEL Académico y Administrativo, Cuadro de Vacantes de Carrera profesional por modalidad, Perfil del
=1=lele=p) [V I=\\akeM Ingresante, Perfil del Egresado.

Direccion de Admision

DURACION
horas (8h
por dia)

ORGANO/UNIDAD
ORGANICA

E. DESCRIPCION DEL

PROCEDIMIENTO: RESPONSABLE F.REGISTROS

Solicitar reunion con los Direccién de Admision Director(a) de
directores de escuela para Admision
1 - e
planificar las actividades de
difusion.
Realizar reunion con Directores Direccion de Admision Director(a) de Actas
2 de Escuela y determinar Admision
actividades.
Elaborar cronograma de Direccién de Admision Director(a) de Cronograma de
3 actividades de difusion. Admisién actividades de
difusién
Remitir cronograma de Direccion de Admision Director(a) de Oficio,
4 actividades de difusion a los Admision Cronograma de
Directores de Escuela. actividades de
difusién

TIEMPO TOTAL EMPLEADO EN EL

PROCEDIMIENTO:
H. HOJA DE CONTROL
DE CAMBIOS:

I. ANEXOS: |

ETAPA RESPONSABLE FIRMA'Y SELLO

Juan Carlos Guzman
Comesafa

Version 1.0: Elaboracion del Documento

Formulado por:

Cargo
Revisado por:
Aprobado por:
Cargo:
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Figura N° 35 : PM01.01.02.01 (General) - Diagrama BPMN 2.0
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Figura N° 36: PM01.01.02.01 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 37: PM01.01.02.01 (Parte 2) - Diagrama BPMN 2.0
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Tabla N° 14: PM01.01.02.02 - Ficha de Proceso

Cadigo: PM01.01.02.02
Versién: 1.0

FICHA DE PROCEDIMIENTO

PROCEDIMIENTO
Elaboracion y realizacion de
publicidad
A. OBJETIVO:

B. UNIDAD
RESPONSABLE:

C. BASE LEGAL.:

D. REQUISITOS
DEL
PROCEDIMIENTO:

E. DESCRIPCION DEL
PROCEDIMIENTO:

TIPO:

- PROCESO DE
TITULO:

PM01.01.02.Difusion del Proceso de Admision
de Pregrado

NIVEL SUPERIOR:

Elaborar la publicidad del proceso de admision de pregrado.

Direccion de Admision

Ley Universitaria N°30220, Estatuto, Reglamento General, Reglamento de Admision de Pregrado.

Plan Operativo Institucional, MOF, Resolucion de designacion de Director Admision y de Coordinadores
Académico y Administrativo, Cuadro de Vacantes de Carrera profesional por modalidad, Perfil del
Ingresante, Perfil del Egresado, Prospecto de Admisién.
DURACION
horas (8h

ORGANO/UNIDAD

ORGANICA RESPONSABLE F.REGISTROS

por dia)
Remitir solicitud de Direccion de Admision Director(a) de Oficio, Registro
elaboracidn de spot Admision de Correo
1 publicitario y realizar envio de Electronico
informacion via correo
electroénico.
Revisar correo electrénico, Personal de la Registro de
2 descargar archivo y elaborar Direccion de Imagen Direccion de Correo
propuesta de spot publicitario. Imagen Electrdnico
Remitir oficio y archivo de Personal de la Oficio, Registro
3 spot publicitario via correo Direccion de Imagen Direccion de de Correo
electroénico. Imagen Electrdnico
Revisar correo electronico, . Registro de
4 descargar y verificar archivo Direccion de Admision Dl':e;to_r(_q) de Correo
Lo mision s
de spot publicitario. Electrdnico
Se cuenta con observaciones .
- T L - Director(a) de
continuar, caso contrario ir al Direccion de Admision Admisi
mision
paso 7.
Solicitar cambios de archivo Director(a) de Registro de
5 de spot publicitario, ir al paso Direccion de Admision Admisic Correo
mision s
2. Electrdnico
Solicitar orden de servicio Oficio. Redistro
para el contrato de medios S s Director(a) de » €9
6 . . Direccion de Admision Y de Orden de
televisivos mediante el Admision Servicio
aplicativo SIGA MEF.
Solicitar orden de servicio
para la confeccion de - .
- o . Oficio, Registro
suvenires para la difusion del S s Director(a) de
7 L Direccion de Admision L de Orden de
Proceso de Admision Admision Servicio
mediante el aplicativo SIGA
MEF.
TIEMPO TOTAL EMPLEADO EN EL
PROCEDIMIENTO:
H. HOJA DE CONTROL . -
\Y/ 1.0: El 1 D
DE CAMBIOS: ersion 1.0: Elaboracion del Documento
I. ANEXOS:
ETAPA RESPONSABLE FIRMAY SELLO
. Juan Carlos Guzman
Formulado por: ~
Comesafia
Cargo
Revisado por:
Cargo
Aprobado por:
Cargo:
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Figura N° 38: PM01.01.02.02 (General) - Diagrama BPMN 2.0
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Figura N° 39: PM01.01.02.02 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 40: PM01.01.02.02 (Parte 2) - Diagrama BPMN 2.0
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Figura N° 41: PM01.01.02.02 (Parte 3) - Diagrama BPMN 2.0
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Figura N° 42: PM01.01.02.02 (Parte 4) - Diagrama BPMN 2.0
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Tabla N° 15: PM01.01.02.03 - Ficha de Proceso

Codigo: PM01.01.02.03
Version: 1.0

FICHA DE PROCEDIMIENTO

TIPO:

PROCEDIMIENTO PROCESO DE

Publicacién de cronograma del proceso [NIAVAS BES18IEIS2d (@128
de admisién
A. OBJETIVO:

PM01.01.02.Difusién del Proceso de Admisién
de Pregrado

TITULO:

Publicar cronograma del proceso de admision en el portal institucional

B. UNIDAD

RESPONSABLE: Direccion de Admision

C. BASE LEGAL: . i
Ley Universitaria N°30220, Estatuto, Reglamento General, Reglamento de Admision de Pregrado.

D. REQUISITOS Plan Operativo Institucional, MOF, Resolucién de designacion de Director Admision y de Coordinadores
DEL Académico y Administrativo, Cuadro de Vacantes de Carrera profesional por modalidad, Perfil del
sl=lelei=p) [\ II=\mg@B Ingresante, Perfil del Egresado, Prospecto de Admision.

DURACION

E. DESCRIPCION DEL ORGANO/UNIDAD F.
PROCEDIMIENTO: horazi(g)h POr = ORGANICA  RESPONSABLE pegisTROS
Solicitar a la Direccién de Direccion de Admision Director(a) de Oficio
1 Informacién y Documentacion Admision
actualizacion en el sistema web
del proceso de admision.
Recepcionar oficio, realizar Direccion de Director de Oficio, Registro
actualizacion y testeo de Informacion y Informacion y de control de
2 funcionalidades Documentacion Documentacion cambios
implementadas en el sistema
web del proceso de admisién.
Elaborar y remitir informe de Direccion de Director de Oficio
3 cambios realizados en el Informacion y Informacion y
sistema web del proceso de Documentacion Documentacion
admision.
Verificar informe de cambios y Direccién de Admisién Director(a) de Oficio
4 realizar pruebas de Admision
funcionalidad.
Remitir solicitud de Direccién de Admision Director(a) de Oficio
5 publicacion del cronograma, Admision
prospecto y enlace del sistema
web del proceso de admisidn.
Recepcionar solicitud y Oficio, Registro
realizar publicacion del Personal de la del Portal Web
6 cronograma, prospecto y Direccion de Imagen Direccién de Institucional
enlace del sistema web del Imagen
proceso de admisidn.

TIEMPO TOTAL EMPLEADO EN EL

PROCEDIMIENTO:
H. HOJA DE CONTROL ‘

DE CAMBIOS: Version 1.0: Elaboracion del Documento

I. ANEXOS:
ETAPA

RESPONSABLE

Juan Carlos Guzman
Comesafia

FIRMA'Y SELLO

Formulado por:

Cargo

Revisado por:

Cargo

Aprobado por:

Cargo:
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Figura N° 43: PM01.01.02.03 (General) - Diagrama BPMN 2.0
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Figura N° 44: PM01.01.02.03 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 45: PM01.01.02.03 (Parte 2) - Diagrama BPMN 2.0
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Figura N° 46: PM01.01.02.03 (Parte 3) - Diagrama BPMN 2.0
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Tabla N° 16: PM01.01.02.04 - Ficha de Proceso

Codigo: PM01.01.02.04
Version: 1.0

FICHA DE PROCEDIMIENTO

TIPO:
PROCEDIMIENTO ARUCESD DI PMO01.01.02.Difusién del Proceso de Admision

L RISIRO N Realizacion de visitas locales y NIVEL de Prearado
regionales SUPERIOR: g

A. OBJETIVO: Realizar embajadas culturales en la Universidad y en las localidades de la provincia y la region.

B. UNIDAD
RESPONSABLE:

C. BASE LEGAL: Ley Universitaria N°30220, Estatuto, Reglamento General, Reglamento de Admision de Pregrado.

Direccion de Admisién

D. REQUISITOS Plan Operativo Institucional ,MOF ,Resolucién de designacion de Director Admision y de Coordinadores
DEL Académico y Administrativo, Cuadro de Vacantes de Carrera profesional por modalidad, Perfil del
I=lolei=p) [\ II=\a@B Ingresante, Perfil del Egresado, Prospecto de Admision.

DURACION
horas (8h

por dia)

ORGANO/UNIDA
D ORGANICA

E. DESCRIPCION DEL

PROCEDIMIENTO: RESPONSABLE F.REGISTROS

Elaborar agenda de visitas Direccién de Admision Director(a) de
1 guiadas a las instalaciones de la Admision
Universidad.
Remitir invitaciones a los Direccion de Admision Director(a) de
centros educativos mas Admision -
2 - . Oficio
representativos de la provincia
y la region.
Realizar embajadas culturales a Direccién de Admision Director(a) de Registro de
estudiantes de los ultimos afios Admisién escolares,
3 escolares a las instalaciones de Registros
la Universidad. fotograficos y
audiovisuales
Realizar charlas vocacionales a Direccion de Admision Director(a) de Registro de
los centros educativos locales y Admision visitas, Registro
regionales. de escolares,
4 .
Registros
fotograficos y
audiovisuales

TIEMPO TOTAL EMPLEADO EN EL

PROCEDIMIENTO:
H. HOJA DE CONTROL
DE CAMBIOS:
I. ANEXOS:

Version 1.0: Elaboracion del Documento

ETAPA RESPONSABLE FIRMAY SELLO

Formulado por: Juan Carlos G~uzman
Comesafia

Cargo
Revisado por:
Cargo
Aprobado por:
Cargo:
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Figura N° 47: PM01.01.02.04 (General) - Diagrama BPMN 2.0
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Figura N° 48: PM01.01.02.04 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 49: PM01.01.02.04 (Parte 2) - Diagrama BPMN 2.0
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Tabla N° 17: PM01.01.02.05 - Ficha de Proceso

Codigo: PM01.01.02.05
Versioén: 1.0

FICHA DE PROCEDIMIENTO

TIPC: PROCEDIMIENTO PROCESO DE PM01.01.02.Difusion del Proceso de Admision

T B Elaboracion y Presentacion de NV =)=l ==1[e] =8 de Pregrado
LJUUIEe Informe de Difusién

A. OBJETIVO:

Presentar Informe de Difusidn del Proceso de Admisidn de Pregrado

B. UNIDAD L
RESPONSABLE: Direccion de Admision

C. BASE LEGAL:

Ley Universitaria N°30220, Estatuto, Reglamento General, Reglamento de Admision de Pregrado.

D. REQUISITOS Plan Operativo Institucional, MOF, Resolucion de designacion de Director Admision y de Coordinadores
DEL Académico y Administrativo, Cuadro de Vacantes de Carrera profesional por modalidad, Perfil del
l=lele =) I\ II=\mg@M Ingresante, Perfil del Egresado, Prospecto de Admision.

DURACION
horas (8h

por dia)

ORGANO/UNIDAD
ORGANICA

E. DESCRIPCION DEL

PROCEDIMIENTO: RESPONSABLE F.REGISTROS

Elaborar Informe de Direccion de Admision Director(a) de Informe de

1 Difusion del Proceso de Admision Difusién
Admisién.

2 Remitir Informe de Difusion Direccién de Admisién Director(a) de Oficio, Informe
del Proceso de Admision. Admision de Difusion
Recepcionar y evaluar Vicerrectorado Vicerrector(a) Oficio, Informe

3 Informe de Difusion del Académico Académico(a) de Difusion

Proceso de Admision.

H. HOJA DE CONTROL
DE CAMBIOS:
I. ANEXOS:

Versién 1.0: Elaboracion del Documento

ETAPA RESPONSABLE FIRMAY SELLO

Formulado por: Juan Carlos G~uzman
Comesafia

Cargo
Revisado por:
Cargo
Aprobado por:
Cargo:
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Figura N° 50: PM01.01.02.05 (General) - Diagrama BPMN 2.0
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Figura N° 51: PM01.01.02.05 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 52: PM01.01.02.05 (Parte 2) - Diagrama BPMN 2.0
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Tabla N° 18: PM01.01.02.05 - Ficha de Proceso

1. NOMBRE
DEL PROCESO

2. OBJETIVO
DEL PROCESO

4. DUENO DEL
PROCESO

6

PROVEEDORES

Cédigo: PM01.01.03
FICHA DE PROCESO DE NIVEL 2 Version: 1.0
I. DATOS GENERALES DEL PROCESO
2. NOMBRE DEL
PROCESO DE NIVEL

SUPERIOR

Proceso de Admision de
Programas de Pregrado

Inscripcion al Proceso de Admision
de Pregrado

Inscribir a los postulantes a las carreras profesionales de pregrado.

El pago de requisitos por derecho
de inscripcidn del postulante a las
carreras profesionales de pregrado
Con el envio de expedientes de
voucher de los inscritos a la
Direccién General de
Administracion

INICIO

5. LIMITES

Director de Admision DEL PROCESO

I1. DESCRIPCION DEL PROCESO

7. INSUMOS

8. PROCESOS DE
NIVEL INFERIOR

9.
CONTROLES
APLICADOS

10.

11.

PRODUCTOS CLIENTES

oiminge | Puetede | PUNRIE || e
Admisién . pago y se inscribe L Admisién
Admision a las en médulo web Inscripcion del
Banco de la Nacion Vout:ir:]esrcgggggr;]o por Ca_rreras de admision Postulante Postulante
Profesionales de
Pregrado
Requisitos documentarios
especificados en el
Reglamento de Admision Carné del Postulante
tales como: DNI, PMO01.01.03.02.Prese | Se verifica los Postulante
Postulante Voucher de Pago ntacién y validacion | requisitos y se Carpeta del
original, Ficha de de requisitos de realiza la toma de Postulante Direccion de
inscripcion, Acuerdo de inscripcion fotografia Admisién
Privacidad de Proteccion
de Datos Personales,
Ficha socioeconémica.
Direccién de
Admision
Direccion
General de
Administracié
n
Oficina de
Fondos
Se realiza
Direccion de Vouchers PMOl.gllé)sigi.Contr consolidacion de | Expediente del Oficina de
Admision Registro de Inscritos inscripciones vic:grrl;atgsse Postulante Contabilidad
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11l. RECURSOS PARA LA EJECUCION DEL PROCESO
12. TIPO 13. DESCRIPCION
Recursos Humanos: 1 Director de Admisién, 1 Coordinador de Apoyo de
Unidad Académica, 1 Coordinador de Apoyo de Unidad Administrativa, 1
Especialista de Sistemas, 2 Recepcionistas.
Infraestructura, personal o materiales Infraestructura: Oficinas, PCs, Scanner Optico, Impresoras, Software Ofimatico,
Software Escaner, SIGAMEF, SIIGAA (Sistema de Informacion Integral de
Gestion Académica y Administrativa).

Material: Material de Oficina
IV. DOCUMENTACION DEL PROCESO

14. REGISTROS DEL PROCESO 15. REFERENCIAS DOCUMENTALES

1. Registro de postulantes inscritos 1. Ley Universitaria 30220
2. Registro de expedientes de postulantes 2. Estatuto
3. Reglamento General
4. Plan Operativo Institucional
5. Reglamento de Organizacién y Funciones
6. Manual de Organizacidn y Funciones
7. Reglamento para Pago de Subvenciones al Personal
8. Reglamento de Admisién
ETAPA RESPONSABLE FECHA FIRMAY SELLO
Formulado por: Juan Carlos Guzman Comesafia
Cargo
Revisado por:
Cargo
Aprobado por:
Cargo:
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Figura N° 53: PM01.01.03 - Ficha de Proceso
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Tabla N° 19: PM01.01.03.01 - Ficha de Proceso

Cadigo: PM01.01.03.01
Version: 1.0

FICHA DE PROCEDIMIENTO

TIPO:
PROCEDIMIENTO RO I=S0lIeIS PM01.01.03.Inscripcidn al Proceso de Admision

e RECIMe N Inscripcion a las modalidades de NIVEL de Prearado
Admision para Pregrado SUPERIOR: 9

A. OBJETIVO: Inscribirse via web para postular al Proceso de Admision de Pregrado

B. UNIDAD
RESPONSABLE:

C. BASE LEGAL: Ley Universitaria N°30220, Estatuto, Reglamento General, Reglamento de Admisidn de Pregrado.

Direccion de Admision

D. REQUISITOS Plan Operativo Institucional ,MOF ,Resolucién de designacion de Director Admision y de Coordinadores
DEL Académico y Administrativo, Cuadro de Vacantes de Carrera profesional por modalidad, Perfil del
I=lolei=p) [\ = \mEoB Ingresante, Perfil del Egresado, Prospecto de Admision.

E. DESCRIPCION DEL DURACION ORGANO/UNIDAD RESPONSABLE F.REGISTROS
PROCEDIMIENTO: horas (8h ORGANICA
por dia)

Brindar informes a
interesados respecto a los S - L Fichas
requisitos paraﬁa inscripcion Direccion de Admision Recepcionista Informativas
al proceso de admision.
Realizar pago por derecho de
examen de admision (indicar
el nimero de DNI del

2 postulante) segiin modalidad Postulante Postulante Voucher
respectiva a la cuenta de la
UNS del Banco de la
Nacion.

Realizar inscripcion a través
del sistema (SIIGAA) web
de Admisi6n segun
modalidad a la que postula.

Registro del

Postulante Postulante SIIGAA, Voucher

TIEMPO TOTAL EMPLEADO EN

EL PROCEDIMIENTO:
H. HOJA DE CONTROL
DE CAMBIOS:
I. ANEXOS:

ETAPA RESPONSABLE FIRMA'Y SELLO

Version 1.0: Elaboracion del Documento

Formulado por: Juan Carlos G~uzman
Comesafia

Cargo

Revisado por:

Cargo

Aprobado por:

Cargo:
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Figura N° 54: PM01.01.03.01 (General) - Diagrama BPMN 2.0
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Figura N° 55: PM01.01.03.01 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 56: PM01.01.03.01 (Parte 2) - Diagrama BPMN 2.0
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Tabla N° 20: PM01.01.03.02 - Ficha de Proceso

FICHA DE PROCEDIMIENTO  [So0ido: PMOLOLOS.2
ersion: 1.0

TIPO:
Q PROCEDIMIENTO AR (]2 PM01.01.03.Inscripcién al Proceso de Admision

S REVIMe I Presentacion y validacion de requisitos NIVEL de Prearado
de inscripcion SUPERIOR: g

A. OBJETIVO:

Validar requisitos de inscripcion al Proceso de Admision de Pregrado

B. UNIDAD L,
RESPONSABLE: Direccion de Admision

C. BASE LEGAL:

Ley Universitaria N°30220, Estatuto, Reglamento General, Reglamento de Admisién de Pregrado.

D. REQUISITOS Plan Operativo Institucional ,MOF ,Resolucién de designacién de Director Admision y de Coordinadores
DEL Académico y Administrativo, Cuadro de Vacantes de Carrera profesional por modalidad, Perfil del
=I=lele =) [\ I=\REeM Ingresante, Perfil del Egresado, Prospecto de Admision.

DURACION
horas (8h

ORGANO/UNIDAD
ORGANICA

E. DESCRIPCION DEL

PROCEDIMIENTO: RESPONSABLE F.REGISTROS

por dia)
Presentar requisitos
documentarios (DNI, Voucher
de Pago del Banco de la
Nacion, Ficha de inscripcion,
Ficha socioeconémica, L — Requisitos
! Acuerdo de Privacidad de Direccion de Admision Postulante documentarios
Proteccion de Datos
Personales) para completar
inscripcion segin modalidad y
el Reglamento de Admisién.
Recepcionar, verificar y
2 validar requisitos Direccion de Admision Recepcionista Expediente del
documentarios y derivar para Postulante
toma de fotografia.
Realizar toma, edicion de Registro de
fotografia y elaborar carnés de S - Especialista de Carnés,
3 postulantes segiin modalidad. Direccion de Admision Sistemas Expediente del
Postulante
Solicitar firma y huella digital Registro de
para conformidad de la inscripcion
inscripcion. . Cis Especialista de conforme del
4 Direccion de Admision Sistemas postulante
Entregar carpeta dgl_postularjte Registro de
(prospecto de admision, copia A
A Y . inscripcion
de ficha de inscripcion, copia -
R S - Especialista de conforme del
5 de acuerdo de privacidad de Direccion de Admisién .
i Sistemas postulante,
proteccion de datos
4 Carpeta del
personales, folder, carné y
. - . postulante
fichas informativas).
TIEMPO TOTAL EMPLEADO EN
EL PROCEDIMIENTO:
H. HOJA DE CONTROL L .
V 1.0: El ID
DE CAMBIOS: ersion 1.0: Elaboracion del Documento
I. ANEXOS:
ETAPA RESPONSABLE FIRMAY SELLO
. Juan Carlos Guzman
Formulado por: ~
Comesaria
Cargo
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Revisado por:

Cargo

Aprobado por:

Cargo:
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Figura N° 57: PM01.01.03.02 (General) - Diagrama BPMN 2.0
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Figura N° 58: PM01.01.03.02 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 59: PM01.01.03.02 (Parte 2) - Diagrama BPMN 2.0
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Figura N° 60:

PM01.01.03.02 (Parte 3) - Diagrama BPMN 2.0
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Tabla N° 21: PM01.01.03.03 - Ficha de Proceso

FICHA DE PROCEDIMIENTO Codigo: PMO1.01.03.03

Versién: 1.0

TIPO: PROCEDIMIENTO PROCESO DE

I : NIVEL L
TITULO:  Fot A inscripciones SUPERIOR: Admision de Pregrado

PM01.01.03.Inscripcién al Proceso de

A. OBJETIVO: Realizar control de los ingresos del Proceso de Admision

B. UNIDAD

RESPONSABLE: Direccion de Admision

C. BASE LEGAL: Ley Universitaria N°30220, Estatuto, Reglamento General, Reglamento de Admision de Pregrado.

D. REQUISITOS Plan Operativo Institucional, MOF, Resolucién de designacion de Director Admision y de

=1=Yele{=p) [\l I=\mEeR Perfil del Ingresante, Perfil del Egresado, Prospecto de Admision.

DEL Coordinadores Académico y Administrativo, Cuadro de Vacantes de Carrera profesional por modalidad,

DURACION
horas (8h

por dia)

ORGANO/UNID
AD ORGANICA

E. DESCRIPCION DEL

PROCEDIMIENTO: RESPONSABLE

F.REGISTRO
S

Verificar diariamente que la Direccion de Especialista de Registro de ficha
cantidad de postulantes y de Admision Sistemas de inscripcion de
1 vouchers mantengan una postulante,
relacion correcta. Registro de
vouchers
Elaborar y remitir informe Direccion de Especialista de Oficio, Informe
semanal de control del Proceso Admision Sistemas semanal de
de Admision para la revision de control del
2 expedientes de los postulantes Proceso de
(fichas, vouchers y cartas de Admision,
renuncia de ser el caso). Expedientes de
Postulantes
Recepcionar y verificar informe Direccion de Director(a) de Oficio, Informe
semanal de control del Proceso Admision Admision semanal de
de Admision y remitir a control del
3 Vicerrectorado Académico. Proceso de
Admision,
Expedientes de
Postulantes
Recepcionar y remitir informe Vicerrectorado Vicerrector(a) Oficio, Informe
semanal de control del Proceso Académico Académico(a) semanal de
de Admision a la Direccion control del
4 General de Administracion. Proceso de
Admision,
Expedientes de
Postulantes

TIEMPO TOTAL EMPLEADO EN EL

PROCEDIMIENTO:

H. HOJA DE CONTROL

DE CAMBIOS: Version 1.0: Elaboracion del Documento

I. ANEXOS:

ETAPA RESPONSABLE FIRMAY SELLO
. Juan Carlos Guzman
Formulado por: ~
Comesafia
Cargo
Revisado por:
Cargo
Aprobado por:
Cargo:
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Figura N° 61: PM01.01.03.03 - Diagrama BPMN 2.0
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Figura N° 62: PM01.01.03.03 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 63: PM01.01.03.03 (Parte 2) - Diagrama BPMN 2.0
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Figura N° 64: PM01.01.03.03 (Parte 3) - Diagrama BPMN 2.0
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Tabla N° 22: PM01.01.04 - Ficha de Proceso

FICHA DE PROCESO DE NIVEL 2

I. DATOS GENERALES DEL PROCESO

Gestion de Examenes del
Proceso de Admisién de
Pregrado

1. NOMBRE
DEL PROCESO

NIVEL SUPERIOR

2. OBJETIVO
DEL PROCESO

5. LIMITES DEL
PROCESO

4. DUENO DEL

PROCESO Director de Admision

Il. DESCRIPCION DEL PROCESO

Cddigo: PM01.01.04

A0\ [0)\/ (213 =0 D) = BN =IO @ =S{@ABI =l Proceso de Admision de Programas
de Pregrado

Version: 1.0

Gestionar la elaboracion y aplicacion eficiente de los Examenes del Proceso de Admision de Pregrado.

Reunidn para la actualizacion del
[INI[®3[®N banco de preguntas para los
examenes de admision de pregrado

Publicacion de los resultados del
Proceso de Admision de Pregrado

6. 7. 8. PROCESOS DE NIVEL CONT?:\;OLES 10. 11.
PROVEEDORES INSUMOS INFERIOR APLICADOS PRODUCTOS CLIENTES
Direccién de ftems de PMOl.O}.04._Ql.Elaporacién ~ Seelaborae Banco de Direcc_ié_r] de
Admision Preguntas | Y actualizacion de items del | incorpora nuevos Preguntas Admision
banco de preguntas items
Se realiza un Direccion de
sorteo para Admisién
PMO01.01.04.02.Seleccion de | . de‘ermi”ag'ﬁs Ag“efd‘? de o
Direccion de Formulario de integrantes para las integrantes de las Y Direccion
Admision inscripcion Subcomisiones del Proceso subcom.ls.lones y | Universitario de Ge_ngral dg,
A se solicita su integrantes de las | Administracion
de Admision oficializacion subcomisiones
ante Consejo
Universitario
Se realiza la Direccion de
Direccion de Esquema axial PM01.01.04.Q3.Elaboracién selleccién de Exémenes por Admision
Admision de preguntas de los Examenes del - ftemsy Canal
por canal Proceso de Admision digitalizacion de
los exdmenes
Reporte de
Postulantes e
ingresantes por
orden de mérito
Serr::cl);éa ¢l Reporte de
Examenes por L procesamie,nto y _Postulantes e o
Direccion de Canal PMOl.Ol.O4.p4.Ap|IC&CIOI’] validacion de los | ingresantes por DII’ECC.IO.n’ de
Admision ) de los Examenes del resultados del escuela Admision
Hojas Opticas Proceso de Admisidn profesional
en blanco proceso de
admision de
pregrado Formatos de
Control
registrados
Hojas Opticas
registradas
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Reporte de
Postulantes e
ingresantes
por orden de
mérito
PMO01.01.04.05.Aprobacion
Reporte de | y Publicacion de resultados

Postulantese |  del Proceso de Admision
ingresantes
por escuela
profesional

Direccion de
Admision

Registro de
Resultados del
Proceso de
Admision en el
Portal y Redes

Se realiza la
aprobacion de los
resultados del
proceso por

! Sociales
Consejo
Universitario y se .,
o y Resolucion de
solicita su

Consejo
Universitario de
los resultados del
Proceso de
Admision

publicacién en el
Portal y redes
sociales oficiales

Direccién de
Admision

Direccion de
Imagen

Ingresantes

111. RECURSOS PARA LA EJECUCION DEL PROCESO

12. TIPO

13. DESCRIPCION

Recursos Humanos: 1 Director de Admision, 1 Coordinador de Apoyo de Unidad
Académica,1 Coordinador de Apoyo de Unidad Administrativa, 1 Especialista de Sistemas,
2 Recepcionistas, Comisiones para el Proceso de Admision.

Infraestructura, personal o materiales

Administrativa).

Infraestructura: Oficinas, PCs, Scanner Optico, Impresoras, Software Ofimatico, Software
Escéner, SIGAMEF, SIIGAA (Sistema de Informacién Integral de Gestién Académicay

Material: Material de Oficina

14. REGISTROS DEL PROCESO

IV. DOCUMENTACION DEL PROCESO

15. REFERENCIAS DOCUMENTALES

1. Actas 1. Ley Universitaria 30220
2. Registro de Postulantes e ingresantes por orden de mérito 2. Estatuto
3. Registro de Postulantes e ingresantes por escuela profesional 3. Reglamento General
4. Plan Operativo Institucional
5. Reglamento de Organizacion y Funciones
6. Manual de Organizacion y Funciones
7. Reglamento para Pago de Subvenciones al Personal
8. Reglamento de Admisién
ETAPA RESPONSABLE FECHA FIRMAY SELLO
Formulado por: Juan Carlos Guzman Comesafia
Cargo

Revisado por:

Cargo

Aprobado por:

Cargo:
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Figura N° 65: PM01.01.04 (General) - Diagrama BPMN 2.0
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128




Figura N° 66: PM01.01.04 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 67: PM01.01.04 (Parte 2) - Diagrama BPMN 2.0

+

]

J

PMO1.01.04.03.Elaboracion de los
Examenes del Proceso de

Admision

+

]

J

PM01.01.04.04. Aplicacion de los
Examenes del Proceso de

Admision

+

]

J

PM01.01.04.05.Aprobacion y
Publicacian de resultados del
Proceso de Admision

®

Publicacion de
resultados

130




Tabla N° 23: PM01.01.04.01 - Ficha de Proceso

Cédigo: PM01.01.04.01
Version: 1.0

FICHA DE PROCEDIMIENTO

TIPO: PROCEDIMIENTO PROCESO DE PMO01.01.04.Gestion de Examenes del Proceso de

TiTULO: Elaboracion y actualizacion de N[\ IS U]=l == 0]=8 Admision de Pregrado
8 items del banco de preguntas

A. OBJETIVO: Elaborar y actualizar items del banco de preguntas para los exdmenes de admision

B. UNIDAD
RESPONSABLE:

C. BASE LEGAL: Ley Universitaria N°30220, Estatuto, Reglamento General, Reglamento de Admision de Pregrado.

Direccion de Admisién

D. REQUISITOS Plan Operativo Institucional, MOF, Resolucion de designacion de Director Admision y de Coordinadores
DEL Académico y Administrativo, Cuadro de Vacantes de Carrera profesional por modalidad, Perfil del
l=lele =) I\ II=\EgeM Ingresante, Perfil del Egresado, Prospecto de Admision.

E. DESCRIPCION DEL DURACION ORGANO/UNIDAD
horas (8h

PROCEDIMIENTO: ; ORGANICA
por dia)

Revisar items del banco Direccion de Admision Director(a) de Registro de items

RESPONSABLE F.REGISTROS

1 de preguntas para cada Admision
asignatura del Examen
ordinario.
Elaborar nuevos items Direccion de Admisién Director(a) de Registro de items
para el banco de Admision

2 | preguntas para cada
asignatura del Examen

ordinario.
Incorporar y actualizar Direccion de Admisién Director(a) de Acta, Registro de items
items al banco de Admision

3 | preguntas para cada

asignatura del Examen

ordinario.

TIEMPO TOTAL EMPLEADO
EN EL PROCEDIMIENTO:

Suma de duraciones

H. HOJA DE CONTROL
DE CAMBIOS:
I. ANEXOS:
ETAPA RESPONSABLE

Version 1.0: Elaboracion del Documento

FECHA FIRMA'Y SELLO

Formulado por: Juan Carlos G~uzman
Comesafia

Cargo

Revisado por:

Cargo

Aprobado por:

Cargo:
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Figura N° 68

: PMO01.01.04.01 - Diagrama BPMN 2.0

de items del banco

izacion

Elaboracién y actual

de preguntas
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Figura N° 69: PM01.01.04.01 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 70: PM01.01.04.01 (Parte 1) - Diagrama BPMN 2.0
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Tabla N° 24: PM01.01.04.02 - Ficha de Proceso

Cddigo: PM01.01.04.02

FICHA DE PROCEDIMIENTO =
Version: 1.0

TIPO: PROCEDIMIENTO
——— — - ARUEESOI DS PM01.01.04.Gestion de Examenes del Proceso de
) Seleccién de integrantes para las NIVEL Admisién de Prearado
AN NROIN@IN Subcomisiones del Proceso de SUPERIOR: g

Admision
A. OBJETIVO:

Seleccionar a los integrantes para las para las Subcomisiones del Proceso de Admisién

B. UNIDAD
RESPONSABLE: Direccion de Admision

C. BASE LEGAL.: L .
Ley Universitaria N°30220, Estatuto, Reglamento General, Reglamento de Admision de Pregrado.

D. REQUISITOS Plan Operativo Institucional, MOF, Resolucién de designacién de Director Admisién y de Coordinadores
DEL Académico y Administrativo, Cuadro de Vacantes de Carrera profesional por modalidad, Perfil del
I=lelei=p) I\ II=\mEoM Ingresante, Perfil del Egresado, Prospecto de Admision.

DURACIO

E. DESCRIPCION DEL N ORGANO/UNIDAD

PROCEDIMIENTO: horas (8h ORGANICA

por dia)

Publicar convocatoria a Direccion de Admisién Director(a) de Formulario de
través de un formulario de Admision inscripcion
inscripcion (voluntaria) en la
1 primera puerta del Campus
Universitario para la
participacion del personal
Administrativo.
Remitir convocatoria a través Direccion de Admision Director(a) de Oficio, Formulario
de un formulario de Admision de inscripcién
inscripcion (voluntaria) a los
Departamentos Académicos
para la participacion del
personal Docente.
Remitir convocatoria a través Direccion de Admision Director(a) de Oficio, Formulario
de un formulario de Admision de inscripcién
inscripcion (voluntaria) a las
3 escuelas para la participacion
de los estudiantes de
pregrado en el Examen
Ordinario de admision.
Realizar sorteo de Direccion de Admisién Director(a) de Registro de
administrativos, docentes y Admision participantes del
alumnos inscritos para examen de admision
determinar participantes para
el Examen Ordinario de
admision.
Realizar propuesta de Direccion de Admision Director(a) de Oficio
seleccionados (docentes, Admisién
estudiantes y
administrativos) para integrar
las Subcomisiones del
Examen Ordinario y remitir
para su aprobacion a Consejo
Universitario.
Recepcionar y remitir Vicerrectorado Vicerrector(a) Oficio
propuesta de las Académico Académico(a)
6 Subcomisiones del Examen
Ordinario de admisién para
su aprobacioén.

RESPONSABLE F.REGISTROS
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Revisar propuesta de las Consejo Universitario Consejo Oficio
7 Subcomisiones para la Universitario
ejecucion del examen de
admision.
Se cuenta con observaciones Consejo Universitario Consejo
continuar, caso contrario ir al Universitario
paso 10.
8 Retornar propuesta, ir al paso Consejo Universitario Consejo Acuerdo
5. Universitario
9 Aprobar propuesta y registrar Consejo Universitario Secretario(a) Libro de Actas
en libro de actas. General
Redactar acuerdo de Secretaria General Secretario(a) Oficio de Secretaria
10 aprobacion de General General
Subcomisiones del Examen
Ordinario de admision.
Enviar acuerdo a la Direccién Secretaria General Secretario(a) Oficio de Secretaria
11 de Admision y dependencias General General
interesadas.

TIEMPO TOTAL EMPLEADO EN

EL PROCEDIMIENTO:

DE CAMBIOS:

H.HOM\DECONTROL‘

Formulado por:

Version 1.0: Elaboracion del Documento

. ANEXOS: |
ETAPA

Comesafia

RESPONSABLE
Juan Carlos Guzman

FIRMA'Y SELLO

Cargo

Revisado por:

Cargo

Aprobado por:

Cargo:
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Figura N° 71:PM01.01.04.02 - Diagrama BPMN 2.0
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Figura N° 72: PM01.01.04.02 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 73: PM01.01.04.02 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 74: PM01.01.04.02 (Parte 2) - Diagrama BPMN 2.0
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Figura N° 75: PM01.01.04.02 (Parte 3) - Diagrama BPMN 2.0
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Figura N° 76: PM01.01.04.02 (Parte 4) - Diagrama BPMN 2.0
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Figura N° 77: PM01.01.04.02 (Parte 5) - Diagrama BPMN 2.0
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Tabla N° 25: PM01.01.04.03 - Ficha de Proceso

TIPO:
TITULO:

A. OBJETIVO:

B. UNIDAD

FICHA DE PROCEDIMIENTO

PROCEDIMIENTO

Elaboracion de los Examenes del

Proceso de Admision

NIVEL

PROCESO DE

Cédigo: PMO01.01.04.03

Version: 1.0

SUPERIOR:

PMO01.01.04.Gestion de Examenes del
Proceso de Admision de Pregrado

Elaborar los Examenes del Proceso de Admisién

RESPONSABLE:

C. BASE LEGAL:
D. REQUISITOS

DEL

PROCEDIMIENTO:

Direccion de Admision

Ley Universitaria N°30220, Estatuto, Reglamento General, Reglamento de Admision de Pregrado.

Plan Operativo Institucional ,MOF ,Resolucion de designacion de Director Admision y de
Coordinadores Académico y Administrativo, Cuadro de Vacantes de Carrera profesional por
modalidad, Perfil del Ingresante, Perfil del Egresado, Prospecto de Admision.

E. DESCRIPCION DEL
PROCEDIMIENTO:

DURACION
horas (8h

por dia)

ORGANO/UNIDAD

ORGANICA

RESPONSABLE

F.
REGISTROS

TIEMPO TOTAL EMPLEADO EN

EL PROCEDIMIENTO:
H. HOJA DE CONTROL
DE CAMBIOS:

1 Convocar a los integrantes Direccion de Admision Director(a) de Oficio, Registro
de las Subcomisiones. Admisidn de llamadas
Instalar la Subcomisién de Vicerrectorado Vicerrector(a) Acta

2 Elaboracion del Examen a Académico Académico(a)
cargo de Vicerrector(a)

Académico(a).
Elaborar y determinar el Direccion de Admision Subcomision de Esquema Axial

3 | esquema axial para el Elaboracion del
examen propuesto. Examen
Seleccionar al azar de items Direccién de Admisién Subcomision de | Esquema Axial,

4 | para el examen de acuerdo Elaboracion del Registro de
al esquema axial y canales. Examen items
Realizar revision y Direccion de Admision Subcomision de | Tarjeta de items

5 correccion de items Elaboracion del y solucion
estableciendo un esquema y Examen
numeracion.

Realizar digitalizacion e Direccion de Admision Subcomision de | Tarje de items y

6 | impresion de items. Elaboracion del solucién

Examen
Imprimir exdmenes por Direccién de Admision Subcomision de Examenes por
7 | canal. Elaboracion del Canal
Examen
Colocar materiales y/o Direccién de Admision Subcomision de Registro de
Gtiles, examenes, hojas Elaboracion del Hojas Opticas,

8 Opticas, padrén de Examen Registro de
postulantes dentro de una Examenes por
caja lacrada identificada con canal
por canal y aula.
Entregar a la Subcomision Direccion de Admision Subcomision de Formato de
de Recepcion y Traslado del Elaboracion del Entrega/Recepc
Examen, las cajas lacradas Examen ion
identificadas por canal y
aula.

9

Version 1.0: Elaboracion del Documento
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I. ANEXOS:

ETAPA RESPONSABLE FECHA FIRMAY SELLO

Formulado por: Juan Carlos G~uzman
Comesafia

Cargo
Revisado por:
Cargo
Aprobado por:
Cargo:
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Figura N° 78: PM01.01.04.03 - Diagrama BPMN 2.0
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Figura N° 79: PM01.01.04.03 (Parte 1) - Diagrama BPMN 2.0

Elaboracion de los Examenes del Proceso de Admision

Director de Admisidn

Oficio
. ! Registro de
. : llamadas
1.Convocar a los integrantes de Ias] ;m
Subcormiziones Fw
Fecha de

Reguerimientos para
elaborar examen

corwvocatoria

Esquema Axial

3. Elaborar y determinar el esquema
axial para el examen propuesto

icerrectorado Académico

2Instalar la Subcomisién de
Elaboracion del Examen a cargo
de Vicerrector(a) Académico(a)

147




Figura N° 80: PM01.01.04.03 (Parte 2) - Diagrama BPMN 2.0
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Figura N° 81: PM01.01.04.03 (Parte 3) - Diagrama BPMN 2.0
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Tabla N° 26: PM01.01.04.04 - Ficha de Proceso

Cadigo: PM01.01.04.04
Version: 1.0

FICHA DE PROCEDIMIENTO

| PROCEDIMIENTO
Aplicacion de los Examenes del Proceso de
Admision (solo se describira el Examen
ordinario)
A. OBJETIVO:
B. UNIDAD
RESPONSABLE:
C. BASE LEGAL:

TIPO:

PROCESO DE PMO01.01.04.Gestion de Examenes del

TITULO: Proceso de Admisién de Pregrado

NIVEL SUPERIOR:

Aplicar los exdmenes del Proceso de Admision

Direccion de Admision

Ley Universitaria N°30220, Estatuto, Reglamento General, Reglamento de Admisién de Pregrado.

D. REQUISITOS Plan Operativo Institucional ,MOF ,Resolucién de designacién de Director Admisién y de
DEL Coordinadores Académico y Administrativo, Cuadro de Vacantes de Carrera profesional por modalidad,
l=lelei=p) I\ II=\agoB Perfil del Ingresante, Perfil del Egresado, Prospecto de Admisién.

E. DESCRIPCION DEL DLJCI):\;QSC(IESOhN ORGANQ/UNID RESPONSABLE F.
PROCEDIMIENTO: AD ORGANICA REGISTROS

por dia)

Controlar ingreso de los Direccion de Subcomision de Registro de
postulantes. Admision Ingreso de carné de
Postulantes, postulantes
Subcomisién de verificados,
Vigilancia y Orden Registro de
Exterior del ocurrencias
Campus
Universitario
Realizar toma de fotografia y de Direccion de Subcomision de Registro de
videograbacion de la revision de Admision Publicacion de Videograbacion,
postulantes. Resultados y Registro de
Premiacion imagenes
fotogréficas
Recibir y orientar a los Direccion de Subcomision de Registro de
postulantes. Admision Orientacion de ocurrencias
Postulantes,
Subcomision de
Vigilancia del
Campus
Universitario
Realizar entrega de caja lacrada Direccidn de Subcomision de Formato de
con exadmenes de admision a los Admision Recepcion 'y Control
integrantes de la Subcomision Traslado del
de Control del Examen. Examen
Recepcionar caja lacrada, Direccion de Subcomision de Formato de
verificar y distribuir material Admisién Control del Examen | Control, Prueba
para el desarrollo del examen de de admisidn por
admision y firmar conformidad canal de ingreso,
correspondiente. Hojas Opticas
de Respuestas,
Hojas Opticas
de identificacion
de postulantes,
Padrén de
postulantes por
aula
Verificar el orden y correcto Direccidn de Subcomisién de Registro de
desarrollo del examen de Admision Control del Examen ocurrencias
admision hasta su culminacién.
Realizar entrega de pruebas de Direccion de Subcomision de Prueba de
admision, Hojas Opticas, Admision Control del Examen | admision por
padrones, empaquetar en caja canal de ingreso,
lacrada y registrar formato de Hojas Opticas
Control. de respuestas de
postulantes,
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Hojas Opticas
de identificacion
de postulantes,
Padron de
postulantes por
aula, Formato de

Control
Recepcionar sobres que Direccion de Subcomision de Formato de
8 contienen los instrumentos de Admision Calificacion del Control
evaluacion (hojas Opticas, Examen
padron con fotos, pruebas)
Escanear las hojas 6pticas que Direccién de Subcomision de Hojas Opticas
contienen la informacion de Admision Calificacion del | de identificacion
identificacion y respuestas de Examen de postulantes,
los postulantes con el lector Hojas Opticas
Optico OPSCAN. de respuestas de
postulantes,
9 Hojas Opticas
de claves del
examen,
Archivo de
informacion de
Hojas Opticas
(extension dat)
Cargar la informacion de las Direccion de Subcomision de Archivo de
Hojas Opticas escaneadas Admision Calificacion del informacion de
(identificacion y respuestas) en Examen Hojas Opticas
10 el sistema (SIIGAA) de (extension dat),
admision para el procesamiento Registro del
y calificacion de la prueba. SIIGAA
Admisidn
Validar la informacion cargada Direccion de Subcomision de Registro del
11 de las hojas 6pticas en el Admision Calificacion del SIIGAA
sistema de admision. Examen Admision
Si existen errores en la Direccion de Subcomision de
validacidn de datos de las fichas Admision Calificacion del
Opticas continuar, caso contrario Examen
ir al paso 14.
Corregir la informacion en el Direccion de Subcomision de Registro del
12 sistema de admision, ir al paso Admisién Calificacién del SIIGAA
11. Examen Admision
Calificar la prueba en el sistema Direccidn de Subcomision de Registro del
13 de admisién. Admision Calificacion del SIIGAA
Examen Admision
Verificar resultados de la Direccion de Subcomision de Hojas Opticas
calificacion de la prueba Admision Calificacion del de claves, Hojas
tomando como muestra una hoja Examen Opticas de
de respuesta por canal. Respuestas,
14 Hoja de
verificacion con
resumen de
puntajes de los
postulantes
Generar los reportes en el Direccion de Subcomision de Reporte de
sistema de los resultados del Admision Calificacion del Postulantes e
Proceso de Admision. Examen ingresantes por
orden de mérito,
Reporte de
15 Postulantes e

ingresantes por
escuela
profesional,
Reporte de
ingresantes por
segunda opcién
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16

Elaborar y firmar el acta de
calificacion de los resultados de
la calificacion del examen
ordinario.

Direccion de
Admisién

Subcomision de
Calificacion del
Examen

Reporte de
Postulantes e
ingresantes por
orden de mérito,
Reporte de
Postulantes e
ingresantes por
escuela
profesional,
Reporte de
ingresantes por
segunda opcién,
Reporte resumen
de vacantes
(cubiertas y no
cubiertas), Actas

17

Entregar los reportes de los
resultados del examen ordinario
y el acta de calificacién al
Consejo Universitario para su
aprobacion.

Direccion de
Admisién

Subcomision de
Calificacion del
Examen

Oficio, Reporte
de Postulantes e
ingresantes por
orden de mérito,
Reporte de
Postulantes e
ingresantes por
escuela
profesional,
Reporte de
ingresantes por
segunda opcion,
Reporte resumen
de vacantes
(cubiertas y no
cubiertas), Actas

TIEMPO TOTAL EMPLEADO EN EL
PROCEDIMIENTO:

H. HOJA DE CONTROL
DE CAMBIOS:
I. ANEXOS:

Version 1.0: Elaboracion del Documento

FIRMA'Y SELLO

ETAPA RESPONSABLE
Formulado por: Juan Carlos Guzman Comesafia
Cargo
Revisado por:

Cargo

Aprobado por:

Cargo:
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Figura N° 82: PM01.01.04.04 (General) - Diagrama BPMN 2.0
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Figura N° 83: PM01.01.04.04 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 84: PM01.01.04.04 (Parte 2) - Diagrama BPMN 2.0
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Figura N° 85: PM01.01.04.04 (Parte 3) - Diagrama BPMN 2.0
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Figura N° 86: PM01.01.04.04 (Parte 4) - Diagrama BPMN 2.0
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Figura N° 87: PM01.01.04.04 (Parte 5) - Diagrama BPMN 2.0
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Tabla N° 27: PM01.01.04.05 - Ficha de Proceso

Cadigo: PM01.01.04.05
Versioén: 1.0

FICHA DE PROCEDIMIENTO

TIPO: PROCEDIMIENTO

- B Aprobacion y Publicacién de
TITULO: resultados del Proceso de Admisién
A. OBJETIVO:

2 2{@[eI=SIORBI=R\IAVA=IBl PM01.01.04.Gestion de Examenes del
Proceso de Admisién de Pregrado

SUPERIOR:

Aprobar y publicar los resultados de los postulantes a las carreras profesionales de Pregrado

B. UNIDAD
RESPONSABLE:

C. BASE LEGAL:

Direccion de Admision

Ley Universitaria N°30220, Estatuto, Reglamento General, Reglamento de Admision de Pregrado.

D. REQUISITOS Plan Operativo Institucional ,MOF, Resolucién de designacion de Director Admision y de
DEL Coordinadores Académico y Administrativo, Cuadro de Vacantes de Carrera profesional por modalidad,
==lole{=p)] [Vl I=\\mEeR Perfil del Ingresante, Perfil del Egresado, Prospecto de Admision.

DURACION
horas (8h
por dia)

ORGANO/UNIDAD
ORGANICA

E. DESCRIPCION DEL

PROCEDIMIENTO: RESPONSABLE F.REGISTROS

Libro de actas de
Sesidn de Consejo
Universitario,
Reporte visado de
Postulantes e
ingresantes por
orden de mérito,
Reporte visado de
Consejo Postulantes e

Universitario ingresantes por
escuela profesional,
Reporte visado de
ingresantes por
segunda opcion,
Reporte visado de
resumen de
vacantes (cubiertas

y no cubiertas)

Verificar, aprobar y visar
1 | los resultados del Proceso
de Admisién.

Consejo Universitario

Solicitar la publicacion de
2 | los resultados aprobados
del Proceso de Admision.

Consejo Universitario C_:OI’ISQ?JO . Oficio
Universitario

Reporte visado de
Postulantes e
ingresantes por
orden de mérito en
el mural, Reporte
visado de
Postulantes e
ingresantes por

Realizar publicacion de

resultados del Proceso de L
Subcomisién de

Admision en el portal web
institucional, redes
sociales y en los murales
de la puerta de ingreso del
campus universitario.

Direccion de Admision

Publicacion de
Resultados y
Premiacion

escuela profesional
en el mural,
Reporte visado de
ingresantes por
segunda opcion
de mérito en el
mural, Registro en
Portal Web,
Registro en redes
sociales
institucionales
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Registro de
Resoluciones,
Reporte visado de
Postulantes e
ingresantes por
Redactar resolucion de F;Jerdentde .medm%'
aprobacion de los porte visado de
resultados del Proceso de . Secretario(a) . Postulantes e
4 ‘s Secretaria General ingresantes por
Admision de las Carreras General '
Profesionales de Pregrado escuela prqfesgor:jal,
de la UNS Reporte visado de
ingresantes por
segunda opcidn,
Reporte visado de
resumen de
vacantes (cubiertas
y no cubiertas)
Enviar resolucion a la Secretario(a) Resolucién de
5 | Direccion de Admisiéon y Secretaria General General Consejo
dependencias interesadas. Universitario

TIEMPO TOTAL EMPLEADO EN
EL PROCEDIMIENTO:

H. HOJA DE CONTROL
DE CAMBIOS:

I. ANEXOS: \
ETAPA RESPONSABLE FIRMA Y SELLO

Version 1.0: Elaboracion del Documento

Formulado por: Juan Carlos G~uzman
Comesafia

Cargo:

Revisado por:

Cargo:

Aprobado por:

Cargo:
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Figura N° 88: PM01.01.04.05 - Diagrama BPMN 2.0
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Figura N° 89: PM01.01.04.05 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 90: PM01.01.04.05 (Parte 2) - Diagrama BPMN 2.0
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Figura N° 91: PM01.01.04.05 (Parte 3) - Diagrama BPMN 2.0
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Tabla N° 28: PM01.01.05 - Ficha de Proceso

Cédigo: PM01.01.05

FICHA DE PROCESO DE NIVEL 2 A

. DATOS GENERALES DEL PROCESO

1. NOMBRE ﬁ‘;%‘g:f;‘;’snpﬂzgggerf:{;tfze‘" 2. NOMBRE DEL PROCESO DE Proceso de Admision de
DEL PROCESO NIVEL SUPERIOR Programas de Pregrado

Pregrado
2. OBJETIVO
DEL PROCESO

Hacer entrega de constancia de acreditacion de ingreso a la Universidad

Presentacion de requisitos para
acreditacion de los ingresantes
Culmina con la presentacion del
informe de constancias de ingreso

5. LiMmiITEspeL  INICIO

PROCESO

4. DUENO DEL
PROCESO

Director de Admision
FIN

I1. DESCRIPCION DEL PROCESO

9.
6. 8. PROCESOS DE NIVEL 10. 11.
7. INSUMOS CONTROLES
PROVEEDORES INFERIOR APLICADOS PRODUCTOS CLIENTES
. _ PM01.01.05.01.Elaboraciény | Se verificay . Direccion de
Direccion de Registros de i . valida las Constancias de i
Admisién Ingresantes valldamqn de constancias de constancias de Ingresantes Admision
Ingresantes ingresantes
Requisitos
documentarios
especificados en
el Reglamento
de Admisién Se verifica los
tales como: requisitos y se
ge'z\lr:i’ficado de PMO1.01.05.02 Presentacion éza(!l)zr?sgnecr:;regeal Registro de o
Ingresante estudios y validacion de requisitos de ingresantey Constancias de | Direccion de
original, Acta ingresantes acreditado firma Ingresantes Admision
de nacimiento el registro de
original, entrega
Voucher de
Pago por
acreditacion de
ingreso
Se verifica y
- contabiliza los Direccion de
Direccion de Cc?:s%:r:::?agede PMO1.01.05.03.Entrega de fegistros y las Ienrrtorgae c?: Admision
Admision Ingresantes informe d_e constancias de incidencias que constancias de _
firmados ingreso se pres_entaron ingreso Vlcerre,cto_rado
renuncias entre Académico
otros
I11. RECURSOS PARA LA EJECUCION DEL PROCESO
12. TIPO | 13. DESCRIPCION
Recursos Humanos: 1 Director de Admisién, 1 Coordinador de Apoyo de Unidad
Académica, 1 Coordinador de Apoyo de Unidad Administrativa, 1 Especialista de Sistemas.
Infraestructura, personal o materiales Infraestructura: Oficinas, PCs,_Scanner Optico, Impresoras, Software inmético, S_oftware
' Escéaner, SIGAMEF, SIIGAA (Sistema de Informacion Integral de Gestion Académica y
Administrativa).
Material: Material de Oficina
IV. DOCUMENTACION DEL PROCESO
14. REGISTROS DEL PROCESO \ 15. REFERENCIAS DOCUMENTALES
1. Registro de Constancias de Ingresantes 1. Ley Universitaria 30220
2. Estatuto
3. Reglamento General
4. Plan Operativo Institucional
5. Reglamento de Organizacion y Funciones
6. Manual de Organizacidén y Funciones
7. Reglamento para Pago de Subvenciones al Personal
8. Reglamento de Admisién
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ETAPA RESPONSABLE FECHA FIRMAY SELLO
Formulado por: Juan Carlos Guzman Comesafia
Cargo
Revisado por:
Cargo

Aprobado por:

Cargo:
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Figura N° 92: PM01.01.05 (General) - Diagrama BPMN 2.0
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Figura N° 93: PM01.01.05 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 94: PM01.01.05 (Parte 2) - Diagrama BPMN 2.0
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Tabla N° 29: PM01.01.05.01 - Ficha de Proceso

Cadigo: PM01.01.05.01

FICHA DE PROCEDIMIENTO

Versioén: 1.0

TIPO: PROCEDIMIENTO

< B Elaboracion y visado de constancias
TITULO: de ingresantes

PROCESO DE PMO01.01.05.Acreditacion de ingresantes a las

Carreras Profesionales de Pregrado

NIVEL SUPERIOR:

A. OBJETIVO: Elaborar y visar las constancias de ingresantes a las Escuelas Profesionales

B. UNIDAD

RESPONSABLE: Direccién de Admision

C. BASE LEGAL.:

Ley Universitaria N°30220, Estatuto, Reglamento General, Reglamento de Admisidn de Pregrado.

D. REQUISITOS Plan Operativo Institucional ,MOF, Resolucién de designacion de Director Admision y de

DEL Coordinadores Académico y Administrativo, Cuadro de Vacantes de Carrera profesional por modalidad,

l=lele =) I\ II=\wgeM Perfil del Ingresante, Perfil del Egresado, Prospecto de Admision.

DURACION
horas (8h

por dia)

ORGANO/UNIDAD =

E. DESCRIPCION DEL :
ORGANICA REFONSAELE | e

PROCEDIMIENTO:

Realizar la emision de los Reqistro del
reportes de constancias de Sgil GAA
ingresantes por Esc_uela S I Especialista de Admisién,

1 | Profesional en el Sistema Direccion de Admision Sistemas Constancias de
(SIIGAA) de Admision y Inaresantes
remitir al Director de gOficio '
Admisién.

Recepcionar, verificar, visar Constancias de
y retornar constancias de Direccién de Admision Dlrect_o_r ,de Ingresantes
ingresantes por Escuela Admision visadas. Oficio
Profesional a Especialista. '
Recepcionar constancias de Especialista de Constancias de
ingresantes por Escuela Direccion de Admision pSistemas Ingresantes
Profesional visadas. visadas, Oficio

TIEMPO TOTAL EMPLEADO EN
EL PROCEDIMIENTO:

H. HOJA DE CONTROL ‘ Version 1.0: Elaboracion del Documento

DE CAMBIOS:

1. ANEXOS:
ETAPA RESPONSABLE
Juan Carlos Guzman

Comesafia

FIRMAY SELLO

Formulado por:

Cargo

Revisado por:

Cargo

Aprobado por:

Cargo
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Figura N° 95: PM01.01.05.01 - Diagrama BPMN 2.0
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Figura N° 96: PM01.01.05.01 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 97: PM01.01.05.01 (Parte 2) - Diagrama BPMN 2.0
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Tabla N° 30: PM01.01.05.02 - Ficha de Proceso

Codigo: PM01.01.05.02
Version: 1.0

FICHA DE PROCEDIMIENTO

MIRO: PROCEDIMIENTO PROCESO DE PMO01.01.05.Acreditacion de ingresantes a las

Presentacion y validacion de NIAVAS RS U]=1= =1 [@) =8 Carreras Profesionales de Pregrado
requisitos de ingresantes

TITULO:

A. OBJETIVO: Validar requisitos de los ingresantes a las Escuelas Profesionales

B. UNIDAD
RESPONSABLE:

(OM YA =N M=(€7A\ B | ey Universitaria N°30220, Estatuto, Reglamento General, Reglamento de Admision de Pregrado.

Direccion de Admisién

DR X=OIUIINEORTN Plan Operativo Institucional ,MOF ,Resolucién de designacion de Director Admision y de Coordinadores
DEL Académico y Administrativo, Cuadro de Vacantes de Carrera profesional por modalidad, Perfil del
l=lele =) [\ II=\wg@M Ingresante, Perfil del Egresado, Prospecto de Admisién.

DURACION
horas (8h

por dia)

ORGANO/UNIDAD F

E. DESCRIPCION DEL .
ORGANICA RESPONSABLE REGISTROS

PROCEDIMIENTO:

Realizar pago por derecho de
acreditacion de ingreso a
escuela profesional (indicar
el nimero de DNI) a la
cuenta de la UNS del Banco
de la Nacidn.

Presentar requisitos
documentarios (segin

2 | Reglamento de Admisién) y Ingresante Ingresante
solicitar constancia en el
cronograma establecido.
Verificar y validar requisitos

Ingresante Ingresante Voucher

Documentos
requisito

Direccion de Admision Especialista de Documentos

documentarios. Sistemas requisito
TIEMPO TOTAL EMPLEADO EN

EL PROCEDIMIENTO:
H. HOJA DE CONTROL
DE CAMBIOS:
I. ANEXOS:
ETAPA RESPONSABLE FIRMAY SELLO

Version 1.0: Elaboracion del Documento

Formulado por: Juan Carlos G~uzman
Comesaria

Cargo

Revisado por:

Cargo

Aprobado por:

Cargo
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Figura N° 98: PM01.01.05.02 (General) - Diagrama BPMN 2.0
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Figura N° 99: PM01.01.05.02 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 100: PM01.01.05.02 (Parte 2) - Diagrama BPMN 2.0
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Tabla N° 31: PM01.01.05.03 - Ficha de Proceso

Codigo: PM01.01.05.03
Version: 1.0

FICHA DE PROCEDIMIENTO

RO PROCEDIMIENTO S S{O]& =IO NPI =R N IAVASIB PM01.01.05.Acreditacion de ingresantes a las
< . Entrega de constancias de SUPERIOR: Carreras Profesionales de Pregrado
TITULO: inareso

GBI Entregar constancias a los ingresantes acreditados a las Escuelas Profesionales

B. UNIDAD o
RESPONSABLE: Direccion de Admision

C. BASE LEGAL:

Ley Universitaria N°30220, Estatuto, Reglamento General, Reglamento de Admisién de Pregrado.

D. REQUISITOS Plan Operativo Institucional ,MOF, Resolucién de designacién de Director Admisién y de Coordinadores
DEL Académico y Administrativo, Cuadro de Vacantes de Carrera profesional por modalidad, Perfil del
l=lelei=p) IV II=\m@M Ingresante, Perfil del Egresado, Prospecto de Admision.

DURACION
horas (8h
por dia)

ORGANO/UNIDAD
ORGANICA

E. DESCRIPCION DEL
PROCEDIMIENTO:

Realizar la entrega de

RESPONSABLE F.REGISTROS

constancias a los . ., L, Especialista de Constancias de
1 : Direccion de Admision Pe
ingresantes por Escuela Sistemas Ingresantes
Profesional.

Solicitar firma de

conformidad de

) Direccién de Admision Especialista de Registro de entrega

constancia a ingresantes Sistemas de constancias

acreditados.

Elaborar informe entrega Oficio, Informe de
3 de cor)s,_tancia_s de ingreso Direccion de Admision Espe_cialista de entrega_l de

y remitir al Director de Sistemas constancias de

Admision. ingresantes

Recepcionar y verificar Oficio, Informe de
4 informe entrega de Direccién de Admision Espe_cialista de entrega de

constancias de ingreso. Sistemas constancias de

ingresantes

TIEMPO TOTAL EMPLEADO EN
EL PROCEDIMIENTO:

H. HOJA DE CONTROL
DE CAMBIOS:
I. ANEXOS:

ETAPA RESPONSABLE FIRMA'Y SELLO

Version 1.0: Elaboracion del Documento

Formulado por: Juan ggrr:]oess;l;zman
Cargo

Revisado por:

Cargo

Aprobado por:

Cargo
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Figura N° 101: PM01.01.05.03 - Diagrama BPMN 2.0
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Figura N° 102: PM01.01.05.03 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 103: PM01.01.05.03 (Parte 2) - Diagrama BPMN 2.0

Informe de entrega
: de constancias de
------------- R .dlllllllll ||--||-|---‘ . Ingl’esantes
Registtode .+ ammrmmeaad 0 paaeas
entrega de
constancias
Oficio
2.5olicitar firma de conformidad de 3Elaborar 'T‘forme. entrega 4.Recepcionar y verificar informe
N wl| deconstancias de ingreso y q ' ~
constancia a ingresantes N : entrega de constancias de e
) remitir al Director de .
acreditados L ingreso
Admisidn
Constancia
A entregada

&

Firmar
conformidad

181




Tabla N° 32: PM01.01.06 - Ficha de Proceso

Cadigo: PM01.01.06

Version: 1.0

FICHA DE PROCESO DE NIVEL 2

I. DATOS GENERALES DEL PROCESO

1. NOMBRE Verificacion del Proceso AN [0)\/ (212 =N D] =| BN =1 S{@ @1 =S@ABI =M Proceso de Admision de Programas
Bl OIOI=EION (o Admision de Pregrado NIVEL SUPERIOR de Pregrado

2. OBJETIVO
D)= 2{O]OI (O Presentacion del Informe de Ejecucion del Proceso de Admisién

4, DUENO DEL INICIO Elaboracion del Informe de

PROCESO 5. LIMITES DEL Ejecucion del Proceso de Admision

Entrega de expedientes de
PROCESO S INB ingresantes a las Escuelas

Profesionales

Director de Admision

Il. DESCRIPCION DEL PROCESO

9.
6 7. 8. PROCESOS DE NIVEL CONTROLES 10. 11.

PROVEEDORES INSUMOS INFERIOR APLICADOS PRODUCTOS CLIENTES

Reporte de Se verifica la
Ingresantes y informacion
No documentada del
Ingresantes N proceso de Direccion de
L del Proceso | PM01.01.06.01.Presentacion admisién y se Informe de o
Direccion de . . - P - iy Admision
Admision de Informe de Ejecucion del | realiza una analisis | Ejecucion del
Reporte de Proceso de Admision de de datos con Proceso de :
S Vicerrectorado
Ingresos Pregrado cuadros Admision Académico
Econémicos estadisticos y
del Proceso recomendaciones
para la toma de
Incidencias decisiones
Se verifica la
solicitud y el
expediente del Registro de Direccion de
Solicitud de postulante para devolucion de Admision
Postulante no devolucion | PM01.01.06.02.Devolucidn de | realizar la entrega documentos
ingresante de documentos al postulante en
documentos caso de no Documentos del Pci)sturLasr;tr?tgo
presentar solicitud Postulante g
estos seran
incinerados
Se verifica y
. o acopia los Expedientes de
L Expedientes | pn101.01.06.03.Remision de expedientes de Ingresantes
Direccion de de . . . S
Iy expedientes de Ingresantes ingresantes para | acreditados por | Direccion de
Admision Ingresantes . d | | Escuela
acreditados Acreditados ser gntrega os a las Escu_e a
direcciones de Profesional
escuela

I11. RECURSOS PARA LA EJECUCION DEL PROCESO

12. TIPO 13. DESCRIPCION

Recursos Humanos: 1 Director de Admisién, 1 Coordinador de Apoyo de Unidad
Académica, 1 Coordinador de Apoyo de Unidad Administrativa, 1 Especialista de Sistemas.

Infraestructura, personal o Infraestructura: Oficinas, PCs, Impresoras, Software Ofimatico, Software Escaner,
materiales SIGAMEF, SIIGAA (Sistema de Informacion Integral de Gestion Académica 'y

Administrativa).

Material: Material de Oficina

182



IV. DOCUMENTACION DEL PROCESO
15. REFERENCIAS DOCUMENTALES

14. REGISTROS DEL PROCESO

1. Registro de devolucidn de documentos 1. Ley Universitaria 30220
2. Estatuto
3. Reglamento General
4. Plan Operativo Institucional
5. Reglamento de Organizacién y Funciones
6. Manual de Organizacion y Funciones
7. Reglamento para Pago de Subvenciones al Personal
8. Reglamento de Admision
ETAPA RESPONSABLE FECHA FIRMAY SELLO
Formulado por: Juan Carlos Guzman Comesafia
Cargo

Revisado por:

Cargo

Aprobado por:

Cargo:
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Figura N° 104:

PM01.01.06 (General) - Diagrama BPMN 2.0
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Figura N° 105: PM01.01.06 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 106: PM01.01.06 (Parte 2) - Diagrama BPMN 2.0
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Tabla N° 33: PM01.01.06.01 - Ficha de Proceso

Codigo: PM01.01.06.01
Version: 1.0

FICHA DE PROCEDIMIENTO

TIPO: PROCEDIMIENTO

_ Presentacion de Informe de
R RRVIN@REN Ejecucion del Proceso de Admision
de Pregrado

PROCESO DE PM01.01.06.Verificacion del Proceso de
NIAV/= IS BT =23 (0] 28 Admision de Pregrado

A. OBJETIVO: Elaborar y presentar al Vicerrectorado el Informe de Ejecucion del Proceso de Admisién de Pregrado

B. UNIDAD
RESPONSABLE:

(O 7AW =0 =(E7A\ I | ey Universitaria N°30220, Estatuto, Reglamento General, Reglamento de Admision de Pregrado.

Direccion de Admisién

DI =O)U) S| REORR Plan Operativo Institucional ,MOF, Resolucion de designacion de Director Admision y de Coordinadores
DEL Académico y Administrativo, Cuadro de Vacantes de Carrera profesional por modalidad, Perfil del
==loe=p) [V I=\\REe R Ingresante, Perfil del Egresado, Prospecto de Admision.

DURACION | 526 ANO/UNIDAD £

hoorlegh ORGANICA RESEONSABEE IS - o) TR oS

E. DESCRIPCION DEL
PROCEDIMIENTO:

Solicitar Informe de Director de
1 Ejecucion del Proceso de Direccion de Admision . Oficio
L Admision
Admisidn.
Elaborar Informe de Oficio, Informe
2 Ejecu_c_lgn del Proceso de Direccion de Admisién Espe_mallsta de de Ejecucion del
Admision y remitir al Sistemas Proceso de
Director de Admisidn. Admision
Recepcionar y verificar -
Informe de Ejecucion del Director de csefllic'Ie?c:ulc?il;’or1r rs:I
3 Proceso de Admision y Direccion de Admision . )
o - Admision Proceso de
remitir al Vicerrectorado s
A Admisién
Académico.
Recepcionar y verificar Oficio, Informe
4 Informe de Ejecucidn del Vicerrectorado Vicerrector(a) de Ejecucion del
Proceso de Admision y Académico Académico(a) Proceso de
remitir recomendaciones. Admisién
Recepcionar
5 recome_ndacmnes y Direccién de Admision D|rec'go_r ,de Actas
determinar plazos para Admision
implementacion.
Elapprary remitir plan de S - Director de Oficio, Plan de
6 accion de mejora a Direccion de Admision I, - :
. . Admision Accion de Mejora
Vicerrectorado Académico.
7 Recepcionar plan de accion Vicerrectorado Vicerrector(a) Oficio, Plan de
de mejora. Académico Académico(a) Accion de Mejora
TIEMPO TOTAL EMPLEADO EN
EL PROCEDIMIENTO:
H. HOJA DE CONTROL . . L
DE CAMBIOS: Version 1.0: Elaboracion del Documento
1. ANEXOS:
ETAPA RESPONSABLE \ FIRMAY SELLO
. Juan Carlos Guzman
Formulado por: ~
Comesafia
Cargo
Revisado por:
Cargo
Aprobado por:
Cargo
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Figura N° 107: PM01.01.06.01 (General) - Diagrama BPMN 2.0
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Figura N° 108: PM01.01.06.01 (Parte 1) -

Diagrama BPMN 2.0
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Figura N° 109: PM01.01.06.01 (Parte 2) - Diagrama BPMN 2.0
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Figura N° 110: PM01.01.06.01 (Parte 3) - Diagrama BPMN 2.0
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Figura N° 111: PM01.01.06.01 (Parte 4) - Diagrama BPMN 2.0
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Tabla N° 34: PM01.01.06.02 - Ficha de Proceso

Codigo: PM01.01.06.02
Versioén: 1.0

FICHA DE PROCEDIMIENTO

TIPO: ‘ PROCEDIMIENTO H2{OIS1=CIONDI =N\ IAVA=II PV01.01.06.Verificacion del Proceso de Admision

- B Devolucion de documentos de SUPERIOR: de Pregrado
TITULC: Postulantes No Ingresantes

A. OBJETIVO: Realizar la devolucion de documentos de Postulantes que no lograron ingreso a alguna carrera profesional

B. UNIDAD
RESPONSABLE:

(OR =YW =N M =(E7A\ I | ey Universitaria N°30220, Estatuto, Reglamento General, Reglamento de Admision de Pregrado.

Direccion de Admisién

DA =O]U) S RO Plan Operativo Institucional, MOF, Resolucion de designacion de Director Admision y de Coordinadores
DEL Académico y Administrativo, Cuadro de Vacantes de Carrera profesional por modalidad, Perfil del
l=lele =) I\ II=\mgeM Ingresante, Perfil del Egresado, Prospecto de Admision.
DURACION
horas (8h
por dia)

ORGANO/UNIDAD
ORGANICA

E. DESCRIPCIONIDEL RESPONSABLE F.REGISTROS

PROCEDIMIENTO:

Presentar solicitud de
devolucién documentos

1 dentro de los treinta dias Postulante Postulante Solicitud
calendario a la Direccion
de Admision.
Realizar devolucion de Secretaria de la .

2 documentos a los Direccion de Admision Direccion de Expediente de

postulantes. Admision Postulante

Solicitar firma de
conformidad de
devolucién de
documentos.

TIEMPO TOTAL EMPLEADO EN

Secretaria de la
Direccion de Admision Direccion de
Admision

Registro de entrega
de documentos

EL PROCEDIMIENTO:
H. HOJA DE CONTROL
DE CAMBIOS:
I. ANEXOS:
ETAPA RESPONSABLE ‘

Version 1.0: Elaboracion del Documento

FIRMA'Y SELLO

Formulado por: Juan Carlos G~uzman
Comesafia

Cargo

Revisado por:

Cargo

Aprobado por:

Cargo
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Figura N° 112: PM01.01.06.02 (General) - Diagrama BPMN 2.0
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Figura N° 113: PM01.01.06.02 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 114: PM01.01.06.02 (Parte 2) - Diagrama BPMN 2.0
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Tabla N° 35: PM01.01.06.03 - Ficha de Proceso

Cadigo: PM01.01.06.03
Versioén: 1.0

FICHA DE PROCEDIMIENTO

LU PROCEDIMIENTO lele =100 A A=A PMI01.01.06.Verificacion del Proceso de

< B Remision de expedientes de SUPERIOR: Admisién de Pregrado
TITULO: Ingresantes Acreditados

A. OBJETIVO: Derivar expedientes de ingresantes acreditados a las Escuelas Profesionales

B. UNIDAD
RESPONSABLE:

(OR =AW =N M =(E7A\ N | ey Universitaria N°30220, Estatuto, Reglamento General, Reglamento de Admision de Pregrado.

Direccion de Admisién

DR =O]UI S| MU Plan Operativo Institucional ,MOF, Resolucion de designacion de Director Admision y de Coordinadores
DEL Académico y Administrativo, Cuadro de Vacantes de Carrera profesional por modalidad, Perfil del
I=lelei=p) I\ = \mEoB Ingresante, Perfil del Egresado, Prospecto de Admision.

DURACION
horas (8h
por dia)

ORGANO/UNIDAD
ORGANICA

E. DESCRIPCION DEL

PROCEDIMIENTO: RESPONSABLE F.REGISTROS

Venﬂg:ar y organizar _ Registro de
1 expedientes de ingresantes Direccién de Admision Director de ingresantes
acreditados por escuela Admision acreditados
profesional
Remitir expedientes Oficio, Expediente
2 acredl'gados por esc_uela_ Direccion de Admisién Dlrec'go_r,de de ingresantes
profesional a las Direcciones Admision acreditados por
de Escuela. Escuela

TIEMPO TOTAL EMPLEADO EN

EL PROCEDIMIENTO: Suma de duraciones

H. HOJA DE CONTROL
DE CAMBIOS:
I. ANEXOS:
ETAPA RESPONSABLE ‘

Version 1.0: Elaboracion del Documento

FIRMA'Y SELLO

Formulado por: Juan Carlos G~uzman
Comesafia

Cargo

Revisado por:

Cargo

Aprobado por:

Cargo
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Figura N° 115: PM01.01.06.03 (General) - Diagrama BPMN 2.0
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Figura N° 116: PM01.01.06.03 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 117: PM01.01.06.03 (Parte 2) - Diagrama BPMN 2.0
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5.2 Fase II- Andlisis, Disefio y Documentacion para clasificacion de Bancos de Datos
Personales

5.2.1 Objetivos de la Fase Il
e Revisar la documentacion de Ley de Proteccion de Datos Personales, su

reglamento y su directiva.

e Definir matriz de apoyo para clasificar los Bancos de Datos Personales.

e Realizar la clasificacion del Banco de Datos Personales de la Direccion de
Admision.

e En base a los resultados de la clasificacion del Banco de Datos Personales de la
Direccion de Admisidn, se determinara si es requerido la implementacion de un
Sistema de Gestion de Seguridad de la Informacidn (SGSI) basado en la Norma

ISO/IEC 27001:2013.

5.2.2 Marco de Trabajo de la Fase 11

Elaborar y documentar el procedimiento de clasificacion de Banco de Datos

Personales y registrar el formato de inventario de Banco de Datos Personales.

5.2.3 Desarrollo de la Fase 11
A continuacidn se realiza la documentacion
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Tabla N° 36: PE04.01.02.01 - Ficha de Proceso

C6digo:PE04.01.02.01
Versién: 1.0

FICHA DE PROCEDIMIENTO

PROCEDIMIENTO

5 B Identificacion y Registro de Banco
TITULO: de Datos Personales

A. OBJETIVO:

B. UNIDAD
RESPONSABLE:

HR{O[S=S{ORDISNNINVASIN PE04.01.02.Gestion de Proteccién de Datos

Personales

SUPERIOR:

Registrar Banco de Datos Personales de la Universidad

Direccién de Informacion y Documentacion

Ley de Proteccién de Datos Personales Ley N° 29733Decreto Supremo. N° 003-2013-JUS Reglamento de
la Ley de Proteccion de Datos Personales, Resolucion Directoral N°019-2013-JUS/DGPDP Autoridad
Nacional de Proteccion de Datos Personales/Ministerio de Justicia y Derechos Humanos, Estatuto,
Reglamento General, Reglamento de Admisién de Pregrado.

C. BASE LEGAL:

D. REQUISITOS
DEL
PROCEDIMIENTO:

Plan Operativo Institucional, MOF, Resolucion de aprobacion de Politica y Procedimientos de la Ley de
Proteccion de Datos Personales.

DURACION
horas (8h por

dia)

ORGANO/UNIDAD
ORGANICA

E. DESCRIPCION DEL

PROCEDIMIENTO: RESPONSABLE

F. REGISTROS

Analiza informacion y
documentacion respecto a
:;aﬁgg:rggigg'on de Direccidn de Informacion | Oficial de Seguridad Investzg;ztzj%(geanco
Y y Documentaci6n de la Informacion
elaborar formato de de Datos
identificacion de Banco de
Datos Personales.
Determinar los Banco de
Datos Personales y los
responsables de su .
A L . .- . Registro de
tratamiento acorde con el Direccion de Informacion | Oficial de Seguridad .
S - L Inventario de Banco
contexto de la Universidad y Documentacioén de la Informacion
-, de Datos
y la documentacion
respecto a la Ley de
Proteccion de Datos.
Solicitar reunion con los
encargados de los Banco Direccion de Informacion | Oficial de Seguridad Oficio
de Datos de la Universidad y Documentacion de la Informacién
identificados.
Recepcionar y enviar
invitaciones a los Direccion de Informamon Director DID Oficio
encargados de los Banco y Documentacion
de Datos de la Universidad
Realizar taller de .
. - Registro de
induccidn respecto a la Ley articinantes
de Proteccion de Datos Direccion de Informacion | Oficial de Seguridad pRe islfro del
Personales, su Reglamento y Documentacion de la Informacion 9l
L Inventario de Banco
y Directiva a personal de
. - de Datos
dependencia seleccionada.
Realizar consultas con los
encargados de los Banco
de. Datos acorde_con_los Direccidn de Informacion | Oficial de Seguridad Registro de
criterios de la Directiva de - S Inventario de Banco
. . y Documentacion de la Informacion
Seguridad y registrar en de Datos
formato de inventario de
Banco de Datos.
Revisar, validar y firmar Encargado del Encargado del Registro de
conformidad en el formato tratamiento del Banco de tratamiento del Inventario de Banco
de Inventario de Banco de Datos Personal Banco de Datos de Datos
Datos. Personal
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Entregar formulario de
inscripcion de Banco de
Datos y asesorar a
encargados de los Bancos
de Datos.

Direccién de Informacion
y Documentacién

Oficial de Seguridad
de la Informacion

Formulario de
inscripcion de
Banco de Datos

Registrar informacion en
formulario de inscripcion
para entidades publicas y
entregar a Oficial de
Seguridad.

Encargado del
tratamiento del Banco de
Datos Personal

Encargado del
tratamiento del
Banco de Datos

Personal

Formulario de
inscripcion de
Banco de Datos

10

Recepcionar y remitir
formulario de inscripcion a
Director.

Direccion de Informacion
y Documentacién

Oficial de Seguridad
de la Informacion

Oficio, Formulario
de inscripcion de
Banco de Datos

11

Recepcionar y remitir
formulario de inscripcion a
la Direccidn de Asesoria
Legal.

Direccion de Informacion
y Documentacién

Director DID

Oficio, Formulario
de inscripcion de
Banco de Datos

12

TIEMPO

Recepcionar, verificar,
corregir y realizar proceso
de inscripcion de los
Bancos de Datos
Personales en el Ministerio
de Justicia.

Direccion de Asesoria
Legal

Director DAL

Oficio, Formulario
de inscripcion de
Banco de Datos

OTAL EMPLEADO

EN EL PROCEDIMIENTO:
H. HOJA DE

CONTROL DE

CAMBIOS:
I. ANEXOS:

ETAPA

Formulado por:

Versién 1.0: Elaboracion del Documento

Comesafia

RESPONSABLE
Juan Carlos Guzman

FECHA

FIRMA'Y SELLO

Cargo

Revisado por:

Cargo

Aprobado por:

Cargo
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Figura N° 118: PE04.01.02.01 - Diagrama BPMN 2.0
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Figura N° 119: PE04.01.02.01 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 120: PE04.01.02.01 (Parte 2) - Diagrama BPMN 2.0
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Figura N° 121: PE04.01.02.01 (Parte 3) - Diagrama BPMN 2.0

&.Realizar consultas con los encargados de los

Banco de Datos acorde con los criterios de la

Directiva de Seguridad v registrar en formato
de inventario de Banco de Datos

8.Entregar formulario de
inscripcion de Banco de Datos v
asesorar a encargados de los
Bancos de Datos

Formutario de
inscripeion de
Banco de Datos

207




Figura N° 122: PE04.01.02.01 (Parte 4) - Diagrama BPMN 2.0

7.Rewisar, walidar v firm ar
conformidad en el formato de
Inventario de Banco de Datos

Registro de
Inventario de
Banco de Datos

9.Registrar informacion en formulario de
inscripcién para entidades piiblicas ¥
entregar a Oficial de Seguridad

208




Figura N° 123: PE04.01.02.01 (Parte 5) - Diagrama BPMN 2.0
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Figura N° 124: PE04.01.02.01 (Parte 6) - Diagrama BPMN 2.0
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Tabla N° 37: Criterios para Clasificar Banco de Datos Personales

Criterios para Clasificar Banco de Datos Personales segun la Directiva de Seguridad de LPDP

Tipo de Tipo de Finalidad
et sl Taerce!  camicadde  cantidadc B T
. Registros de tipos de Datos _ Multiples tratamiento
Categoria Datos Personales Datos Datos : cumplir "
Datos Datos Sensibles Oficinas  respaldado
es Persona Personales es| Personales Personales Personales con la P
Natural Persona es Entidad Finalidad por Norma
Juridica Publica Leaal
Aplica No Aplica No Aplica Hasta 50 Hasta 5 strlltg 1 No Aplica
. . : : . Hasta 1 .
Simple Aplica Aplica No Aplica Hasta 100 Més de 5 No afio No No Aplica
Intermedio Aplica Aplica No Aplica Hasta 1 000 Mas de 5 Si Ma?i/g(r)a 1 Si No Aplica
No Aplica Aplica Aplica (*) Indeterminado Mas de 5 Si Ma?i/g(r)a . Si No Aplica
No Aplica Aplica Aplica (*) Indeterminado Mas de 5 Si Maggcr)a 1 Si Aplica (**)
Leyenda: _ Leyenda:
(*) Define Banco de Datos, tipo (**) Define Banco de Datos, tipo Critico se debe
Complejo u Critico implementar un SGSI 27001 vigente
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Tabla N° 38: Inventario de Banco de Datos Personales

INVENTARIO DE BANCO DE DATOS PERSONALES DE LA UNIVERSIDAD NACIONAL DEL SANTA

Tipo de Cantidad Periodo
Titular del . Cantidad de . para ltipl inali Clasificacion
Banco de Responsable Ullze .de Registros de EBIROEE Daf[os cumplir bl | A el (Segun
Tratamiento DL SEN o] [ e
Datos Datos Personales con la directiva)

Personales .
Personales Finalidad

Descripcion y

Nombre Finalidad

Oficinas Legal

Administrar los
datos personales
de los
postulantes a los
programas de
pregrado y
posgrado, para
fines de atencion

de su
postulacion,
cobros de . .
Postulantes . Universidad
BDP- Pregrado y derechos: por Er}t'd.ad Nacional del Mixto Indeterminado | Més de 5 Si Maygr a Si Aplica
001 postulacion, Publica 1 afio
Posgrado Santa

permitir que las
autoridades de
la institucién
educativa de la
cual proviene
consulten los
resultados de su
participacion en
el proceso de
admision,
informar sobre
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la oferta
educativa de la
UNS, en general
para el
cumplimiento de
cualquier
finalidad conexa
con su
postulacién a la
UNS.

. Universidad
BDP- Alumnos y Er]tld_ad Nacional del Mixto Indeterminado | M&sde 5 Si Maygr a Si Aplica
002 Puablica 1 afio
Egresados Santa
Postulantes a L
. Universidad No
BDP- Docentes y Er,md_ad Nacional del | Automatiza Hasta 100 Més de 5 No Has:ta 1 No No Aplica
003 Colaboradores Pablica afio
L . Santa do
Administrativos
. Universidad
BDP- Docentes Er,md_ad Nacional del Mixto Indeterminado | Mas de 5 Si Maygr a Si Aplica
004 Puablica Santa 1 afio
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Universidad

BDP- | Colaboradores Entidad . . . ) . Mayor a . .
005 | Administrativos Pablica Nac;;rr]\?; del Mixto Indeterminado | Mas de 5 Si 1 afto Si Aplica
. Universidad No
BDP- | Representantes Er;udad Nacional del | Automatiza Hasta 1 000 Més de 5 No Maygr a Si No Aplica
006 de Convenios Publica 1 afio
Santa do
. Universidad
BDP- Proveedores Er,mC!ad Nacional del Mixto Hasta 1 000 Mas de 5 No Maygr a Si No Aplica
007 Publica 1 afio
Santa
. Universidad No
BDP- Clientes Er]tld_ad Nacional del | Automatiza Hasta 100 Més de 5 Si Maygr a Si No Aplica
008 Publica 1 afio
Santa do
Visitantes (uso . Universidad No
BDP- de los servicios Er,1t|d_ad Nacional del | Automatiza Hasta 50 Hasta 5 No Has~ta ! Si No Aplica
009 Pablica afio
de la UNS) Santa do
. Universidad No
BDP- Videovigilancia Er,1t|d_ad Nacional del | Automatiza Hasta 100 Hasta 5 No Has:ta ! Si No Aplica
010 Publica afio
Santa do
Alumnos de . Universidad No
BDP- Institucion Er,md_ad Nacional del | Automatiza Hasta 1 000 Mas de 5 Si Maygr a Si No Aplica
011 - Pablica 1 afio
Educativa Santa do
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Padres y/o

Apoderados de . Universidad
BDP- 1 e amilia de Entidad | \ocional del | Mixto Hasta1000 | Masde5 | No | M@ | i | g Aplica
012 I Pablica 1 afio
Institucion Santa
Educativa

El Banco de Datos Personales de Admision es del tipo critico por tanto se requiere la implementacién de un SGSI basado en la
Norma ISO/IEC 27001:2013.
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5.3 Fase 111 - Analisis de Brechas

5.3.1 Objetivos de la Fase 111
e Elaborar una adaptacion del Modelo CMMI para medir el nivel de madurez
relacionado a la seguridad de la informacion en la Universidad.

e Evaluar el nivel de madurez de los requisitos de la Norma ISO/IEC
27001:2013 y determinar las brechas.

e Integrar los controles de la Norma ISO/IEC 27002:2013 con los controles
dispuestos por la Directiva de Seguridad de la Ley de Proteccion de Datos
Personales.

e Evaluar el nivel de madurez de los controles de la Norma ISO/IEC
27002:2013 y la Directiva de Seguridad de la Ley de Proteccién de Datos
Personales, a fin de determinar las brechas.

5.3.2 Marco de Trabajo la Fase 111
Evaluar el Nivel de Madurez de la Universidad respecto a la seguridad de la

informacidn y documentar las brechas encontradas.

5.3.3 Desarrollo de la Fase 111

Tabla N° 39: Nivel de Madurez adaptado para la Seguridad de la Informacién
Modelo de Madurez de la Capacidad (CMMI)

., Valoracion
Estado Descripcion Cualitativa
Todavia no ha sido revisado. 0%

Completa falta de politica reconocible, procedimiento, control, etc. 0%

El desarrollo apenas ha comenzado y requerira un trabajo significativo .
para cumplir con los requerimientos. 10%

Progresando de manera correcta pero todavia no completado 50%

Desarrollo mas 0 menos completo aunque el detalle es deficiente y/o

Definido | todavia no se ha implementado y respaldado activamente por la Alta 70%

Direccion.
. Desarrollo esta completo, el proceso/control ha sido implementado
Gestionado - ple P P y 90%
recientemente comenzo a operar.
El requerimiento es completamente satisfactorio, esta operando
plenamente como era de esperar, esta iniciando el monitoreo y mejora 100%

activamente, y existe evidencia substancial para probar todo a los
auditores
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Tabla N° 40: Nivel de Cumplimiento de los Requisitos de la Norma ISO/IEC 27001:2013

Clausula NI €2 [ Erelll e Valor Actual Vel
Actual Esperado

o Cor]text_g dela Inexistente 0% 100%
organizacion
5. Liderazgo Inexistente 0% 100%
6. Planificacion Inexistente 0% 100%
7. Soporte Inicial 10% 100%
8. Operacion Inexistente 0% 100%
9. Evaluacion del Inexistente 0% 100%
desempefio
10. Mejora Inexistente 0% 100%

Figura N° 125: Grafico de Radar de cumplimiento de los Requisitos de la Norma ISO/IEC 27001:2013

Nivel de Cumplimiento de los Requisitos de la Norma ISO/IEC
27001:2013

e \/3|Or Actual ~ e=====\/3lor Esperado

4. Contexto de la organizacion
100%

10. Mejora 5. Liderazgo

9. Evaluacion del desempefio 6. Planificacion

8. Operacion 7. Soporte

El Nivel de Madurez de los requisitos de la Norma ISO/IEC 27001:2013, estd en un estado
inexistente en su mayoria por tanto se requerird de un trabajo arduo para su implementacion, los
resultados se especifican en el Anexo A de la presente investigacion.
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Tabla N° 41: Nivel de Cumplimiento de los 114 Controles de la Norma ISO/IEC 27002:2013

Cadigo Nivel de Valor Valor
del Control ISO/IEC 27002:2013 Madurez
Actual Esperado
Control Actual
A.5.1.1 |Politicas para la seguridad de la informacion Inexistente 0% 100%
A5.12 Rewsmn_d,e las politicas para la seguridad de la Inexistente 0% 100%
informacion
AB.11 Roles y rfa,sponsabllldades para la seguridad de la Inexistente 0% 100%
informacién
A.6.1.2 | Segregacion de funciones Limitado 50% 100%
A.6.1.3 | Contacto con autoridades Inicial 10% 100%
A.6.1.4 | Contacto con grupos especiales de interés Inexistente 0% 100%
AB.L5 Seguridad de la informacién en la gestion de Inexistente 0% 100%
proyectos.
A.6.2.1 |Politica de dispositivos moviles Inexistente 0% 100%
A.6.2.2 | Teletrabajo Inexistente 0% 100%
A.7.1.1 |Seleccion Inexistente 0% 100%
A.7.1.2 | Términosy condiciones del empleo Inexistente 0% 100%
A.7.2.1 | Responsabilidades de la gerencia Inexistente 0% 100%
A729 ConC|_enC|a, edu_cacmn y_c,apa(:|ta0|on, sobre la Limitado 500 100%
seguridad de la informacion.
A.7.2.3 | Proceso disciplinario Inexistente 0% 100%
A731 'el'r(Te]rpTégamon 0 cambio de responsabilidades del Definido 70% 100%
A.8.1.1 |Inventario de activos Limitado 50% 100%
A.8.1.2 | Propiedad de los activos Limitado 50% 100%
A.8.1.3 | Uso aceptable de los activos Limitado 50% 100%
A.8.1.4 | Retorno de activos Definido 70% 100%
A.8.2.1 | Clasificacién de la informacion Limitado 50% 100%
A.8.2.2 | Etiquetado de la informacion Inicial 10% 100%
A.8.2.3 | Manejo de activos Inicial 10% 100%
A.8.3.1 | Gestion de medios removibles Inexistente 0% 100%
A.8.3.2 | Disposicion de medios Inexistente 0% 100%
A.8.3.3 | Transferencia de medios fisicos Inexistente 0% 100%
A.9.1.1 |Politica de control de acceso Limitado 50% 100%
A.9.1.2 | Acceso a redes y servicios de red Definido 70% 100%
A.9.2.1 |Registro y baja de usuarios Limitado 50% 100%
A.9.2.2 | Aprovisionamiento de acceso a usuario Limitado 50% 100%
A.9.2.3 | Gestidn de derechos de acceso privilegiados Limitado 50% 100%
A924 Gestion qle informacion de autentificacion secreta Limitado 5006 100%
de usuarios
A.9.2.5 | Revision de derechos de acceso a usuarios Limitado 50% 100%
A.9.2.6 | Remocion o ajuste de derechos de acceso Limitado 50% 100%
A.9.3.1 | Uso de informacién de autentificacion secreta Limitado 50% 100%
A.9.4.1 |Restriccion de acceso a la informacion Limitado 50% 100%
A.9.4.2 | Procedimientos de ingreso seguro Limitado 50% 100%
A.9.4.3 | Sistema de gestion de contrasefias Limitado 50% 100%
A.9.4.4 | Uso de programas utilitarios privilegiados Limitado 50% 100%
A9AS Control de acceso al codigo fuente de los Limitado 50% 100%
programas
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A.10.1.1 | Politica sobre el uso de controles criptograficos Inicial 10% 100%
A.10.1.2 | Gestion de claves Inicial 10% 100%
A.11.1.1 | Perimetro de seguridad fisica Inicial 10% 100%
A.11.1.2 | Controles de ingreso fisico Inicial 10% 100%
A.11.1.3 | Asegurar oficinas, &reas e instalaciones Inicial 10% 100%
A.11.1.4 | Proteccion contra amenazas externas y ambientales Inicial 10% 100%
A.11.1.5 | Trabajo en &reas seguras Inicial 10% 100%
A.11.1.6 | Areas de despacho y carga Limitado 50% 100%
A.11.2.1 | Emplazamiento y proteccion de los equipos Limitado 50% 100%
A.11.2.2 | Servicios de suministro Limitado 50% 100%
A.11.2.3 | Seguridad del cableado Inicial 10% 100%
A.11.2.4 | Mantenimiento de equipos Inicial 10% 100%
A.11.2.5 | Remocion de activos Gestionado 90% 100%
A1126 _Segurid_ad de equipos y activos fuera de las Limitado 500 100%
instalaciones
A.11.2.7 | Disposicion o reutilizacién segura de equipos Inexistente 0% 100%
A.11.2.8 | Equipos de usuario desatendidos. Inexistente 0% 100%
A.11.2.9 | Politica de escritorio limpio y pantalla limpia. Inexistente 0% 100%
A.12.1.1 | Procedimientos operativos documentados. Inicial 10% 100%
A.12.1.2 | Gestion de cambio Inexistente 0% 100%
A.12.1.3 | Gestion de la capacidad Inexistente 0% 100%
A1214 Separa_cién de los entornos de desarrollo, pruebas y Limitado 50% 100%
operaciones
A.12.2.1 | Controles contra codigos maliciosos Limitado 50% 100%
A.12.3.1 | Respaldo de la informacion Limitado 50% 100%
A.12.4.1 | Registro de eventos Limitado 50% 100%
A.12.4.2 | Proteccion de informacion de registros Limitado 50% 100%
A.12.4.3 | Registro del administrador y operador Inexistente 0% 100%
A.12.4.4 | Sincronizacion del reloj Inexistente 0% 100%
A.12.5.1 | Instalacion de software en sistemas operacionales Inexistente 0% 100%
A.12.6.1 | Gestion de vulnerabilidades técnicas Inexistente 0% 100%
A.12.6.2 | Restricciones sobre la instalacion de software Inexistente 0% 100%
A.12.7.1 | Controles de auditoria de sistemas de informacién Inexistente 0% 100%
A.13.1.1 | Controles de la red Inicial 10% 100%
A.13.1.2 | Seguridad de servicios de red Definido 70% 100%
A.13.1.3 | Segregacion en redes Limitado 50% 100%
A1321 I_Doll’ticas y procesamientos de transferencia de la Inexistente 0% 100%
informacién
A.13.2.2 | Acuerdo sobre transferencia de informacion Inexistente 0% 100%
A.13.2.3 | Mensajes electronicos Inexistente 0% 100%
A.13.2.4 | Acuerdos de confidencialidad o no divulgacién Inexistente 0% 100%
A1411 Anéli_sis y espggificacién de requisitos de seguridad Limitado 5006 100%
de la informacion
A14.12 Asegurgmi_ento de servicios de aplicaciones sobre Inicial 10% 100%
redes publicas
A1413 Pro_teccj@n de transacciones en servicios de Inexistente 0% 100%
aplicacion
A.14.2.1 | Politica de desarrollo seguro Inexistente 0% 100%
A.14.2.2 | Procedimientos de control de cambio del sistema Inexistente 0% 100%
A14.23 Revision técnica de aplicaciones después de Inexistente 0% 100%

cambios a la plataforma operativa
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Restricciones sobre cambios a los paquetes de

Al4.2.4 Limitado 50% 100%
software

A.14.2.5 | Principios de ingenieria de sistemas seguros. Inicial 10% 100%

A.14.2.6 | Ambiente de desarrollo seguro Inicial 10% 100%

A.14.2.7 | Desarrollo contratado externamente Inicial 10% 100%

A.14.2.8 | Pruebas de seguridad del sistema Inexistente 0% 100%

A.14.2.9 | Pruebas de aceptacion del sistema. Inicial 10% 100%

A.14.3.1 | Proteccién de datos de prueba Inexistente 0% 100%

A1511 Polltl_ca de seguridad de la informacion para las Inexistente 0% 100%
relaciones con los proveedores

A 1512 Abordar la seguridad dentro de los acuerdos con Inicial 10% 100%
proveedores

A1513 Cadena o_Ie su_rplnlstro de tecnologia de informacion Inexistente 0% 100%
y comunicacion

A1521 Monitoreo y revision de servicios de los Inexistente 0% 100%
proveedores

A.15.2.2 | Gestion de cambios a los servicios de proveedores Inexistente 0% 100%

A.16.1.1 | Responsabilidades y procedimientos Inexistente 0% 100%

A.16.1.2 | Reporte de eventos de seguridad de la informacion Inicial 10% 100%
Reporte de debilidades de seguridad de la : 0 0

A.16.1.3 informacion Inexistente 0% 100%

A16.14 Evalu_acmn y d_E‘,CISIon sobre eventos de seguridad Inexistente 0% 100%
de la informacion

A16.15 Respuest_a,a incidentes de seguridad de la Inexistente 0% 100%
informacién

A16.16 Aprendlnge de los incidentes de seguridad de la Inexistente 0% 100%
informacion

A.16.1.7 | Recoleccion de evidencia Inicial 10% 100%

A1711 I_Dlanlflca(_:!on de continuidad de seguridad de la Inicial 10% 100%
informacién

A17.12 !mplemepFamon de continuidad de seguridad de la Inicial 10% 100%
informacion

A17.13 Verlflcaglon, revision y eva!gacmn de continuidad Inexistente 0% 100%
de seguridad de la informacion.

A.17.2.1 | Instalaciones de procesamiento de la informacién Limitado 50% 100%
Identificacion de requisitos contractuales y de - 0 0

A.18.1.1 legislacion aplicables Inicial 10% 100%

A.18.1.2 | Derechos de propiedad intelectual Inexistente 0% 100%

A.18.1.3 | Proteccion de registros Inexistente 0% 100%

A.18.1.4 | Privacidad y proteccion de datos personales Inexistente 0% 100%

A.18.1.5 | Regulacion de controles criptograficos Inexistente 0% 100%

A1821 Rewsmn_lpdependlente de la seguridad de la Inexistente 0% 100%
informacién

A.18.2.2 | Cumplimiento de politicas y normas de seguridad Inexistente 0% 100%

A.18.2.3 | Revision del cumplimiento técnico Inexistente 0% 100%
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Figura N° 126: Grafico de Radar de cumplimiento de los controles de la Norma ISO/IEC 27002:2013

Nivel de Cumplimiento de los 114 Controles de 1a Norma ISO/IEC 27002:2013
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Figura N° 127: Grafico de Barras de cumplimiento de los controles a nivel de dominio del Anexo A de la Norma ISO/IEC 27001:2013
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Se concluye que el Nivel de Madurez a nivel de dominio del Anexo A de la Norma ISO/IEC 27001:2013 especificado en los 114 controles de la Norma ISO/IEC
27002:2013, denota un alto porcentaje de inexistencia de controles administrativos y legales. Cabe precisar que algunos controles técnicos han iniciado un proceso de
implementacion. Los resultados se especifican en el Anexo B de la presente investigacion.
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5.4 Fase IV — Metodologia de Andlisis y Evaluacion de Riesgos de Seguridad de la
Informacién
5.4.1 Objetivos de la Fase 1V

Elaborar procedimientos documentados para la metodologia andlisis y
evaluacion de riesgos de seguridad de la informacién.

Alinear los requisitos de la Norma ISO/IEC 31000:2009 de Gestion del
Riesgo y la Norma ISO/IEC 27005:2011 de Gestion de Riesgos de Seguridad
de la Informacion.

Elaborar una metodologia para analizar, evaluar y tratar los riesgos de
seguridad de la informacion dentro del alcance del SGSI para esta
investigacion seré el Proceso de Admision de Pregrado de la Universidad. La
Metodologia en mencidn y sus formatos formaran parte del Anexo C de la
presente investigacion.

Alinear los lineamientos establecidos por la Ley de Proteccion de Datos
Personales, su reglamento y Directiva de Seguridad con la metodologia de
analisis y evaluacion de Riesgos de Seguridad de la Informacion.

5.4.2 Marco de Trabajo de la Fase 1V
Elaborar los procedimientos y formatos para poder realizar un adecuado anélisis

y evaluacién de Riesgos de Seguridad de la Informacion.

5.4.3 Desarrollo de la Fase IV
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Tabla N° 42: PE04.01.01.01 - Ficha de Proceso

F|CHA DE Cdédigo:PE04.01.01.01
PROCEDIMIENTO Version: 1.0
gl 12J6F PROCEDIMIENTO PROCESO
. B Gestion de Riesgos de Seguridad de la D] =N N IAY/= B PE04.01.01.Gestion de Seguridad de la Informacion
TITULOC: Informacion SUPERIOR:

. Identificar, evaluar, tratar y realizar seguimiento a los riesgos de seguridad de la informacion que
A. OBJETIVO: afectan a los activos de informacion de los procesos de la Universidad.
B. UNIDAD

RESPONSABLE:

Direccion de Informacién y Documentacion

Resolucién Ministerial 004-2016-PCM, Aprueban el uso obligatorio de la Norma Técnica Peruana
“NTP ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de
Gestion de Seguridad de la Informacién. Requisitos. 2a. Edicién”, en todas las entidades integrantes
del Sistema Nacional de Informatica, Resolucion Ministerial N° 166-2017-PCM, Modifican el
articulo 5 de la R.M. N° 004-2016-PCM referente al Comité de Gestion de Seguridad de la

(O YAV =0 M =(EYA\ M Informacion, NTP ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de la Informacién. Requisitos. 2a. Edicién, Ley de Proteccion de
Datos Personales Ley N° 29733Decreto Supremo. N° 003-2013-JUS Reglamento de la Ley de
Proteccion de Datos Personales, Resolucién Directoral N°019-2013-JUS/DGPDP Autoridad
Nacional de Proteccion de Datos Personales/Ministerio de Justicia y Derechos Humanos, Estatuto,
Reglamento General.

D. REQUISITOS ) o y o . )
DEL Plan Operativo Institucional, MOF, Resolucion de designacion de Oficial de Seguridad de la

Informacion.
PROCEDIMIENTO:

E. DESCRIPCION DEL
PROCEDIMIENTO:

Identificar y valorar
los activos de

DURACION
horas (8h por
dia)

ORGANO/UNIDAD F.
ORGANICA  RESPONSABLE oo ostR0S

informacion de Registro de
1 acuerdo a la Direccidn de Informaciény | Oficial de Seguridad Inventario de

Metodologia de Documentacion de la Informacién Activos de

Riesgos de Informacion

Seguridad de la
Informacién vigente.
Identificar y evaluar
amenazas
relacionadas a los
activos de

informacion Direccién de Informaciény | Oficial de Seguridad Registro de

2 | conforme a la Documentacion de la Informacién Evaluaci6n de
Metodologia de Riesgos

Evaluacion de
Riesgos de
Seguridad de la
Informacién vigente.
Realizar evaluacion
de los riesgos
identificados
utilizando la
Metodologia de
Evaluacion de Direccion de Informaciony | Oficial de Seguridad
Riesgos de Documentacion de la Informacion
Seguridad de la
Informacién vigente.

Registro de
Evaluacion de
Riesgos
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Identificar riesgos
sobre los cuales se
implementaran
controles para su
tratamiento,
elaborando un plan
de tratamiento de
riesgos de seguridad
de la informacién

Direccion de Informacion y
Documentacion

Oficial de Seguridad
de la Informacion

Registro de
Evaluacion de
Riesgos

Revisar y aprobar el
plan de tratamiento
de riesgos de
seguridad de la
informacion con los
controles propuestos
para los riesgos de
seguridad de la
informacion
determinados en el
alcance del SGSI

Direccion de Informacion y
Documentacion

Oficial de Seguridad
de la Informacién

Registro de plan
de tratamiento de
riesgos

Ejecutar el plan de
tratamiento de los
riesgos de seguridad
de la informacion de
acuerdo a las

Direccidn de Informacion y
Documentacion

Oficial de Seguridad
de la Informacion

Registro de plan
de tratamiento de

acciones definidas resgos
implementando los

controles indicados

Identificar si se Registro de SOA

requiere actualizar la
declaracion de
aplicabilidad(SOA)
vigente
correspondiente al
nuevo andlisis de
riesgo efectuado

Direccidn de Informacion y
Documentacion

Oficial de Seguridad
de la Informacion

Se realiza cambio en
el SOA continuar,
caso contrario ir a la
actividad 11

Actualizar SOA con
los controles
aplicables y no
aplicables dentro del
alcance del SGSI,
solicitar la
aprobacion de la
actualizacion

Direccidn de Informacion y
Documentacion

Oficial de Seguridad
de la Informacion

Registro de SOA,
Oficio

Revisar y aprobar el
SOA vigente

Direccidn de Informacion y
Documentacion

Director DID

Registro de SOA,
Oficio

10

Informar a la
Vicerrectora
Académica que se
realizara la
actualizacion del
SOA

Direccidn de Informacion y
Documentacion

Director DID

Oficio, Registro
de SOA
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Supervisar la
efectividad de los
controles
implementados y
controlar los riesgos
11 residuales como se Direccion de Informaciény | Oficial de Seguridad
indicaen la Documentacion de la Informacién
Metodologia de
Evaluacion de
Riesgos de
Seguridad de la
Informacién vigente
Informar al Director

DID sobre la L L - . Oficio, Registro
12 | efectividad de los Direccidn de Informaciény | Oficial de Seguridad de Seguimiento

Documentacion de la Informacién -
controles de Riesgos
implementados

TIEMPO TOTAL

Registro de
Seguimiento de
Riesgos

EMPLEADO EN EL

PROCEDIMIENTO:
H. HOJA DE
CONTROL DE Version 1.0: Elaboracién del Documento
CAMBIOS:
I. ANEXOS:
ETAPA RESPONSABLE FIRMA'Y SELLO

Juan Carlos Guzman
Comesafia

Formulado por:

Cargo
Revisado por:
Cargo
Aprobado por:
Cargo
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Figura N° 128: PE04.01.01.01 (General) - Diagrama BPMN 2.0
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Figura N° 129: PE04.01.01.01 (Parte 1) - Diagrama BPMN 2.0
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Figura N° 130: PE04.01.01.01 (Parte 2) - Diagrama BPMN 2.0
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Figura N° 131: PE04.01.01.01 (Parte 3) - Diagrama BPMN 2.0
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Figura N° 132: PE04.01.01.01 (Parte 4) - Diagrama BPMN 2.0
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Figura N° 133: PE04.01.01.01 (Parte 5) - Diagrama BPMN 2.0

Registro de
Seguimiento
de Riesgos

11.5upervizar |a efectividad de los
contrales implementados v contralar los

Si

P riesgos residuales como se indica en la
» Metodologia de Ewaluacidon de Riesgos
L de Sequridad de la Informacién wigente

Oficio

12.Informar al Director DID
sobre la efectividad de los
controles implementados

Oficio

10, Informar a la Vicerectora Académica ]

que se realizara la actualizacion del SOA J

232




5.5 Fase V — Elaboracion de aviso de privacidad y procedimiento de derechos ARCO
5.5.1 Objetivos de la Fase V

e Elaborar procedimientos documentados para gestionar los derechos ARCO en
la Universidad, los formatos mencionados en este procedimiento formaran
parte del Anexo D de la presente investigacion.

e Elaborar un modelo de acuerdo de privacidad del uso de datos personales
para los postulantes a los programas de pregrado y posgrado de la
Universidad, este documento formara parte del Anexo E de la presente
investigacion.

5.5.2 Marco de Trabajo de la Fase V
Elaborar los procedimientos documentados de gestion para dar cumplimiento a la

Ley de Proteccién de Datos Personales, su reglamento y su directiva de seguridad.

5.5.3 Desarrollo de la Fase VV
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Tabla N° 43: PE04.01.02.02 - Ficha de Proceso

Cddigo:PE04.01.02.02
FICHA DE PROCEDIMIENTO [T 022

]‘IPO: PROCEDIMIENTO M 2{O[G={ORDI=N N IAVA=IBN PE04.01.02.Gestidn de Proteccion de Datos
ERRRVINON Gestion de derechos ARCO SUPERIOR: Personales

A. OBJETIVO: Atender solicitud de derechos ARCO
B. UNIDAD
RESPONSABLE:

Direccion de Informacién y Documentacion

Ley de Proteccion de Datos Personales Ley N° 29733Decreto Supremo. N° 003-2013-JUS Reglamento
de la Ley de Proteccion de Datos Personales, Resolucién Directoral N°019-2013-JUS/DGPDP
Autoridad Nacional de Proteccién de Datos Personales/Ministerio de Justicia y Derechos Humanos,
Estatuto, Reglamento General, Reglamento de Admisién de Pregrado.

C. BASE LEGAL:

D. REQUISITOS
DEL
PROCEDIMIENTO:

Plan Operativo Institucional, MOF, Resolucion de aprobacion de Politica y Procedimientos de la Ley
de Proteccion de Datos Personales.

DURACION
horas (8h
por dia)

ORGANO/UNIDAD =

E. DESCRIPCION DEL :
ORGANICA R REGISTROS

PROCEDIMIENTO:

Revisar instructivo de :
derechos ARCO en el Regl_stro de
portal web de la - . solicitud de
1 T Solicitante Solicitante derechos ARCO,
Universidad y Registro de Portal
descargar registro de 9 W
L eb
solicitud.
T . - Resio
2 . Solicitante Solicitante solicitud de
solicitud de derechos derechos ARCO
ARCO.
Enviar solicitud
firmada y escaneada a Registro de
3 | correo electronico de Solicitante Solicitante solicitud de
atencion de derechos derechos ARCO
ARCO.
Recepcionar y evaluar Registro de
solicitud e identificar Direccion de Asesoria solicitud de
4 | Banco de Datos Director DAL derechos ARCO,
Legal .
Personal Registro de Correo
electrénico
Remitir solicitud a Registro de
5 Encargado del Banco Direccion de Asesoria Director DAL solicitud de
de Datos Personal. Legal derechos ARCO,
Oficio
Recepcionar y atender
solicitud acorde con los Encargado del Encargado del Registro de
6 plazos establecidos en tratamiento del Banco de tratamiento del solicitud de
el instructivo de Datos Personal Banco de Datos derechos ARCO,
solicitud de derechos de Personal Oficio
arco
Remitir atencion Encargado del Encargado del Registro de
7 realizada a la Direccién tratamiento del Banco de tratamiento del solicitud de
de Asesoria Legal. Banco de Datos derechos ARCO,
Datos Personal L
Personal Oficio
Recepcionar, revisar y Registro de
realizar envio de Direccion de Asesoria solicitud de
8 | respuesta a solicitante Director DAL derechos ARCO,
A - Legal - :
via correo electrénico. Oficio, Registro de
Correo Electrénico
TIEMPO TOTAL EMPLEADO
EN EL PROCEDIMIENTO:

234



H. HOJA DE CONTROL

DE CAMBIOS:
I. ANEXOS:
ETAPA

Formulado por:

Versién 1.0: Elaboracion del Documento

RESPONSABLE
Juan Carlos Guzman
Comesafia

FECHA

FIRMA'Y SELLO

Cargo

Revisado por:

Cargo

Aprobado por:

Cargo
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Figura N° 134: PE04.01.02.02 (General) - Diagrama BPMN 2.0
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Figura N° 135: PE04.01.02.02 (Parte 1) - Diagrama BPMN 2.0

Solicitante

Requisitos para
registro de Banco
de Datos

. Registro de
. solicitud de
: derechos ARCO

1.Revisar instructivo de derechos ARCO en el portal
web de la Universidad v descargar registro de
solicitud

Registro de
Partal Web

T e i i m e mEmr omomE s omoEa s EE s mE s n sy A e i e m s e mE
- : - Oficio
) . » 3. Enwiar solicitud firmada v escaneada
2.Revisar y llenar informacién en N

a corren electranico de atencién de
’[ derechos ARCO

solicitud de derechos ARCO J

237




Figura N° 136: PE04.01.02.02 (Parte 2) - Diagrama BPMN 2.0
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Figura N° 137: PE04.01.02.02 (Parte 3) - Diagrama BPMN 2.0
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5.Remitir solicitud a Encargado del Banco de
Datos Perzonal

Registro de Oficio

solicitud de

derechos ARCO
B.R i tend licitud d . . .
ecepeionar y alender soliaiud acorae con «| 7-Remitir atencién realizada a la
los plazos establecidos en el instructivo de ) - .
L Direccion de Asesoria Legal
solicitud de derechos de arco

239



Figura N° 138: PE04.01.02.02 (Parte 4) - Diagrama BPMN 2.0

.......................................................................

8.Recepdionar, revizar y realizar
r[ ervio de respuesta a soliditante wia

correo electronico

l
J

Registro de
solicitud de

Oficio

derechos ARCO f

)
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CAPITULO VI: DISCUSION

6.1. Calidad de la Validez Interna
La presente investigacion conto con la participacion del Director de Admision el Ms.
Joel Herradda Villanueva quien en compafiia de su equipo conformado por el Ing.
Manco Pulido (Coordinador Académico) y el Lic. Manuel Chiroque Farfan
(Coordinador Administrativo) brindaron las facilidades en sus tiempos disponibles,
como evidencia se cuenta con audios de las entrevistas realizadas respecto al Proceso
de Admision de Estudiantes de Pregrado. Finalmente el Director de Admision expidio
una carta validando las actividades de analisis, disefio y documentacion del Proceso de

Admisidon de Estudiantes de Pregrado, la cual forma parte del Anexo F.

6.2. Calidad de la VValidez Externa
6.2.1. Implementacion del Método Delphi
Para la implementacion del método Delphi, se tuvo los siguientes

considerandos:

A. La Anonimidad: Durante la elaboracion del método Delphi, los expertos
no se conocen entre si, la cual brinda los siguientes aspectos positivos, como

son.

- Laimparcialidad de los miembros de influenciar o ser influenciados por

otros en su evaluacion.

- Permite que un experto pueda cambiar su opinion sin que otro se entere

por tanto su imagen profesional no podria ser cuestionada.

B. Ciclo de repeticion: Los expertos tuvieron la oportunidad de cambiar de
opinién en la encuesta, conforme el investigador fue desarrollando el
modelo y generando las mejoras comunicadas via telefonica logrando asi
validar la informacion que brindaron o rectificandola, puesto que la encuesta

se dejo abierta hasta la fecha de cierre que fue el 04/12/2017.
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Para el desarrollo se contd con la participacion de Cinco (5) expertos en
seguridad de la informacién, que alimentaron la encuesta online, acorde con los

considerandos explicados.

Las coordinaciones se realizaron via llamadas telefénicas con cada uno de los
expertos y se definio una lista de preguntas a utilizar como el insumo principal
para comenzar el proceso del método Delphi para validar el modelo, de las
entrevistas telefénicas surgié un banco de preguntas que se constituiria en un
total de Nueve (9) preguntas distribuidas en Cinco (5) Bloques enviados a los

expertos para su evaluacion. A continuacion se detalla:
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Tabla N° 44: Formato de Encuesta Método Delphi

- ) ) Resultados
Encuesta para Juicio de Expertos para validar Proyecto de Tesis -_—
Experto 1 Experto 2 ... Experto 5
Bloque I I. Gestion por procesos BPMN 2.0
Preguntas Descripcién
1 ¢El Marco de Referencia cumple con el Estandar BPMN 2.0 para la gestién por procesos?
Bloque Il 11. Banco de Datos Personales
Preguntas Descripcion
2 ¢El Marco de Referencia permite la identificacion de los Bancos de Datos Personales acorde con la Ley de
Proteccion de Datos Personales, su Reglamento y Directiva de Seguridad?
Bloque 111 I11. Anélisis de Brechas
Preguntas Descripcion
3 ¢El Marco de Referencia permite la identificacion de brechas de cumplimiento de los Requisitos de la Norma
ISO/IEC 27001:2013?
4 ¢El Marco de Referencia permite la identificacion de brechas de cumplimiento de los Controles de la Norma
ISO/IEC 27002:2013?
5 ¢El Marco de Referencia permite integrar los Controles de la Norma ISO/IEC 27002:2013 y los de la Directiva de
Seguridad de Proteccion de Datos Personales?
Blogue IV IV. Gestion de Riesgos de Seguridad de la Informacion
Preguntas Descripcién
6 ¢El Marco de Referencia permite una adecuada identificacién de activos de informacidon mediante la Metodologia de
Riesgos de Seguridad de la Informacion propuesta?
7 ¢El Marco de Referencia permite una adecuada identificacion, evaluacion, tratamiento y seguimiento de los riesgos
mediante la Metodologia de Riesgos de Seguridad propuesta?
Bloque V V. Procedimientos para cumplir con la Ley de Proteccion de Datos Personales
Preguntas Descripcion
8 ¢El Marco de Referencia propone un acuerdo de privacidad, considera que cumple con lo estipulado por la Ley de

Proteccion de Datos Personales, su Reglamento y Directiva de Seguridad?

9 ¢El Marco de Referencia propone un procedimiento para el ejercicio de derechos ARCO, considera que cumple con
lo estipulado por la Ley de Proteccion de Datos Personales, su Reglamento y Directiva de Seguridad?
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Se implement6 una encuesta web andnima, haciendo uso del formato de
encuesta acorde con el método Delphi definido y de la herramienta google
forms, la cual forma parte del Anexo G de la presente investigacion. Finalmente
para la interpretacion de resultados se propuso, una valoracion cualitativa,
basada en una escala de Likert de cinco (5) niveles la cual a continuacion se

detalla:

Tabla N° 45: Valoracion de Escala Likert

Denominacién Nivel de Aceptacion
Totalmente en desacuerdo Muy Bajo
En desacuerdo Bajo
Ni de acuerdo ni en desacuerdo Medio
De acuerdo Alto
Totalmente de acuerdo Muy Alto

La valoracion por pregunta a tomar como valida correspondera al resultado

superior al 50%.

244



6.2.2. Resultados del Método Delphi
A continuacion se muestra los resultados obtenidos por la aplicacion de
encuestas anonimas desarrollada con google forms.
A. Bloque I.

Figura N° 139: Bloque I-Pregunta N°1

. Gestion por procesos BPMN 2.0

1.;El Marco de Referencia cumple con el Estandar BPMN 2.0 para la
gestion por procesos?

5 respuestas

@ Totalmente en desacuerdo

@ En desacuerdo

@ Mide acuerdo ni en desacuerdo
® Ce acuerdo

@ Totalmente de acuerdo

Fuente: Resultados de la Encuesta aplicada a los expertos en seguridad de la informacién, noviembre-diciembre del
2017.

Interpretacion: Para la pregunta N°1 se obtiene un 60 % con respuesta “De acuerdo”, por
tanto de nivel de aceptacién es “Alto”.
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B. Bloque Il

Figura N° 140: Bloque I1-Pregunta N°2

1. Banco de Datos Personales

2.;El Marco de Referencia permite la identificacion de los Bancos de
Datos Personales acorde con la Ley de Proteccion de Datos Personales,
su Reglamento y Directiva de Seguridad?

Srespuestas

@ Totalmente en desacuerdo

@ En desacuerdo

@ Ni de acuerdo ni en desacuerdo
@ De acuerdo

@ Totalmente de acuerdo

Fuente: Resultados de la Encuesta aplicada a los expertos en seguridad de la informacién, noviembre-
diciembre del 2017.

Interpretacion: Para la pregunta N°2 se obtiene un 60 % con respuesta “De
acuerdo”, por tanto de nivel de aceptacion es “Alto”.

C. Bloque 11
Figura N° 141: Bloque Il1-Pregunta N°3

11l. Analisis de Brechas

3..El Marco de Referencia permite la identificacién de brechas de
cumplimiento de los Requisitos de la Norma ISO/IEC 27001:2013?

5 respuestas

@ Totalmente en desacuerdo

@ En desacuerdo

@ Nide acuerdo ni en desacuerdo
@ De acuerdo

@ Totalmente de acuerdo

Fuente: Resultados de la Encuesta aplicada a los expertos en seguridad de la informacién, noviembre-
diciembre del 2017.

Interpretacion: Para la pregunta N°3 se obtiene un 60 % con respuesta “Totalmente
de acuerdo”, por tanto de nivel de aceptacién es “Muy Alto”.
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Figura N° 142: Bloque Il1-Pregunta N°4

4.;El Marco de Referencia permite la identificacion de brechas de
cumplimiento de los Controles de la Norma ISQ/IEC 27002:2013?

5 respuestas

@ Totalmente en desacuerdo
@ Endesacuerdo
Ni de acuerdo ni en desacuerdo
® D= acuerdo
@ Totalmente de acuerdo

Fuente: Resultados de la Encuesta aplicada a los expertos en seguridad de la informacién, noviembre-
diciembre del 2017.

Interpretacion: Para la pregunta N°4 se obtiene un 60 % con respuesta “Totalmente
de acuerdo”, por tanto de nivel de aceptacion es “Muy Alto”.

Figura N° 143: Bloque Il1-Pregunta N°5

5.;El Marco de Referencia permite integrar los Controles de la Norma
ISQ/IEC 27002:2013 y los de la Directiva de Seguridad de Proteccion de
Datos Personales?

5 respuestas

® Totalmente en desacuerdo
® En desacuerdo
Ni de acuerdo ni en desacuerdo
® D& acuerdo
@ Totaimente de acuerdo

Fuente: Resultados de la Encuesta aplicada a los expertos en seguridad de la informacién, noviembre-
diciembre del 2017.

Interpretacion: Para la pregunta N°5 se obtiene un 60 % con respuesta
“Totalmente de acuerdo”, por tanto de nivel de aceptacién es “Muy Alto”.
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D. Bloque IV
Figura N° 144: Bloque IV-Pregunta N°6

de Riesgos de Seguridad de la Infor

6.¢El Marco de Referencia permite una adecuada identificacion de
activos de informacion mediante la Metodologia de Riesgos de
Seguridad de la Informacion propuesta?

5 respuestas

@ Totalmente en desacuerdo
@ En desacuerdo
Mi de acuerdo ni en desacuerdo
@ De acuerdo
@ Totalmente de acuerdo

Fuente: Resultados de la Encuesta aplicada a los expertos en seguridad de la informacion,
noviembre-diciembre del 2017.

Interpretacion: Para la pregunta N°6 se obtiene un 80 % con respuesta
“Totalmente de acuerdo”, por tanto de nivel de aceptacidn es “Muy Alto”.

Figura N° 145: Bloque IV-Pregunta N°7

7.;El Marco de Referencia permite una adecuada identificacion ,
evaluacion, tratamiento y seguimiento de los riesgos mediante la
Metodologia de Riesgos de Seguridad propuesta?

5 respuestas

® Totalmente en desacuerdo
® En desacuerdo
Ni de acuerdo ni en desacuerdo
® De acuerdo
@ Totalmente de acuerdo

Fuente: Resultados de la Encuesta aplicada a los expertos en seguridad de la informacién,
noviembre-diciembre del 2017.

Interpretacion: Para la pregunta N°7 se obtiene un 60 % con respuesta
“Totalmente de acuerdo”, por tanto de nivel de aceptacion es “Muy Alto”.
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E. Bloque V
Figura N° 146: Blogue V-Pregunta N°8

V. Procedimientos para cumplir con la Ley de Proteccion de Datos Personales

8.;El Marco de Referencia propone un acuerdo de privacidad, considera
que cumple con lo estipulado por la Ley de Proteccion de Datos
Personales, su Reglamento y Directiva de Seguridad?

5 respuestas

® Totalmente en desacuerdo
® Endesacuerdo
Ni de acuerdo ni en desacuerdo
® De acuerdo
@ Totaimente de acuerdo

Fuente: Resultados de la Encuesta aplicada a los expertos en seguridad de la informacién, noviembre-
diciembre del 2017.

Interpretacion: Para la pregunta N°8 se obtiene un 60 % con respuesta
“Totalmente de acuerdo”, por tanto de nivel de aceptacion es “Muy Alto”.

Figura N° 147: Bloque VV-Pregunta N°9

9.;El Marco de Referencia propone un procedimiento para el ejercicio de
derechos ARCO, considera que cumple con lo estipulado por la Ley de
Proteccion de Datos Personales, su Reglamento y Directiva de
Seguridad?

5 respuestas

@ Totalmente en desacuerdo
® En desacuerdo
Ni de acuerdo ni en desacuerdo
@ De acuerdo
@ Totalmente de acuerdo

Fuente: Resultados de la Encuesta aplicada a los expertos en seguridad de la informacién, noviembre-
diciembre del 2017.

Interpretacion: Para la pregunta N°9 se obtiene un 60 % con respuesta “De
acuerdo”, por tanto de nivel de aceptacion es “Alto”.
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Apellidos y

Nombres

Grado Académico

6.2.3. Listado de Expertos

Tabla N° 46: Registro de Expertos

Certificaciones

Afos de Experiencia en

Seguridad de la

Cargo Actual

Correo Electronico de Contacto

Yan Carranza,

Ingeniero Informético

ISO 27001 LI, 27001 LA, 1SO-

Informacion

Oficial de Seguridad

freddyyancarranza@gmail.com

Freddy LCSM 27032 8 afios de la Informacién,

Ministerio de Defensa

del Pert
Alvarado Lachira, Ingeniero de Sistemas ISO 27001 LI, ISO-LCSM 27032 Analista de Seguridad | alvaradoarnaldo13@gmail.com
Arnaldo Martin 8 afios y Continuidad de Caja

Municipal de Ahorroy

Crédito de Piura
Quesada Ramos, Ingeniero de Sistemas COBIT5,ITIL 6 afios Auditor Supervisor Tl | rquesadaramos@gmail.com
Rémulo en la Caja

Metropolitana de Lima
Nufiez Cueva, Luis Ingeniero Informatico ISO 27001 LI,ISO 27002 F, ITIL 2 afios Oficial de Seguridad luisncueva@gmail.com
Carlos de la Informacion,

Gobierno Regional de

Lambayeque
Rigante, Franco Magister en Direccion CISA,CRISC,PMP,MBClI, 20 afos Consultor de IT - GRC | franco.rigante@gmail.com

Estratégica y
Tecnoldgica (Argentina)

ISO-LRM IS0 31000, ISO-LCSM
27032

Especialista, Docente
de ISACA, Instructor
aprobado por el BCI
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CONCLUSIONES

Se implementd y valido el Proceso de Admision de Pregrado utilizando el estandar
BPMN 2.0 en la Direccion de Admision de la Universidad Nacional del Santa,
obteniéndose un Inventario de Procesos con un total de: Un (1) Macro Proceso, Dos
(2) Procesos, Seis (6) Subprocesos y Veinte y tres (23) procedimientos, lo que
permitio a esta Direccion gestionar de forma oportuna sus funciones, recursos y

Servicios.

Se implemento el procedimiento para la clasificacion de Bancos de Datos Personales,
basado en esté, sé determino y registro el Banco de Datos de Postulantes a los
Programas de Pregrado y Posgrado de la Universidad Nacional del Santa, el cual fue
evaluado con la matriz de apoyo elaborada en base a la directiva de seguridad de la Ley
de Proteccion de Datos Personales, obteniéndose un nivel critico de clasificacion
para la privacidad de la informacidn, por tanto en cumplimiento por lo estipulado
por esta directiva se requiere que la Universidad de forma obligatoria realice la
implementacion de un SGSI basado en la Norma ISO/IEC 27001:2013.

Se realizo el andlisis de brechas para evaluar el nivel de cumplimiento de las Normas:
Para la ISO/IEC 27001:2013 se obtuvo que el 85% de los requisitos requeridos estan
en un nivel de madurez inexistente; asimismo la ISO/IEC 27002:2013 y los controles
de la Directiva de Seguridad los cuales fueron integrados de la cual de un total de Ciento
Catorce (114) Controles se obtuvo un nivel de madurez de un 45% inexistente, un 28
% limitados y un 21 % iniciados. De estos resultados se determina que con respecto
a la seguridad de la informacion la Universidad debe realizar un trabajo arduo para la

implementacion de un SGSI.

Se elabor6 una metodologia para el andlisis, evaluacion y tratamiento de los Riesgos de
Seguridad de la Informacion basado en las Normas ISO/IEC 31000:2009 y la Norma
ISO/IEC 27005:2011, la cual permitira de forma adecuada y practica realizar la
gestion de riesgos de seguridad en la Universidad se debe precisar que esta
metodologia comprende: Dos (2) Procedimientos Documentados y Cinco (5)

formatos de registro.
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Se elabord procedimientos documentados para el ejercicio de los Derechos ARCO
acorde con la Ley de Proteccion de Datos Personales. Asimismo se elabor6é un modelo
de Aviso de Privacidad para el Banco de Datos de Postulantes a Programas de Pregrado
y Posgrado. Estos documentos son un total de: Dos (2) procedimientos y Una (1)
politica, los cuales permitirdn de forma adecuada implementar la Ley de

Proteccion de Datos Personales.
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RECOMENDACIONES

Implementar la Gestion por Procesos en la Universidad basandose en la Norma ISO
9001:2015 y el Estandar BPMN 2.0.

Determinar y clasificar los Bancos de Datos Personales de la Universidad Nacional de
la Santa, faltantes. Asi mismo se debe registrar dichos Bancos de Datos en el Ministerio

de Justica a fin de evitar multas.

Designar y definir responsabilidades para el Comité de Seguridad de la Informacion y
las del Oficial de Seguridad de la Informacion en cumplimiento a la Resolucién
Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma Técnica
Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacion y su modificatoria
la Resolucién Ministerial N° 166-2017-PCM la cual modifica el articulo 5 de la

anterior resolucion referente al Comité de Gestion de Seguridad de la Informacion.

Definir cronograma, asignar recursos y determinar plazos para la
Implementacion del Sistema de Gestion de Seguridad de la Informacién (SGSI)
basado en la Norma ISO/IEC 27001:2013 (equivalente en el Per la NTP ISO/IEC
27001:2014).
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ANEXOS



Anexo A

Matriz de Analisis Brechas
ISO/IEC 2700:2013



4.1 Contexto Organizacional
Determinar los objetivos organizacionales del SGSI y cuestiones que podrian afectar su efectividad La UNS no cuenta con objetivos en su PEI 2017-2019,
41 respecto a la implementacién del SGSI.
4.2 Partes Interesadas
4.2.a Identificar partes interesadas incluyendo leyes aplicables, regulaciones, contratos, etc. La UNS no ha determinado sus partes interesadas, esta en
42D Determinar sus requerimientos relevantes de seguridad de la informacién y obligaciones proceso la implementacién en su SGC.
4.3 Alcance del SGSI
4.3 Determinar y documentar el alcance del SGSI La UNS no ha determinado el alcance de su SGSI.
4.4 SGSI
4.4 Establecer, implementar, mantener y mejorar continuamente un SGSI acorde al estandar .La UNS no ha determinado las actividades para
implementar su SGSIL.
(1€Td : O
5.1 Liderazgo y compromiso
5.1 Alta direccién debe demostrar liderazgo y compromiso con el SGSI La Alt.a Direccién no ha conformado una Comisién
Especial para el SGSI
5.2 Politica
52 Documentar la politica de seguridad de la informacién La UNS, .no cuenta con una politica de Seguridad de la
Informacidn.
5.3 Roles organizacionales, responsabilidades y autoridades
La Alta Direccién no ha asignado un responsable de
. . . . . ., seguridad de la Informacion, se cuenta con iniciativas en
53 Asignar y comunicar roles y responsabilidades de la seguridad de la informacién . , .
la Oficina de Tecnologia pero estas no han sido
formalizadas.
6 P 0
6.1 Acciones para dirigir riesgos y oportunidades
6.1.1 Diseiiar/planificar el SGSI para satisfacer los requerimientos, direccionar riesgo y oportunidades No se ha planificado el SGSI de la UNS,por tanto no se ha
6.1.2 Definir y aplicar un proceso de evaluacion del riesgo de seguridad de la informacién llevado a cabo una evaluacién, ni el tratamiento de los
6.1.3 Documentar y aplicar un proceso de tratamiento del riesgo de la seguridad de la informacién rie ; ; i4
6.2 Objetivos de la seguridad de la informacién y planes
6.2 Establecer y documentar los objetivos de seguridad de la informacién y planes NO s haI.1 definido objetivos de seguridad de la
informacion.
OpoO
7.1 Recursos
La UNS ha adquirido equipos para mejorar la seguridad la
informacién el cudl es administrado por la Oficina de
7.1 Determinar y establecer recursos para el SGSI Tecnologia de Informacién y Comunicaciones, pero no ha
asignado recursos para la implementacién del SGSI.
7.2 Competencia




La UNS no ha evaluado las competencias de su personal
respecto a la seguridad de la informacién asimismo se ha
realizado una capacitacion el afio 2016 al respecto al

7.2 Determinar, documentar y hacer disponibles las competencias necesarias personal de la Oficina de Tecnologia de Informacién y
Comunicaciones.
7.3 Concientizacién
No se cuenta con un SGSI, por tanto no se realizado
campanas de conciencia al respecto al personal de la
7.3 Establecer un programa de concienciacion de la seguridad Oficina de Tecnologfa de Informacién y Comunicaciones
ha establecido una cultura de conciencia de seguridad de
la infarmacidn
7.4 Comunicacién
No se cuenta con un SGSI, por tanto no se determinado los
7.4 Determinar las necesidades para comunicacién interna y externa relevante a el SGSI medios de COH}UHICHCIOH’ lé QTIC cuenta con POhUC.aS de
uso y de seguridad sus Servicios pero estdn desactualizadas.
7.5 Informacién Documentada
7.5.1 Proveer documentacién requerida por el estindar mds lo que requiere la organizacién No se cuenta con un SGSI, por tanto no hay informacién
7.5.2 Proveer titulos de documentos, autor, etc formato consistente y revisarlos y aprobarlos documentada al respecto.
7.5.3 Controlar apropiadamente la documentacién
8 Operacié
8.1 Plan operacional y control
. ., . No se han definido operaciones para el proceso del SGSI.
8.1 Planear, implementar, controlar y documentar el proceso del SGSI para gestién de riesgos P P P
8.2 Evaluar el riesgo de la seguridad de la informacién
. . . . e . No se han realizado evaluaciones de riesgos para el SGSI.
8.2 Documentar regularmente los activos y los riesgos de seguridad de la informacién y sus cambios
8.3 Tratamiento del riesgo de la seguridad de la informacién
. . No se han realizado un plan de tratamiento de riesgos para
83 Implementar un plan de tratamiento del riesgo y documentar los resultados P 8Os P
el SGSL.
9 on del desempeino
9.1 Monitorear, medir, analizar y evaluar
. . . No se cuenta con un SGSI, por tanto no hay evaluacién del
9.1 Monitorear, medir, analizar y evaluar el SGSI y los controles - P Y
desempeiio.
9.2 Auditoria Interna
. o No se cuenta con un SGSI, por tanto no se han realizado
9.2 Planear y conducir auditorias internas del SGSI . P
auditorias internas.
9.3 Revisién de la Direccién
.. . ., No se cuenta con un SGSI, por tanto no se cuenta con
9.3 Emprender revisiones de la direccién regulares del SGSI o ; p
revisiones por la alta direccion.
0 ejo
10.1 No conformidades y acciones correctivas
101 Identificar, reparar y tomar acciones para prevenir recurrencia de no conformidades, documentando las No se cuenta con un SGSI, por tanto no se cuenta con
) acciones revisiones por la alta direccién.
10.2 Mejora continua
. . No se cuenta con un SGSI, por tanto no se cuenta con un
10.2 Mejorar continuamente el SGSI P

proceso de mejora continua.




Anexo B

Matriz de Brechas ISO/IEC
27002 y de la Directiva de
Seqguridad de LPDP



OBJETIVO

A5.1

Direccién de la gerencia para la
seguridad de la informacién

CONTROL

AS5.1.1

Politicas para la seguridad de la
informacién

13.1.1
141

13.1.7
212

1.3.1.1 Determinar y dar a
conocer una politica de
proteccion de datos personales:
Una declaracién breve y directa
que demuestre el compromiso
institucional y el
involucramiento de sus
autoridades con la proteccién de
los datos personales en el
tratamiento que se de a los datos
personales contenidos en el
banco de datos personales bajo
su titularidad.

1.4.1 a) Ser claray
comprensible, tanto para el
personal involucrado en el
tratamiento como para los
titulares de datos personales que
hayan consentido el tratamiento.
b) Ser apropiada para los
objetivos de la organizacién.

<) Proporciona un lineamiento
de alto nivel organizacional y
objetivos claros que sirven de
direccién nara la

CONTROL

DOMINIO

OBJETIVO

A512

A6

A6.1

Revisién de las politicas para la
seguridad de la informacién

Organizaci6n de la seguridad de la

Organizacién interna

No existe documento de Politicas
para la seguridad de la informacién.

CONTROL

A6.1.1

Roles y responsabilidades para la
seguridad de la informacién

2b

2.b) El titular del banco de datos
personales debe designar un
responsable de seguridad del
banco de datos personales, quien
coordinara en la institucién la
aplicacién de la presente
directiva. El rol de responsable
de seguridad del banco de datos
personales debe asignarse a una
persona que tenga las

No existe en los MOF,
responsabilidades inherentes a la
seguridad de la informacién.

CONTROL

A.6.12

Segregacion de funciones

No existe segregacion de tareas de
seguridad de la informacién
debidamente formalizadas, se debe
precisar que la OTIC cuenta con
buenas practicas al respecto pero no
estén aprobadas.




CONTROL

A6.13

Contacto con autoridades

No se cuenta con un procedimiento
documentado de comunicacién con
la alta direccién en caso de
incidentes de seguridad.

CONTROL

A6.14

Contacto con grupos especiales de
interés

No se cuenta con un listado de
especialistas o entidades apropiadas
que permita absolver cualquier
duda de seguridad o que informe a
la Universidad sobre eventos de
seguridad oportunamente

CONTROL

A6.15

Seguridad de la informacién en la
gestién de proyectos.

No se integra la Seguridad de la
informacién en la Gestion de
proyectos.

OBJETIVO

A62

Dispositivos méviles y teletrabajo

CONTROL

A6.2.1

Politica de dispositivos méviles

No hay establecida una politica, ni
medidas de seguridad adecuadas
para la proteccion contra riesgos
asociados al uso de recursos
almacenados en dispositivos
méviles.

CONTROL

DO O
OBJETIVO

A6.22

A71

Teletrabajo

Antes del empleo

No hay establecida una politica, ni
medidas de seguridad adecuadas
para la proteccion contra riesgos
asociados al teletrabajo.

CONTROL

A7.11

Seleccion

En los procesos de contratacién, no
se realizan revisiones de verificacién
de los antecedentes penales a los
candidatos a postulaciones
administrativos y docentes, ni de
contratistas respecto a la
clasificacién de la informacién a la
cual va a tener acceso y riesgos
percibidos.

CONTROL

A712

Términos y condiciones del empleo

2.2.2 Adecuacion de los
contratos del personal
relacionado con el tratamiento
de datos personales,
incluyendo la coherencia con
el requisito 1.3.1.8.

No se tienen implementados
acuerdos de confidencialidad en los
contratos laborales y/o con terceros.

OBJETIVO

A72

Durante el empleo

CONTROL

A721

Responsabilidades de la gerencia

No existen responsabilidades de
gestion de la seguridad de la
informacién, asociadas a los
MOF,ROF de la Universidad.




CONTROL

A722

Conciencia, educacion y
sobre la seguridad de la informacién.

218

2.1.8 Desarrollar un programa de
creacién de

conciencia y entrenamiento en
materia de

proteccién de datos personales.

Se cuenta con una capacitacién en
Sl en la OTIC, pero no se han
realizado camparias de
concienciacién sobre seguridad de
la informacion en ningun nivel de la
Universidad.

CONTROL

CONTROL

CONTROL

A723

A73.1

A8.1.1

Proceso disciplinario

No existe la figura de proceso
disciplinario respecto a seguridad de
la informacién.

Terminacion o cambio de
responsabilidades del empleo.

222

2.2.2 Adecuacion de los
contratos del personal
relacionado con el tratamiento
de datos personales,
incluyendo la coherencia con
el requisito 1.3.1.8.

Solo existen mecanismos de
seguridad asociados al cese de
cuenta en el caso de cambio de
puestos de trabajo a los sistemas de
informacién por parte de la OTIC,
pero no ha sido documentado ni Definido
formalizado.

Inventario de activos

La Universidad no cuenta con un
listado global de activos de
informacién, se debe mencionar
que la OTIC cuenta con un
inventario de activos de
informacién pero no ha sido
revisado y formalizado.

CONTROL

A812

Propiedad de los activos

2341

2.3.4.1 El banco de datos
personales no automatizado
debe mantener los datos
personales independizados de
forma individual, de modo que
pueda referirse univocamente a
un titular de datos personales
sin exponer informacién de otro

Aunque lo duefios de cada activo de
informacién son conocidos y/o
deducibles, no se han identificado

CONTROL

A813

Uso aceptable de los activos

13.1.8

1.3.1.8 Desarrollar y mantener
actualizado un documento de
compromiso de confidencialidad
en el tratamiento de datos
personales (articulo 17 de la Ley
N°29733), aplicable al personal
relacionado con el tratamiento
de datos personales.

Debido a que no se han definido

a los duefios de los
activos de informacién y no se
cuenta con politica de gestién de
estos, las responsabilidades del
personal sobre dichos activos de

informacién no se encuentran

lo cual
no permite un adecuado
seguimiento o atencién en caso de
algan incidente de SI.




Actualmente, no se ha establecido
un procedimiento formal de
monitoreo para la gestién de
devolucién de activos en casos de
cese o cambios de personal
(docente y administrativo), por lo
cual no se puede asegurar que todos
los activos actualmente hayan sido
debidamente devueltos, se debe
precisar que la Oficina de Control
Patrimonial cuenta con formatos de

CONTROL A8.14 Retorno de activos Definido
bienes asimismo la Oficina de
Tecnologia cuenta con formatos
para entrega de equipos.

OBJETIVO AB82 Clasificacién de la informacién
Aunque se cuenta con una
clasificacion de activos
formalmente establecida por parte
de la Oficina de Control
Patrimonial, no se puede asegurar
que esta se encuentre debidamente

CONTROL A821 Clasificacién de la informacién implementada ya que no se cuenta
con algin inventario que permita
conocer dichas clasificaciones para
cada activo de informacién de la
Universidad.

2324 2.3.2.4. Las copias o No existen procedimientos de
reproducciones de los etiquetado y manipulacién de la
documentos deben tener una informacién, pero se cuenta con

CONTROL A822 Etiquetado de la informacién marca que identifique el buenas practicas de gestion de ST en
periodo de validez de las la Oficina de Tecnologia.
mismas.
2d 2. d) Limitar los bancos de datos |2.3.4.1 2.3.4.1 El banco de datos
2e personales a los datos personales no automatizado No existen politicas asociadas a la
217 estrictamente necesarios para debe mantener los datos manipulacién de activos de la
. . cumplir la personales independizados de informacién, pero se cuenta con
CONIROL A823 Manejo de activos finalidad para la cual fueron forma individual, de modo que buenas précticas de gestién de SI en
acopiados. pueda referirse univocamente a la Oficina de Tecnologa.
2. e) Evaluar la posibilidad de un titular de datos personales
implementar mecanismos de sin exponer informacién de otro
OBJETIVO A83 Manejo de los medios

23.22,2345, 2.3.2.2. b) Los datos contenidos No existen politicas para la gestion
en soporte informatico deben de soportes extraibles.
transportarse previa
encriptacién y un mecanismo de|
verificacion de la integridad

CONTROL A83.1 Gestién de medios removibles (checksum MDS5, firma digital o
similar).
2.3.4.5. Toda informacién
electrénica que contiene datos
personales debe ser almacenada
en forma seonra 1 d
No se cuenta con procedimientos de
eliminacién de soportes de
CONTROL A832 Disposicién de medios almacenamiento.




2.3.2.1. Todo traslado de datos
personales hacia lugares fuera
de los ambientes en donde se
ubica el banco de datos
personales debe contar con la

No se cuenta con procedimientos
con politicas y lineamientos sobre la
transferencia de informacién a
través de medios fisicos,
actualmente no se puede asegurar

CONTROL A833 Transferencia de medios fisicos autorizacién del titular del un adecuado cumplimiento.
banco de datos personales o
quien éste designe para ello.
2.3.2.2. a) Los datos en soporte
fisico deben estar contenidos en
un contenedor aue evite su
DO 0 9 ontrol de a 0
Requisitos de la empresa para el
OBJETIVO A9.1 control de acceso
2.1.11 2.1.11 Desarrollar un No se cuenta con una politica de
procedimiento de asignacién de control de acceso, pero se cuenta
privilegios de acceso al banco de con un reglamento del uso de
datos personales y su servicios TI formulado por la OTIC
correspondiente registro de aprobado pero esté esta
acceso. desactualizado asimismo los
CONTROL A9.11 Politica de control de acceso Sistemas Informiticos cuenta con
controles de derechos de acceso.
2.3.45,234.6 2.3.4.5. Toda informacién Se encuentran implementados
electrénica que contiene datos controles de acceso a las redes y
personales debe ser almacenada servicios asociados, pero no se
en forma segura empleando cuenta con politicas y
mecanismos de control de procedimientos formales de
CONTROL A912 Acceso a redes y servicios de red acceso y cifrada para preservar encriptacién, otorgamiento y retiro Definido
su confidencialidad. de acceso a carpetas compartidas.
2.3.4.6 La informacién de datos
personales que se transmite
electrénicamente debe ser
protegida para preservar su
Aencialidad o i 1
OBJETIVO A92 Gestién de acceso a usuario
2.1.11 2.1.11 Desarrollar un 2315 2.3.1.5. El titular del banco de Se cuenta con una rutina en los
procedimiento de asignacién de datos personales, o quien este sistemas de informacién de la OTIC
privilegios de acceso al banco de designe, debe autorizar o retirar para las altas/bajas en el
datos personales y su elacceso de usuarios que registro/acceso de usuarios, pero no
correspondiente registro de realicen tratamiento de datos se cuenta con politicas y
CONTROL A921 Registro y baja de usuarios

acceso.

personales. Dicha autorizacién
debe registrarse.

procedimientos formalizados al
respecto.




1314 1.3.1.4 Implementar y mantener (2.3.1.4,2.3.1.5 2.3.1.4. Cuando se utilicen Se gestionan los derechos de acceso
142 los siguientes procedimientos mecanismos informaticos para a los usuarios de acuerdo a
143 documentados. el tratamiento de datos demanda pero no se cuenta con
144 1.4.2 b) Registros de personal personales se debe proteger el procedimientos y politicas
213 con acceso autorizado. banco de datos personales documentadas, ni formalizadas.

2.1.11 1.43 b) Registros de acceso. contra acceso logico no

1.4.4 Procedimientos autorizado mediante algin
documentados requeridos en el mecanismo de bloqueo légico,
Sistema de Gestién de la limitando el acceso solo a los
Seguridad de la Informacién - involucrados en el tratamiento
L. . . SGSI, incluyendo ademds un de datos personales
CONTROL A9.22 Aprovisionamiento de acceso a usuario N . N
registro de control de acceso, debidamente autorizados.
segiin el articulo 39 del 2.3.1.5. El titular del banco de
it de la Ley N° 29733. datos personales, o quien este
2.1.3 Llevar un control y registro designe, debe autorizar o retirar
de los operadores el acceso de usuarios que
con acceso al banco de datos realicen tratamiento de datos
personales con el personales. Dicha autorizacién
objetivo de poder identificar al debe registrarse.
personal con acceso
en determinado momento
(Trazabilidad).

2325 2.3.2.5. El titular, o quien éste No se cuenta con procedimientos
designe, debe asignar o retirar formales para la gestion de
privilegios a los usuarios con modificaciones de permisos de

Gestion de derechos de acceso acceso a los datos personales. usuarios privilegiados en los
CONTROL A923 privilegiados Dicha operacién debe ser Sistemas de Informacién.
registrada. Los datos a registrar
deben incluir como minimo:
Usuario, privilegio asignado,
Fecha v hora de ai idn v/o

23.1.1 23.1.1 a) Solicitar a los Se cuenta con registro de entrega de
usuarios que mantengan en contrasefias, pero no estdn
secreto las contrasefias soportados en procedimientos para

CONTROL 4924 Gesﬁ@ de i‘nfomacién de ) asignadas. la ge.slidn .de la inform?cié?m
autentificacion secreta de usuarios confidencial de autenticacién de
usuarios.

2312 2.3.1.2. Se debe revisar Existe control de autenticacién a
periédicamente que los nivel de sistemas de informacién y
privilegios de acceso a los datos perfiles de usuario, pero no se

isi personales correspondan al cuenta con procedimientos
CONTROL A9.25 ‘I::::,z: de derechos deacceson personal autorizado. Esta programados de revision.
revisién debe generar un
registro de revision que
evidencie la realizacién de dicha

23.15,2325 2.3.1.5. El titular del banco de Se cuenta con actividades de
datos personales, o quien este cancelacién y ajuste automatizado,
designe, debe autorizar o retirar Pero no se cuenta con un
elacceso de usuarios que documento que demuestre dichas
realicen tratamiento de datos actividades.
personales. Dicha autorizacién
debe registrarse.
2.3.2.5. El titular, o quien éste

CONTROL 4926 Remocién o ajuste de derechos de designe, debe asignar o retirar

acceso

privilegios a los usuarios con
acceso a los datos personales.
Dicha operacién debe ser
registrada. Los datos a registrar
deben incluir como minimo:
Usuario, privilegio asignado,
Fecha y horade asignacion y/o
retiro de privilegios, usuario que
realiza la asignacién y/o retiro
e wivilos




23.1.1 2.3.1.1. d) Requerir el uso de Los administradores de los sistemas
contrasefias que contengan al crean contrasefas haciendo uso de
menos 8 digitos y que sean buenas practicas, pero que no hay

Ifanuméricas (may , un procedimiento y evidencias de
CONTROL A93.1 Uso de informacién de autentificacién int y niimeros) y al socializacion con los usuarios.
secreta menos incluyan un cardcter
especial.

2314 2.3.1.4. Cuando se utilicen No existe politica de control de
mecanismos informaticos para acceso definida, por lo que las
el tratamiento de datos restricciones de acceso que se
personales se debe proteger el aplican no se basan en la misma
banco de datos personales sino en las buenas précticas
contra acceso logico no realizadas por la Oficina de

CONTROL A9.4.1 Restriccion de acceso a la informacién autorizado mediante algin Tecnologia.
mecanismo de bloqueo légico,
limitando el acceso solo a los
involucrados en el tratamiento
de datos personales
debidamente autorizados.

23.1.1,231.4 2.3.1.1. b) Cuando se utilice un No existe politica de control de
servidor de autenticacién, éste acceso definida por tanto no se
debe almacenar las contrasefias cuenta con un procedimiento de
de manera cifrada. acceso seguro.
2.3.1.4. Cuando se utilicen

informaéticos para

el tratamiento de datos

CONTROL A9.42 Procedimientos de ingreso seguro personales se debe proteger el
banco de datos personales
contra acceso logico no
autorizado mediante algin
mecanismo de bloqueo légico,
limitando el acceso solo a los
involucrados en el tratamiento
de datos 1

23.1.1 2.3.1.1. ¢) Permitir que el Las contrasefias para acceso a los

usuario cambie la contrasefia sistemas de informacién de la
da cuando lo consid universidad son gestionadas por la
necesario. Oficina de Tecnologfa, pero no se
2.3.1.1. d) Requerir el uso de cuenta con una herramienta que
contrasefias que contengan al verifique la calidad de las
menos 8 digitos y que sean contrasefias cambiadas por los
alfanuméricas (mayusculas, usuarios, o se cuenta con una
CONTROL A943 Sistema de gestion de contrasefias int y niimeros) y al politica y procedimiento de gestion
menos incluyan un carécter de estas.
especial.
2.3.1.1. e) Cuando el acceso al
sistema esté expuesto en
entornos publicos (intranet,
internet o similares), se debe
bloquear al usuario luego de
cinco (05) intentos fallidos de
No se hace seguimiento de dichos
programas, no se cuenta con una
I politica y procedimiento de uso del
conTroL T Fetwarsan s Univeroiad




Control de acceso al cédigo fuente de

El acceso es restringido pero no se
existe un procedimiento de
revisiones de los accesos a cédigo
fuente de los principales sistemas de

CONTROL A9.45 . 3
los programas informacién.

DO 0 0 ptogra

OBJETIVO A10.1 Controles criptograficos

2345 2.3.4.5. Toda informacién No existe politica de uso de
electrénica que contiene datos controles criptograficos. La Oficina
personales debe ser almacenada de Tecnologia usa cifrado de
en forma segura empleando informacién de la Base de Datos, sin

CONTROL A10.11 PO_lftica SO_bre el uso de controles mecanismos de control de embargo deberdn ser desplegados
criptogrificos acceso y cifrada para preservar sobre los activos de informacién
su confidencialidad. que requieran de dichos controles.
Se realizan buenas précticas de
gestion de claves criptogréficas en la
Oficina de Tecnologfa, pero no se
cuenta con politicas y
procedimientos de gestion,
CONTROL A10.1.2 Gestion de claves asimismo no se evidencia que estén
implementadas en los activos de
informacién que requieran de
dichos controles.
DO 0 guridad fis T
OBJETIVO ALl Areas seguras

2313 2.3.1.3. Proteger el banco de No existe un procedimiento formal
datos personales contra acceso para la implementacién y
fisico no autorizado mediante monitoreo de controles fisicos y
algin mecanismo de bloqueo ambientales en el Data Center y/o
fisico, limitando el acceso solo a instalaciones principales de

CONTROL AlILLL Perfmetro de seguridad fisica los involucrados en el procesamiento de informacién de la
tratamiento de datos personales Universidad.
debidamente autorizados.

2313 2.3.1.3. Proteger el banco de Se cuenta con controles de entrada
datos personales contra acceso insuficientes para garantizar que
fisico no autorizado mediante solo el personal autorizado dispone
algiin mecanismo de bloqueo de permiso de acceso puesto que se
fisico, limitando el acceso solo a evidencia en la visita a los cuartos
los involucrados en el de comunicaciones principales de la

. . tratamiento de datos personales Universidad para dar atencién a
CONTROL Al112 Controles de ingreso fisico . N . .
debidamente autorizados. alumnos, administrativos, docentes
y terceros.

2313 2.3.1.3. Proteger el banco de Se cuenta con un sistema de acceso
datos personales contra acceso al Data Center de la Universidad y
fisico no autorizado mediante de videocdmaras, pero no se ha
algin mecanismo de bloqueo identificado ni implementado en

CONTROL AIL13 Asegurar oficinas, dreas e instalaciones fisico, limitando el acceso solo a otras oficinas, salas e instalaciones

los involucrados en el
tratamiento de datos personales
debidamente autorizados.

de la organizacién.




CONTROL

Alll4

Proteccién contra amenazas externas y

ambientales

23.13

2.3.1.3. Proteger el banco de
datos personales contra acceso
fisico no autorizado mediante
algin mecanismo de bloqueo
fisico, limitando el acceso solo a
los involucrados en el
tratamiento de datos personales
debidamente autorizados.

El Data Center de la Universidad
cuenta con controles ambientales
tales como detectores de humo o
sensores de humedad, pero se
evidencia la presencia de material
inflamable, como cajas de cartén,
dentro de él asimismo no se cuenta
con luces de emergencia finalmente
o se ha identificado ni
implementado en otras oficinas,
salas e instalaciones de la
organizacién.

CONTROL

Al115

Trabajo en dreas seguras

2.3.4.10

2.3.4.10 Restringir el uso de
equipos de fotografia, video,
audio u otra forma de registro
en el drea de tratamiento de
datos personales salvo
autorizacion del titular del

No existen procedimientos para el
desarrollo de trabajos en dreas
seguros, puesto que estas no han
sido determinadas.

CONTROL

Alllée

Areas de despacho y carga

Se cuenta con personal de vigilancia
pero no se ha implementado un
procedimiento de control
identificando y clasificando los
principales centros de
procesamiento de la Universidad.

OBJETIVO

Al112

Equipos

CONTROL

Al12.1

Emplazamiento y proteccién de los
equipos

Se cuentan con mecanismos de
control de acceso al Data Center de
la Universidad , pero no se ha
determinado e implementado en las
oficinas y laboratorios. Se cuenta
con extintores antiincendios y los
edificios construidos en los wltimos
afios son antisismicos,pero no se
cuenta con evidencias del estado de
las instalaciones donde se realiza
procesamiento de informacién.




No todos los equipos cuentan con
reguladores de electricidad en las
instalaciones de la Universidad,
aunque sf los servidores y cuartos
de comunicaciones. No existe un
procedimiento de inspeccion del
estado de estos servicios, no se
cuenta con un luces de emergencia
en los principales centros de

CONTROL A1122 Servicios de suministro procesamiento de la informacién.
Se cuenta con zonas en la
Universidad donde los cables de
datos y/o de electricidad son
CONTROL Al1123 Seguridad del cableado accesibles a ataques a la
disponibilidad.
2343 2.3.4.3. Los equipos deben No existen procedimientos de
recibir mantenimiento preventivo y
preventivo y correctivo de correctivo para los equipos que
acuerdo a las recomendaciones conforman la infraestructura
'y especificaciones del proveedor informética de la Universidad. La
CONTROL Al124 Mantenimiento de equipos para asegurar su disponibilidad Oficina de Tecnologia realiza
e integridad. El mantenimiento actividades de mantenimiento a
de los equipos debe ser demanda.
realizado por personal
autorizado.
2321 2.3.2.1. Todo traslado de datos Se cuenta con registros para la
personales hacia lugares fuera salida de activos fuera de las
de los ambientes en donde se depend: previa
CONTROL Al125 Remocion de activos ubica el banco de datos por parte del responsable del activo
personales debe contar con la y de la Oficina de Control
autorizacion del titular del Patrimonial.
banco de datos personales o
2321 1. Todo traslado de datos Se cuenta con evidencias de
personales hacia lugares fuera autorizacion para la salida de
de los ambientes en donde se equipos, pero no se ha identificado
ubica el banco de datos si se cuenta con seguros que cubran
personales debe contar con la posibles robos y dafios en los
CONTROL AlL26 Seguridad de equipos y activos fuera de autorizacién del titular del equipos y activos que se trasladan

las instalaciones

banco de datos personales o
quien éste designe para ello.

fuera de las instalaciones de la
Universidad.




2323 2.3.2.3. Cuando se requiera No existe un procedimiento formal
eliminar la informacién para la eliminacién y re-uso de
contenida en un medio equipos (servidores, estaciones de
informético removible se deben trabajo).
utilizar mecanismos seguros de
eliminacién que incluyan el
borrado total de la informacion

CONTROL Al127 Disl?osicién o reutilizacion segura de y/o la destruccién del medio; de
equipos forma tal que, no permitan la
recuperacién de los datos.
Eltitular del banco de datos
personales debe designar a las
personas autorizadas a eliminar
la informacién de datos
personales contenida en los
medios informdticos removibles
No se cuenta con los
procedimientos que garanticen la
CONTROL Al1128 Equipos de usuario desatendidos. proteccién adecuada en estos casos.

2324 2.3.2.4. Seguridad en la copia o No existe una politica de escritorio
reproduccién de documentos: y pantalla limpia, por tanto no se
Se deben implementar las cuentan con revisiones de escritorio
siguientes medidas para limpio.
preservar la confidencialidad de
los datos personales:

CONTROL Al129 Politica de escritorio limpio y panalla a) Utilizar impresoras,
limpia. fotocopiadoras, scanner u otros
equipos de reproduccién
autorizados.
b) Supervisar el proceso de
copia o reproduccién de los
documentos. No dejar
desatendido el equino.
DO O eguridad de las operaciones
OBJETIVO Al21 Proced_imientos 'y responsabilidades
La documentacién con la que se
cuenta es insuficiente para algunos
CONTROL Al211 Procedimientos operativos procedimientos de operacién.
documentados.
No se cuenta con procedimientos de|
gestion de cambios.
CONTROL Al1212 Gestion de cambio
No se evidencia un seguimiento al
uso de los recursos y proyecciones
de requisitos de capacidad en el
futuro para servidores y equipos
CONTROL A1213 Gestién de la capacidad activos.
No se cuenta con una segregacion
de funciones entre los ambientes de
desarrollo y produccién
CONTROL Al214 Separacion de los entornos d.e ?ebida]jr:e:te documentada y
desarrollo, pruebas y operaciones ormalizada.
OBJETIVO Al22 P i6n contra cédigo




CONTROL

CONTROL

A12.2.1

A123.1

Controles contra cédigos maliciosos

2344

2.3.4.4. Los equipos utilizados
para el tratamiento de los datos
personales deben contar con
software de protecci6n contra
software malicioso (virus,
troyanos, spyware, etc.), para
proteger la integridad de los
datos personales. El software de
proteccién debe ser actualizado
frecuentemente de acuerdo a las
recomendaciones y
especificaciones del proveedor.

Se cuenta con controles para la
deteccién y prevencién de malware,
pero no para la recuperacién en
caso de dafios asimismo no se
cuenta con una politica formal del
uso de software no autorizado.

Respaldo de la informacién

233.1,2332,2333

2.3.3.1,. Se deben realizar copias
de respaldo de los datos
personales para permitir su
recuperacién en caso de pérdida
o destruccion.

2.3.3.2. Toda recuperacién de
datos personales, desde su copia
de respaldo, debe contar con la
autorizacién del encargado del
banco de datos personales.
2.3.3.3. Se deben realizar
pruebas de recuperacién de los
datos personales respaldados
para comprobar

que las copias de respaldo
pueden ser utilizadas

en caso de ser requerido.

Se cuenta con los procedimientos
para copias de seguridad de
respaldo de la Base de Datos del
SIIGAA de la Oficina de Tecnologia
se evidencia respaldos realizados en
unidad externa pero no se cuenta
con registros de pruebas. Asimismo
no se puede asegurar que se realiza
un adecuado monitoreo sobre la
ejecucion exitosa de los respaldos
de informacién actualmente
configurados en los servidores
asimismo no se evidencia que este

I estrategias de
respaldo y pruebas en otras
dependencias de la Universidad.

1.3.1.4 Implementar y mantener
los siguientes procedimientos
documentados.

1.4.3 c) Registro de auditorfas.
1.4.4 Procedimientos
documentados requeridos en el
Sistema de Gestion de la
Seguridad de la Informacién -
SGSI, incluyendo ademds un
registro de control de acceso,

23.1.6,2325

2.3.1.6. Implementar un registro
de accesos el cual debe contener
al menos los siguientes campos:
Fecha y hora del acceso.,
persona que realiza el acceso.,
identificador del titular de los
datos personales a tratar,
motivo del acceso.

2.3.2.5. El titular, o quien éste
designe, debe asignar o retirar

Se realizan actividades de revisién a
demanda de los registros de eventos
de actividad del usuario,
excepciones, fallas y de seguridad
(pistas de auditorfa ), a nivel de
sistemas de informacion y
servidores como buena practica en
Ia Oficina de Tecnologa pero no se
lleva un registro de control de estos
eventos ni se cuenta con un

CONTROL Al241 Registro de eventos segun el articulo 39 del privilegios a los usuarios con procedimiento formal, asimismo no
it de la Ley N° 29733. acceso a los datos personales. se evidencia estas actividades a
2.1.3 Llevar un control y registro Dicha operacién debe ser nivel de equipos de trabajo.
de los operadores registrada. Los datos a registrar
con acceso al banco de datos deben incluir como minimo:
personales con el Usuario, privilegio asignado,
objetivo de poder identificar al Fecha y horade asignacion y/o
personal con acceso retiro de privilegios, usuario que
en determinado momento realiza la asignacién y/o retiro
(Trazabilidad). de privilegios.
Se respalda informacién de los logs
de la Base de Datos del STIGAA de
la Oficina de Tecnologfa, la cual
cuenta con buenas practicas de
. . . . proteccién, pero no se puede
CONTROL A1242 Proteccién de informacién de registros

evidenciar a nivel de servidores y
equipos.




No se han realizado revisiones de
pistas de auditorfa sobre los
usuarios con altos privilegios en los

CONTROL A1243 Registro del administrador y operador principales sistemas de informacién.
La Oficina de Tecnologfa no cuenta
con lineamientos documentados
para la revision sobre la
sincronizacién de relojes de los
sistemas de informacién, servidores

CONTROL Al24.4 Sincronizacién del reloj con una fuente acordada y exacta
de tiempo.

OBJETIVO A.125 Control del software operacional
No se cuenta con procedimientos de
control de software en los sistemas

Tnstalaci6 it i en produccion.

CONTROL A1251 nsta aan de software en sistemas

operacionales

OBJETIVO A12.6 Gestion de vulnerabilidad técnica
No se han ejecutado revisiones de
vulnerabilidades de seguridad sobre
la infraestructura de TI, no se pudo
verificar que se realice una revisién
sobre los sistemas de informacién

CONTROL Al2.6.1 Gestioén de vulnerabilidades técnicas de la Universidad.

No se cuenta con una politica de la

CONTROL A1262 Restricciones sobre la instalacién de instalacion de software.

software
OBJETIVO A127 (?onsidemci?nes para' 1a auditorfa de los
sistemas de informacién
23.4.12,234.11 2.3.4.12. Acciones correctivas y No se han planificado los requisitos
mejora contimia. y actividades de auditorias para la
o . 2.3.4.11. Se debe realizar una verificacién de sistemas de
CONTROL A127.1 Controles de auditoria de sistemas de auditorfa sobre el cumplimiento informacién.
informacién s . .
de la presente directiva, bajo
responsabilidad del titular del
banco de datos personales.
DOMINIO A.13
OBJETIVO A13.1




23.45,23.4.6 2.3.4.5. Toda informacién Se realiza mediante el uso de un
electrénica que contiene datos firewall que gestiona los accesos la
personales debe ser almacenada red corporativa esta actividad se
en forma segura empleando realiza a demanda, no se cuenta con
mecanismos de control de un procedimiento formal.
acceso y cifrada para preservar
su confidencialidad.
2.3.4.6 La informacién de datos
personales que se transmite
electrénicamente debe ser
protegida para preservar su
confidencialidad e integridad.

CONTROL A13.1.1 Controles de la red Transporte electrénico de datos
personales en forma cifrada, o
cual puede realizarse mediante
el cifrado de la informacién
antes de su transmisién o
mediante el uso de protocolos
de comunicacién cifrados
(Ejemplo: VPN, correo
electrénico cifrado, FTP seguro,
entre otros).

2346 2.3.4.6 La informacién de datos Se tiene un firewall para la gestién
personales que se transmite de la seguridad perimetral de la red
electrénicamente debe ser corporativa el cual cuenta con SLA
protegida para preservar su vigente a la fecha 02/12/2017, pero
confidencialidad e integridad. no se cuenta con procedimientos

documentados de administracién.
EL servicio de internet cuenta con
CONTROL Al13.12 Seguridad de servicios de red SLA vigente a la fecha 02/12/2017. Definido
Las redes se encuentran
segmentadas segtin niveles de
confianza establecidos por la
Oficina de Tecnologfa, pero no se
CONTROL A1313 Segregacién en redes cuenta con lineamientos de
segregacién documentados.

OBJETIVO A132 T de inf 6

23.4.7,23.4.6 2.3.4.7. El receptor o No se evidencia de procedimientos
importador de datos personales formales de implementaci6n de
debe implementar las medidas técnicas de encriptacion para la
de seguridad definidas por el proteccién de intercambio de
emisor o exportador de datos informacién.
personales en el documento de
seguridad.

CONTROL A1321 Politicas y procesamientos de La aceptacién de la

transferencia de la informacién implementacién de las medidas

de seguridad por parte del

receptor o importador de datos

personales debe establecerse

por escrito mediante cldusulas

contractuales u otro

instrumento juridico.

9346 Tainfarmacién de datas

2.347. 2.3.4.7. El receptor o No se cuenta con acuerdos en la
Acuerdo sobre transferencia de importador de datos personales transferencia segura de informacion
CONTROL A1322 debe implementar las medidas con terceros.

informacion

de seguridad definidas por el

emisor o exnortador de datos




23.45,23.46 2.3.4.5. Toda informacién Se cuenta con software Antispam
electrénica que contiene datos para el servicio de correo
personales debe ser almacenada electrénico, pero no existen
en forma segura empleando mecanismos de proteccién de la
mecanismos de control de informacién por este medio.
acceso y cifrada para preservar
CONTROL A1323 Mensajes electrénicos su confidencialidad.
2.3.4.6. La informacién de datos
personales que se transmite
electrénicamente debe ser
protegida para preservar su
confidencialidad e integridad.
Transporte electrénico de datos
S S-S T
2324 2.3.2.4. Seguridad en la copia o No se cuenta con acuerdos de
reproduccién de documentos: confidencialidad por parte de la
- El titular del banco de datos Universidad para los empleados a
personales debe designar a las fin de que reflejen el cumplimiento
personas autorizadas a generar obligatorio para la proteccién de la
y/o eliminar las copias o informacién.
reproducciones de los datos
personales.
- Se deben implementar las
. - siguientes medidas para
CONTROL A13.24 :ii:zj:;:e confidencialidad o no preservar la confidencialidad de
los datos personales:
a) Utilizar impresoras,
fotocopiadoras, scanner u otros
equipos de reproduccién
autorizados.
b) Supervisar el proceso de
copia o reproduccion de los
documentos. No dejar
desatendido el equipo.
) Retirar los documentos
DO o Adquisicion, desarrollo
Requisitos de seguridad de los sistemas
OBJETIVO Al41 de informacién
Cuando se realizan adquisicion,
desarrollo o mantenimiento de
sistemas de informacién, no se
incluyen requisitos relacionados con
CONTROL Areid Andlisis y especificacién de requisitos Ia seguridad de la informacién
de seguridad de la informacion debidamente formalizados.
23.1.1 2.3.1.1. e) Cuando el acceso al No se pudo verificar que en su
sistema esté expuesto en totalidad los servicios emitidos a
entornos publicos (intranet, través de redes publicas estén
internet o similares), se debe siendo monitoreados y que se
CONTROL Ald12 Aseguramiento de servicios de bloquear al usuario luego de encuentren configurados de
aplicaciones sobre redes publicas cinco (05) intentos fallidos de acuerdo a las mejores practicas.
autenticacién consecutivos
No se evidencia que los servicios
otorgados cumplen con protocolos
» . de seguridad para la transferencia
CONTROL Al413 Proteccién de transacciones en de datos.
servicios de aplicacién
OBJETIVO Al42 [Seguridad en los procesos de desarrollo

y soporte




CONTROL

A142.1

Politica de desarrollo seguro

No se cuenta con un politica y
procedimiento de desarrollo seguro
de software en la Universidad.

CONTROL

A1422

Procedimientos de control de cambio
del sistema

No se cuenta con procedimientos de|
control de cambios en los sistemas
de informacién de la Universidad.

CONTROL

A1423

Revision técnica de aplicaciones
después de cambios a la plataforma
operativa

No se cuenta con procedimientos
formales que establezca la ejecucién
de pruebas de seguridad luego de
algtin cambio en el software
instalado.

CONTROL

A1424

Restricciones sobre cambios a los
paquetes de software

En los servidores bajo
responsabilidad de la Oficina de
Tecnologa se realizan actividades
de restriccion a los cambios en
Ppaquetes, pero esta practica no se
evidencia en los equipos cliente de
la Universidad.

CONTROL

A1425

Principios de ingenieria de sistemas
seguros.

Se cuenta con un procedimiento de
arquitectura base la cual no ha sido
formalizada ni revisada, asimismo
no esté alineada a los principios de
implementacién del SGSI sobre los
sistemas de informacion
desarrollados.

CONTROL

A.142.6

Ambiente de desarrollo seguro

Se cuenta con entornos seguros
para el desarrollo de software
debidamente restringidos, sin
embargo los ambientes fisicos son
susceptibles de acceso de la
comunidad universitaria.

CONTROL

A142.7

Desarrollo contratado externamente

Se realizan labores de supervisién y
monitoreo con proveedores, pero
no basados en procedimientos no se
evidencia la ejecucién de pruebas y
control de cambios asimismo la
aceptacion de usuarios no siempre
es comunicada a la Oficina de
Tecnologfa.




No se cuenta con procedimientos de
gestion de cambios en los sistemas
de informacién que evidencie
lineamientos que establezcan la
ejecucion de pruebas de seguridad

CONTROL A1428 Pruebas de seguridad del sistema como parte del proceso de
desarrollo de sistemas.
Se cuenta con registros de
aceptacién de los usuarios, pero no
se puede evidenciar que se
establezcan programas de prueba
con criterios de aceptacion de los
sistemas, actualizaciones y/o nuevas

CONTROL A1429 Pruebas de aceptacion del sistema. versiones debidamente detallados.

OBJETIVO A.14.3 Datos de prueba
No se cuenta con evidencia
documentada que se realiza
seleccion de datos de prueba en las

CONTROL A143.1 Proteccién de datos de prueba implementaciones de desarrollo de
software.

DO O Relaciones con los proveedores

OBJETIVO Al51 Segu@d de la informacién en las

relaciones con los proveedores
234.7,2348 2.3.4.7. El receptor o No se cuenta con politicas de
importador de datos personales seguridad para proveedores y
. ) . ” debe implementar las medidas terceras personas.
CONTROL Al5.11 Politica de seguridad de la informacidn de seguridad definidas por el
para las relaciones con los proveedores °
emisor o exportador de datos
personales en el documento de
seguridad.

2347,2348 2.3.4.7. El receptor o Se establecen consideraciones de
importador de datos personales seguridad de la informacion con los
debe implementar las medidas proveedores, pero no se cuenta con

CONTROL Al512 Abordar la seguridad dentro de los de seguridad definidas por el una politica que la formalice.
acuerdos con proveedores emisor o exportador de datos
personales en el documento de
seguridad.
2348, idad en servicios

2348 2.3.4.7. El receptor o No se cuenta con requisitos
importador de datos personales sustentados en una politica para
debe implementar las medidas abordar riesgos de seguridad
de seguridad definidas por el asociadas a cadenas de suministro

Cadena de suministro de tecnologia de emisor o exportador de datos de los servicios y productos de
CONTROL Al513 informacién y comunicacion ® personales Epn el documento de tecnologfa de ﬁéoinacién y
seguridad. comunicaciones.
2.3.4.8. Seguridad en servicios
de tratamiento de datos
personales por medios
OBJETIVO Al52 Gestién de entrega de servicios del
proveedor
No se puede verificar que se realice
un adecuado seguimiento de
proveedores con respecto al uso y
CONTROL Al521 Monitoreo y revision de servicios de los traslado de informacién de la
proveedores Universidad.




2348 2.3.4.8. Seguridad en servicios No se realiza la administracién de
de tratamiento de datos cambios a la provision de servicios
personales por medios prestados por terceros, no se

. . » tecnoldgicos tercerizados. evidencia procedimiento formal de
CONTROL A1522 Gestién de cambios a los servicios de seguridad de la informacién al
proveedores
respecto.
6n de inciden dad
DO o 6 de In informacién
OBJETIVO Al61 Ge'sn'én de i.ncidentels de seguridad de
la informacién y mejoras
2.1.10 2.1.10 Desarrollar un No se cuenta con politicas para la
procedimiento de gestién de gestion de incidentes de SI que
paralap ion de establezca responsabilidades,
datos personales. lineamientos de monitoreo y una
CONTROL Al6.1.1 Responsabilidades y procedimientos adecuada clasificacién de
incidentes.
1.3.1.4. Implementar y mantener|2.3.4.2,2.3.4.9 2.3.4.2. El titular del banco de No se cuenta con canales de
los siguientes procedimientos datos personales debe informar comunicacién de eventos de
documentados. al titular de datos personales los seguridad de la informacién
1.4.2 c) Registro de incidentes y incidentes que afecten debidamente formalizados.
medidas adoptadas. significativamente sus derechos
1.4.3 c) Registro de auditorfas. patrimoniales o morales, tan
d) Registro de incidentes y pronto se confirme el hecho.
problemas. La informacién minima que se
1.4.4 Procedimientos debe proporcionar incluye:
documentados requeridos en el a) Naturaleza del incidente.
Sistema de Gestién de la b) Datos personales
. Seguridad de la Informacién - comprometidos.
CONTROL A16.1.2 _RePOHe de eventos de seguridad de la SGSI, incluyendo ademds un c) Recomendaciones al titular
informacion .
registro de control de acceso, de datos personales.
segun el articulo 39 del d) Medidas correctivas
reglamento de la Ley N° 29733. implementadas.
2.3.4.9. Todo evento
identificado que afecte la
confidencialidad, integridad y
disponibilidad de los datos
personales, o que indique un
posible incumplimiento de las
medidas de seguridad
establecidas, debe ser reportado
inmediatamente al encargado
13.1.4 1.3.1.4. Implementary mantener 2.3.4.9 2.3.4.9. Todo evento No se cuenta con canales de
142 los siguientes procedimientos identificado que afecte la comunicacién para notificacién de
143 documentados. confidencialidad, integridad y vulnerabilidades de seguridad.
144 1.4.2 c) Registro de incidentes y disponibilidad de los datos
medidas adoptadas. personales, o que indique un
i ;i 1.4.3 ¢) Registro de auditorias. osible incumplimiento de las
CONTROL A16.1.3 Reporte de debilidades de seguridad de d) Regi'strogde incidentes y pmeciidas de sezuridad

la informacion

problemas.

1.4.4 Procedimientos
documentados requeridos en el
Sistema de Gestién de la
Seguridad de la Informacién -

SGSIinclivendn ademic in

establecidas, debe ser reportado
inmediatamente al encargado
del banco de datos personales.
El encargado del banco de datos
personales o quien sea

Aacionadn nar al titular dal




Evaluacién y decisién sobre eventos de

CONTROL Al6.1.4
seguridad de la informacién

CONTROL A1615 Re.spuesta é incidentes de seguridad de
la informacién

CONTROL A1616 Aprel.'ldlza]e de .los mcxde.mes de
seguridad de la informacién

CONTROL A16.1.7 Recoleccién de evidencia

‘ DOMINIO A17 Aspectos de seguridad de la

13.14
14.2
143
144

13.14

143
144

13.14
144

13.14

143
144

1.3.1.4. Implementar y mantener 2.3.4.2,2.3.4.9

los siguientes procedimientos
documentados.

1.4.2 c) Registro de incidentes y
medidas adoptadas.

1.4.3 c) Registro de auditorias.
d) Registro de incidentes y
problemas.

1.4.4 Procedimientos
documentados requeridos en el
Sistema de Gestion de la
Seguridad de la Informacién -
SGSI, incluyendo ademas un
registro de control de acceso,
segun el articulo 39 del
reglamento de la Ley N° 29733,

1.3.1.4. Implementary mantener 2.3.4.2,2.3.4.9

los siguientes procedimientos
documentados.

1.4.2 c) Registro de incidentes y
medidas adoptadas.

1.4.3 ) Registro de auditorias.
d) Registro de incidentes y
problemas.

1.4.4 Procedimientos
documentados requeridos en el
Sistema de Gestion de la
Seguridad de la Informacién -
SGSI, incluyendo ademas un
registro de control de acceso,
segun el articulo 39 del
reglamento de la Ley N° 29733.

13.1.4. Implementar y mantener | 2.3.4.12

los siguientes procedimientos
documentados.

1.4.2 c) Registro de incidentes y
medidas adoptadas.

1.4.3 ¢) Registro de auditorias.
d) Registro de incidentes y
problemas.

1.4.4 Procedimientos
documentados requeridos en el
Sistema de Gestion de la
Seguridad de la Informacién -
SGSI, incluyendo ademas un
registro de control de acceso,
segun el articulo 39 del
roalamantn da Ia lau N° 70722

1.3.1.4. Implementar y mantener 2.3.4.9

los siguientes procedimientos
documentados.

1.4.2 c) Registro de incidentes y
medidas adoptadas.

1.4.3 c) Registro de auditorias.
d) Registro de incidentes y
problemas.

1.4.4 Procedimientos
documentados requeridos en el
Sistema de Gestion de la
Seguridad de la Informacién -
SGS|. incluvendo ademas un

2.3.4.2. El titular del banco de
datos personales debe informar
al titular de datos personales los
incidentes que afecten
significativamente sus derechos
patrimoniales o morales, tan
pronto se confirme el hecho.

La informaciéon minima que se
debe proporcionar incluye:

a) Naturaleza del incidente.

b) Datos personales
comprometidos.

c) Recomendaciones al titular de
datos personales.

d) Medidas correctivas
implementadas.

2.3.4.9. Todo evento
identificado que afecte la
confidencialidad, integridad y
disponibilidad de los datos
personales, o que indique un
posible incumplimiento de las
medidas de seguridad

2.3.4.2. El titular del banco de
datos personales debe informar
al titular de datos personales los
incidentes que afecten
significativamente sus derechos
patrimoniales o morales, tan
pronto se confirme el hecho.

La informacion minima que se
debe proporcionar incluye:

a) Naturaleza del incidente.

b) Datos personales
comprometidos.

c) Recomendaciones al titular de
datos personales.

d) Medidas correctivas
implementadas.

2.3.4.9. Todo evento
identificado que afecte la
confidencialidad, integridad y
disponibilidad de los datos
personales, o que indique un
posible incumplimiento de las
medidas de seeuridad

2.3.4.12. Acciones correctivas y
mejora continta.

2.3.4.9. Todo evento
identificado que afecte la
confidencialidad, integridad y
disponibilidad de los datos
personales, o que indique un
posible incumplimiento de las
medidas de seguridad
establecidas, debe ser reportado
inmediatamente al encargado
del banco de datos personales.
El encargado del banco de datos
personales o quien sea
designado por el titular del

No se cuenta con un procedimiento
de identificacién de incidentes,
estableciendo su clasificacion y
niveles de prioridad.

No se cuenta con procedimientos
documentados para respuesta a
incidentes de seguridad.

No se documentan las resoluciones
de incidentes de seguridad.

No se cuenta con procedimientos
debidamente formalizados que
identifique y preservan informacion
que pueda servir de evidencia ante
un ataque a la seguridad de la
informacién en servidores.




Continuidad de seguridad de la

OBJETIVO A17.1
I informacion
No se evidencia que se han
implementado estrategias para
garantizar continuidad de la
seguridad de la informacién y su
gestion durante situaciones adversas
tales como crisis y desastres, cabe
CONTROL A1711 Planiﬁcacién de.continui.d'ad de precisar que la Oficina de
seguridad de la informacién Tecnologfa esta desarrollando un
BIA a nivel de sus servicios.
No se cuenta con un
procedimientos formales para
garantizar la continuidad de la
Imple i6 inui seguridad de la informacién en
CONTROL AL712 mp] e.menlaclor.l de conu.nuldad de .gu ‘
seguridad de la informacién situaciones adversas.
No se han implementado controles
a evaluar para la continuidad de la
seguridad de la informacién.
Verificacién, revisién y evaluacién de
CONTROL A17.13 continuidad de seguridad de la
informacién.
OBJETIVO A17.2 Redundancias
2333 2.3.3.3. Se deben realizar Se cuenta con redundancia en
pruebas de recuperacion de los servidores a nivel de caja a caja del
datos personales respaldados Data Center bajo resposabilidad de
Pa'a‘w’“"'_"bzr y la Oficina de Tecnologfa , pero no a
Instalaci d iento de I que las copias de respaldo — .
ormacion - procesamiento de informacién en
en caso de ser requerido. . L.
correspondencia con los requisitos
de disponibilidad.
DO O 8 mp 0
OBJETIVO Al81 Cumplimiento con requisitos legales y
contractuales
La Oficina de Tecnologia cuenta
con informacién respecto a la
legislacion aplicable y normativa
acerca de seguridad de la
informacién, pero no ha establecido
CONTROL AI8.11 Identificacion de requisitos fecha para dar inicio del

contractuales y de legislacién aplicables

cumplimiento de estos requisitos.




2324

2.3.2.4. Seguridad en la copia o
reproduccion de documentos:
- El titular del banco de datos
personales debe designar a las
personas autorizadas a generar
y/o eliminar las copias o
reproducciones de los datos
personales.

No se cuenta con procedimientos
para el cumplimiento de los
requisitos de salvaguarda de los
derechos de propiedad intelectual
de productos de software, asimismo
no se cuenta con politicas en los
equipos que no permitan instalar

CONTROL A18.1.2 Derechos de propiedad intelectual ~Se deben implementar las software sin autorizacién.
siguientes medidas para
preservar la confidencialidad de
los datos personales:
a) Utilizar impresoras,
fotocopiadoras, scanner u otros
equipos de reproduccion
autorizados.
No se han identificado los registros
criticos que deben contar con un
tratamiento especifico, por tanto no
se hay evidencia de actividades para
salvaguardarlos contra pérdidas,
CONTROL A18.13 Proteccién de registros destruccién, falsificacién, accesos y
publicacién no autorizados.
13.11 1.3.1.1 Determinary dara La medidas de seguridad para el
14.1 conocer una politica de cumplimiento de la ley de
2a proteccion de datos personales: proteccién de datos personales Ley
Una declaracién breve y directa 29733 vigente, a la fecha no se
que demuestre el compromiso .
o veli N encuentran implementadas.
de sus autoridades con la
proteccion de los datos
personales en el tratamiento que
se de a los datos personales
contenidos en el banco de datos
personales bajo su titularidad.
1.4.1e) Incluir compromiso de
respeto a los principios de la Ley
CONTROL Al814 Privacidad y proteccién de datos N° 29733, Ley de Proteccién de
personales Datos Personales.
2. a)Para los tratamientos
determinados como complejos o
criticos, se deben implementar
los.
controles adecuados de un
sistema de gestion de seguridad
de la informacion bajo los
requisitos
y controles de la NTP-ISO/IEC
27001 EDI en su edicién vigente,
incorporando a los bancos de
datos personales dentro del
alcance del SGSI, asegurando
camn minimn al imi
2345 2.3.4.5. Toda informacién No se cuenta con Politicas,
electrénica que contiene datos directivas o procedimientos que
personales debe ser almacenada regulen el uso de controles
CONTROL A18.15 Regulacion de controles crip fn"efc‘:::':r:sf::s:fr '(ja::" criptogréficos en la Universidad.
acceso y cifrada para preservar
su confidencialidad.
OBJETIVO A182 ?Kevisione's de seguridad de la




214 2.1.4 Revisar periédicamentela  2.3.4.11 2.3.4.11. Se debe realizar una No se cuenta con procedimientos
219 efectividad de las auditoria sobre el cumplimiento formales para la revision de la
medidas de seguridad adoptadas de la presente directiva, bajo gestion de Ia seguridad e la
Revisién independiente de la seguridad v.registra!'. » responsabilidad del titular del informacién por entidades
CONTROL A18.2.1 . ., dicha verificacién en un banco de datos personales. . .
de la informacién Ny independientes.
documento adjunto al
banco de datos personales.
2.1.9 Desarrollar un
orocedimiento de auditoria
214 2.1.4 Revisar periédicamente la  2.3.4.11 2.3.4.11. Se debe realizar una Las Dependencias de la Universidad
219 efectividad de las auditoria sobre el cumplimiento 1o realizan una identificacién de los
medidas de seguridad adoptadas de la presente directiva, bajo requisitos de seguridad de la
y registrar responsabilidad del titular del informacién a nivel de los
- - dicha verificacion en un banco de datos personales. requerimientos regulatorios y
CONTROL A1822 Cumplimiento de politicas y normas de documento adjunto al o
seguridad banco de datos personales. TIOTMALIVOS INternos.
2.1.9 Desarrollar un
procedimiento de auditoria
respecto de las medidas de
seguridad implementadas,
teniandn ramn minimn 1na
No se cuenta con evidencia de
planificacién de test de
vulnerabilidades, técnicas y/o test
de penetracién a bases de datos,
CONTROL A1823 Revision del cumplimiento técnico sistemas de aplicacion y

aplicaciones de la Universidad.
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1.

2.

OBJETIVO

Establecer una metodologia de identificacion, analisis y evaluacién de los riesgos de

seguridad de la informacién.

ALCANCE

Aplica a la evaluacién de riesgos de seguridad de la informacién de los Procesos que

forman parte del alcance del SGSI de la Universidad.

DEFINICIONES

3.1.  Activo: Todo aquello que tenga valor para la UNS.

3.2.  Confidencialidad: Propiedad que determina que la informacién no esté
disponible, ni sea divulgada a personas, entidades o procesos no autorizados.

3.3.  Disponibilidad: Propiedad de estar disponible y utilizable cuando lo requiera
una entidad autorizada.

3.4.  Estimacién del Riesgo: Proceso para asignar valores a la probabilidad y las
consecuencias de un riesgo.

3.5.  Identificacién de Riesgos: Proceso para encontrar, enumerar y caracterizar los
elementos de riesgo.

3.6.  Impacto: Es la consecuencia de la explotacién de una vulnerabilidad por una
amenaza debido a la falta o falla de controles, generando pérdida en
confidencialidad, integridad y disponibilidad de la informacién u otros
activos.

3.7. Integridad: Propiedad de salvaguardar la exactitud y completitud de los
activos.

3.8. Inventario de Activos: Es un registro conformado por los activos de
informacién que tienen valor para la UNS y que estan dentro del alcance del
SGSL

3.9.  Probabilidad: Es la posibilidad de que un evento cualquiera ocurra o no. A

mayor probabilidad del evento existe mas posibilidad de que ocurra, es decir,

existen buenas razones para creer que sucedera.



3.10. Propietario: Identifica a la persona o la entidad que tiene la responsabilidad
gerencial aprobada de controlar la produccién, desarrollo, mantenimiento,
uso y seguridad de los activos.

3.11. Riesgo: Es la probabilidad de que una amenaza en particular explote una

vulnerabilidad causando un impacto negativo sobre los activos.

DOCUMENTOS A CONSULTAR

41.  Norma ISO/IEC 27001:2013.
42. Norma ISO/IEC 27002:2013.
43. Norma ISO/IEC 27005:2011.
44.  Norma ISO/IEC 31000:2009.

RESPONSABILIDADES
5.1.  Los Propietarios de los Activos de Informacién

e Dar cumplimiento a este procedimiento.

e Promover la participacién activa del personal en la identificacién,
analisis y evaluacion de riesgos de seguridad de la informacion.

e Revisar y dar la conformidad a la matriz de riesgos.

5.2.  El Comité de Gestion de Seguridad de Informacién
e Aprobar el resultado de la evaluacién de riesgos.
5.3.  El Oficial de Seguridad de la Informacién

e Verificar el cumplimiento del presente documento.

e Liderar los talleres a desarrollarse para la identificacién, andlisis y
evaluacion de riesgos de seguridad de la informacién.

e Compilar informacién remitida por los propietarios relacionada a la
identificacién, andlisis y evaluaciéon de riesgos de seguridad de la
informacion.

e Presentar a los propietarios de procesos el resultado del analisis de
riesgos.

e Presentar al Comité de Gestién de Seguridad de Informacién el

resultado del andlisis de riesgos para su aprobacion.



6. DESARROLLO DE LA METODOLOGIA
El proceso de Andlisis de Riesgos esta sujeto a métodos de valorizacion cualitativos y
estd orientado a los activos de informacién, que soportan los procesos de la
Universidad.
Para el desarrollo del andlisis de riesgos nos apoyaremos del procedimiento de
Inventario de Activos de Informacién, para luego utilizar el formato SGSI-FORM-2

Analisis y Evaluacién de Riesgos.

6.1. Identificacién de Activos
La identificacién y valorizacién de activos de informacidn, se realizara segiin
lo indicado en el procedimiento SGSI-PROC-01 Clasificacién de Activos de
Informacién y el formato SGSI-FORM-1 Inventario de Activos.
Una vez valorizados los activos, solo se realizara el andlisis de riesgos a los
activos de informacién cuyo valor sea alto, los mismos que se incluirdn en el

formato SGSI-FORM-2 Anadlisis y Evaluacién de Riesgos.

6.2.  Identificacién de las Amenazas
Amenaza: es un evento que potencialmente puede causar dafio. Para la
identificacién de las amenazas se utilizard la tabla de amenazas y

vulnerabilidades (ver Anexo 01 - Tabla de Amenazas) como referencia.

ACTIVO AMENAZA




Identificacién de Vulnerabilidades

Vulnerabilidad: es una debilidad que puede ser explotada por una amenaza.
Para la identificacién de las vulnerabilidades se utilizara la tabla de amenazas
y vulnerabilidades (ver Anexo 02 - Tabla de Vulnerabilidades) como

referencia.

ACTIVO AMENAZA | VULNERABILIDAD

Determinaci6n del Impacto
Para determinar como la amenaza afecta la preservacién de la
Confidencialidad, Integridad y Disponibilidad (CID) del activo, se evaluard

cada uno de los criterios.

{Qué afecta en los activos de RIESGO
informaci6n? EFECTIVO
ACTIVO | AMENAZA | VULNERABILIDAD

VALOR
C I D IMPACTO
CID

6.4.1. Evaluacién del Criterio CID
Primero se evaluard cada uno de los criterios CID, se tomardn los
siguientes valores:

Para cada caso utilizaremos las siguientes tablas:



a. Tabla de Valorizacién de Confidencialidad
Valor | Clasificacién Definicién Consecuencia
Es la informacién o
recurso que debe ser ) L, )
. ] La divulgacién no autorizada produce:
divulgada sélo a fuentes L ] o
) - Pérdida de la ventaja competitiva.
autorizadas, controladas o
. - Uso malicioso en contra de la UNS.
y debidamente o ]
3 Alta : . - Pérdidas financieras que no pueden
identificadas. Debe ser )
. ] ser absorbidas por la UNS.
modificada y leida por un
. - Demandas legales que dafian la
grupo  reducido de | .
. imagen y confianza publica de la UNS.
personas autorizadas y
claramente identificadas.
Es la informacién que . . .
. , La divulgacién no autorizada produce:
debe ser divulgada sélo al L )
, - Uso malicioso en contra de la imagen
personal de las dreas que . .
. . . o situaciones puntuales.
2 Media la manejan y modificada o .
- Pérdidas financieras que pueden ser
sdlo por  personas .
) absorbidas por la UNS.
autorizadas e
o ] - No se producen demandas legales.
individualizadas.
Es la informacién que
puede ser divulgada al
1 Ba ptblico en general, pero | La divulgacién no autorizada no
aja

que s6lo puede ser
modificada por personas

autorizadas.

representa perjuicio para la UNS.




b.

Tabla de Valorizacién de Integridad

Valor | Clasificacién Criterio Consecuencia
La falta de integridad produce dafios de
gran magnitud los que se pueden
Es la informacién o expresar como:
recurso que al ser T - 1
! - Pérdidas econdmicas (pérdida,
modificado, . ..
incumplimiento de metas).
intencional o ) .
- Falla de los procesos informaticos
casualmente, por | . ) )
3 Alta (incapacidad de ejecutarlos por un
personas o procesos ] ) ] ,
. periodo de tiempo mas alld de lo
autorizados o no ] .
] estimado como manejable).
autorizados  provoca
- - Daiio de la imagen de la UNS (dafio a
dafios de gran
. nivel nacional e internacional que no se
magnitud.
puede reparar en el corto plazo).
- Pérdida de la confianza de los usuarios.
La falta de integridad produce daiios de
mediana magnitud los que se pueden
expresar COmo:
Es la informacién o |- Pérdidas econémicas (menor ganancia,
recurso que al ser |incumplimiento de metas en menor
modificado, escala).
intencional o |- Falla de los procesos informaticos
. casualmente, por | (incapacidad de ejecutarlos por un
2 Media ] ) , .
personas o procesos | periodo de tiempo que estd en el limite
autorizados o no |superior de lo estimado como
autorizados  provoca | manejable).
dafios de mediana |- Dafio de la imagen de la UNS (dafio a
magnitud. nivel nacional, se puede reparar en el
corto plazo).
- No se pierde la confianza de los
usuarios.
] ) La falta de integridad produce daiios de
Es la informacién o . .
pequeiia magnitud los que se pueden
recurso que al ser
- expresar como:
modificado, ,a. L. .
) ) - Pérdidas econémicas (no impacta las
intencional o .
ganancias, se cumplen las metas).
) casualmente, por ) .
1 Baja - Falla de los procesos informéticos

personas O Procesos

autorizados o no

autorizados  provoca
dafios de pequeiia
magnitud.

(incapacidad de ejecutarlos por un

periodo de tiempo pero este es

manejable).
- Dario de la imagen de la UNS (dafio a

nivel nacional que puede no ser




Valor | Clasificacién Criterio Consecuencia
percibido 'y se puede reparar
prontamente).
- No se pierde la confianza de los
usuarios.
c. Tabla de Valorizacién de Disponibilidad
Valor | Clasificacién Definicién Consecuencia
La falta de disponibilidad por periodos
Es informacién o prolongados produce:
activo  indispensable .y .
) P. - Incumplimiento a los acuerdos de nivel
para la continuidad de . L
de servicio. La transicién entre el recurso
la UNS. . . .
principal y el alternativo no debe impactar
3 Alta El recurso principal y el acuerdo de servicio.
el alternativo no . .
den fal - Perjuicios legales que afectan la imagen
ueden faltar por un
P P de la UNS.
periodo prolongado de o )
. . | - Perjuicios econdmicos que no pueden ser
tiempo en horarios )
. absorbidos por la UNS.
criticos.
- Problemas sindicales.
La disponibilidad de la
informacion es
necesaria para la
continuidad de 1a UNS. | L@ falta de disponibilidad produce:
pero existen canales |- Que los niveles de servicio acordados se
alternativos para puedan ver afectados en la transicién entre
contrarrestar una | €l medio principal y el alternativo.
2 Media pérdida de | - Perjuicios legales que no comprometen la

disponibilidad en un
tiempo razonable.

El recurso principal y
el alternativo pueden
fuera  de

por un

quedar
servicio

periodo minimo de

imagen de la UNS.

- Perjuicios econdémicos que pueden ser
absorbidos por la UNS.

- No hay problemas sindicales.




Valor | Clasificacién Definicién Consecuencia
tiempo en horarios
criticos.
Es informacién o La falta de disponibilidad produce:
activos de apoyo o . .
) POy - Que los niveles de servicio acordados
secundarios para el . .
] para los procesos operativos importantes,
negocio.
no se ven afectados.
La informacién se .. . .
) ) - Problemas administrativos y operativos
1 Baja encuentra duplicada

en varias fuentes.

Si no esta disponible
no compromete
procesos  operativos

importantes

no significativos.

- Perjuicios econémicos que no son

significativos.
- No hay perjuicios legales.

- No hay problemas sindicales.

6.4.2. Valor CID

Se calcula el valor CID de acuerdo a la siguiente tabla

a.

Tabla de Valorizacién

10



Aspecto de Seguridad
afectado por el riesgo

IMPACTO

I D

1
1
1
2
2
2

Moderado

Moderado

Moderado

NN ININN NI NN R, RR]PR R[]~~~ ][O0

Moderado
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6.4.3. Determinacién del Impacto en la Universidad

Finalmente se determina el impacto de acuerdo a la siguiente tabla:

a. Tabla de Valorizacién del Impacto del Riesgo

Nivel

Descripcién

Impacto en la Universidad

Catastrofico

Impacta en forma severa en la UNS al punto de
comprometer la confidencialidad o integridad de
informacién critica de la Universidad o la continuidad de
las operaciones por paralizacion de los servicios criticos mas
alld de los tiempos tolerables por el negocio. El impacto es
a toda la Universidad y su efecto se siente en todo el

personal involucrado.

Significativo

Impacta en forma grave a un rea o servicio especifico de la
UNS, se puede llegar a comprometer documentos internos
clasificados como confidenciales, paralizar o retrasar
procesos claves de la UNS por un tiempo considerable. Su

efecto estd limitado dentro de la UNS.

Moderado

El impacto sobre la confidencialidad, integridad vy
disponibilidad de la informacién es limitado en tiempo y
alcance. Su efecto es para un proceso de soporte o actividad

especifica que puede subsanarse en corto plazo.

Menor

El impacto es leve y se puede prescindir del mismo en un

tiempo limitado.

No
Significativo

No representa un impacto importante para la UNS.
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6.5. Determinacién de la Probabilidad de Ocurrencia

Finalmente se determina la probabilidad de ocurrencia.

ACTIVO

AMENAZA | VULNERABILIDAD

{Qué afecta en los
. . . RIESGO EFECTIVO
activos de informacién?
VALOR
C| I D cID IMPACTO | PROBABILIDAD

Para este caso utilizaremos los siguientes valores:

Valor Clasificacién Definicién
. El evento no ocurre nunca o casi nunca. Ha ocurrido al menos 1
1 Muy Baja .
vez al afio.
9 Bai Si bien el evento puede ocurrir el periodo entre uno y otro
32 evento puede ser muy grande. Al menos 2 veces al afio.
3 Moderada Es posible~ que ocurra el evento con una frecuencia baja. 3 o 4
veces al afio.
Existen antecedentes de que el evento ocurrird, dentro de un
4 Alta plazo de tiempo que implique una accién para enfrentarlo pero
la frecuencia no es alta. 1 vez al mes.
5 Muy Al El evento se sabe que ocurre con cierto grado de certeza y que la
uy Alra frecuencia es alta. 1 vez a la semana o mas.

6.6.  Determinacién del Riesgo Efectivo

El riesgo efectivo es la medida del dafio probable causado por una amenaza

que se materializa en un activo.

AMENAZ
ACTIVO

VULNERABILIDA
D

/Qué afecta en los
activos de RIESGO EFECTIVO
informacién?
NOMER | CODIG
NIVEL
clilo VALO | IMPACT | PROBABILIDA DE E DEL ODE
R CID (o) D RIESGO | RIESG
RIESGO

Con el valor obtenido del producto del Impacto por la Probabilidad obtenemos

el Riesgo, para esta actividad utilizaremos la Tabla de Valorizacién del Riesgo.
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a. Tabla de Valorizacién del Riesgo

Tabla de Valorizacién de Riesgos

Impacto Probabilidad Riesgo
Catastrofico 5 Muy Alta 5
Significativo 4 Muy Alta 5
Moderado 3 Muy Alta 5
Menor 2 Muy Alta 5
No Significativo | 1 Muy Alta 5 Mediano
Catastréfico 5 Alta 4
Significativo 4 Alta 4
Moderado 3 Alta 4
Menor 2 Alta 4 Mediano
No Significativo | 1 Alta 4
Catastréfico 5 Moderada 3
Significativo 4 Moderada 3
Moderado 3 Moderada 3
Menor 2 Moderada 3 Mediano
No Significativo | 1 Moderada 3
Catastrdfico 5 Baja 2
Significativo 4 Baja 2 Mediano 8
Moderado 3 Baja 2 Mediano 6
Menor 2 Baja 2 4
No Significativo | 1 Baja 2 2
Catastrdfico 5 Muy Baja 1 5
Significativo 4 Muy Baja 1 4
Moderado 3 Muy Baja 1 3
Menor 2 Muy Baja 1 2
No Significativo | 1 Muy Baja 1 1

Nivel de Riesgo:

Del 1 a 2 = No Significativo
Del 3 a 4 - Bajo

Del 5 a 8 > Mediano
Del9a 12 2 Alto

Del 15 a 25 - Extremo




Los riesgos seran clasificados de acuerdo a niveles, segin su grado de

exposicidn, lo cual se muestra en la siguiente tabla:

Nivel de Riesgo Descripcién de las Consecuencias

Puede afectar seriamente a la UNS, en términos de
paralizacién de las operaciones, daiio a la imagen de la UNS.
Extremo Requiere accién correctiva inmediata mds alla del tiempo
tolerable, pérdidas considerables o demandas legales y dafio
considerable.

Puede afectar los niveles de operacién y servicio de la UNS,
incumplimiento de metas, y divulgacién no autorizada de
Alto informacién fuera de la UNS. Requiere una accién
correctiva sujeta a la discrecién del Responsable del Proceso
en términos de plazos y compromisos.

Afecta a los activos de informacién de soporte a los procesos
principales, puede afectar la disponibilidad en 4&reas
Mediano especificas de la UNS. La divulgacién no autorizada no
representa perjuicio importante para la UNS. Su aceptacién
estd sujeta a la revisién del Responsable del Proceso.

No causa un efecto considerable en la UNS. Usualmente son

Bajo . .y
aceptados sin revision.

El efecto para la UNS es insignificante. Usualmente no se les

No Significativo . L -
considera para la gestion de riesgos.

7. TRATAMIENTO DEL RIESGO
La UNS reconoce los siguientes niveles de riesgos:
“Extremo”, “Alto”, “Mediano”, “Bajo y “No Significativo”.
Para la etapa de tratamiento del riesgo, se han considerado como aceptables los riesgos
definidos como:
“Mediano”, “Bajo” y “No Significativo”.
Para los riesgos de nivel “Extremo” y “Alto” se procederan a evaluar las siguientes
opciones de tratamiento de riesgo:
Reducir el riesgo, Evitar el riesgo o Transferir el riesgo, los mismos que se incluirdn
en el formato SGSI-FORM-3 Plan de Tratamiento de Riesgos.
Cabe mencionar que durante la etapa de tratamiento de riesgos, cuando el costo de
reducir el riesgo sea mayor, al costo del riesgo y/o al activo que lo produce, entonces
también el riesgo se considera aceptable y se incluiran en el formato SGSI-FORM-4

Aceptacion de Riesgos.
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La decisién sobre el tratamiento de un riesgo se realiza en cada ciclo de evaluacién, la
cual se realizard una vez al aflo o cuando ocurran cambios en los procesos del SGSI.
Los planes de tratamiento de riesgo, son revisados con periodicidad no mayor a un afio
por parte del Responsable del Proceso, los nuevos riesgos efectivos son medidos y

comparados con los riesgos residuales estimados.

Finalmente se debe tomar en cuenta la elaboraciéon de la Declaracién de Aplicabilidad,
la cual consiste en listar todos los controles definidos en el Anexo A de la norma
ISO/IEC 27001:2013 el cudl se corresponde a detalle en la norma ISO/IEC 27002:2013,
y luego precisar qué controles son necesarios y adecuados para implementar en la UNS,
asi como la argumentacién de las inclusiones, si se aplicaran, y la argumentacién de
las exclusiones si no se aplicaran en el formato SGSI-FORM-5 Declaracién de

Aplicabilidad.

REGISTROS Y ANEXOS

8.1.  SGSI-FORM-2 Analisis y Evaluacién de Riesgos
8.2.  SGSI-FORM-3 Plan de Tratamiento de Riesgos
83.  SGSI-FORM-4 Aceptacion de Riesgos
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8.4. Anexo N° 1: Tabla de Amenazas

Cédigo Amenaza Tipo
AM1 | Incendio
AM?2 | Daiio por agua
AM3 | Contaminacién Daiio fisico
AM4 | Accidente mayor
AMS5 | Destruccion del equipo o los medios
AMS6 | Polvo, corrosién, congelacién
AM?7 | Fenémeno climdtico
AMS8 | Fendmeno sismico
Eventos
AM9 | Fendmeno volcdnico naturales
AMI10 | Fenémeno meteoroldgico
AM11 | Inundacién
Fallas del sistema de aire acondicionado o del suministro de
AM 1 2 20112
Pérdida de
AM13 | Pérdida del suministro de electricidad servicios
ial
AM14 | Falla del equipo de telecomunicaciones esenciates
AM15 | Radiacién electromagnética
Perturbacién
AM16 | Radiacion térmica debido a
AM17 | Pulsos electromagnéticos radiacién
AM18 | Intercepcién de senales de interferencia comprometedoras
AMI19 | Espionaje remoto
AM?20 | Interceptacién de comunicaciones
AM21 | Robo de medios o documentos
AM?22 | Robo de equipos
AM23 | Hallazgo de medios reciclados o descartados
AM?24 | Divulgacion
AM25 | Datos de fuentes no confiables Compromiso
dela
AM26 | Adulteracién del Hardware informacién
AM?27 | Adulteracién del software
AM?28 | Deteccion de posicidén
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Cddigo Amenaza Tipo
AM?29 | Falla de equipo
Fallas
AM30 | Mal funcionamiento del equipo
técnicas

AM31 | Saturacidén del sistema de informacién
AM32 | Mal funcionamiento del software
AM33 | Uso no autorizado del equipo
AM34 | Copia fraudulenta del software
AM35 | Uso de software falsificado o copiado AccioTles no

autorizadas
AM36 | Corrupcion de datos
AM37 | Procesamiento ilegal de datos
AM38 | Error en el uso
AM39 | Abuso de derechos
AM40 | Falsificacién de derechos Compromiso

de funci
AM41 | Negacién de acciones € funciones
AM42 | Ruptura en la disponibilidad del personal
AM43 | Hacking
AM44 | Ingenieria social Hacker,
AM45 | Intrusion en el sistema, incursiones cracker
AM46 | Acceso no autorizado al sistema
AM47 | Crimen informadtico (acoso cibernético)

Acto fraudulento (reproduccién de archivos, suplantacién,
AM48 intarcencidn)
AM49 | Soborno informatico
Criminal

AM50 | Falsificacién o usurpacién de la direccién

informdtico
AMS51 | Intrusidn en el sistema
AM52 | Bomba/Terrorismo
AM53 | Equipo de guerra informatica

. Terrorismo

AMb54 | Ataque al sistema (ej. DDOS)
AMb55 | Penetracién en el sistema
AM56 | Adulteracién del sistema
AM57 | Ventaja de defensa Espionaje
AM58 | Ventaja politica
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Cédigo Amenaza Tipo

AM59 | Explotacién econdmica

AMG60 | Robo de informacién

AMS61 | Intrusion en la privacidad personal

AM62 | Asalto a un empleado

AM63 | Chantaje

AM64 | Busqueda de informacién propietaria

AMG65 | Abuso informatico Gente de
adentro de la

AM66 | Fraude y robo Universidad
(empleados

AM67 | Soborno por informacién mal

AM68 | Ingreso de datos falsificados o corruptos capacitados,
resentidos,

AMG69 | Intercepcion maliciosos,
negligentes,

AMY70 | Cddigos maliciosos (ej. Virus, bomba légica, troyano) S e 6y

AMY71 | Venta de informacién personal i)

AM?72 | Disfunciones del sistema (bugs)

AM?73 | Intrusién en el sistema

AM?74 | Sabotaje al sistema

Incorrecta configuracién, dafio de un componente ocasionado

AM75 nar tercerng

AMY76 | Incumplimiento de contrato

AM?77 | Pérdida de cintas de backup

AMY78 | Deterioro de cintas de backup

AM?79 | Daiio fisico al cableado de red ocasionado por terceros

AMS80 | Daiio fisico al cableado eléctrico ocasionado por terceros

AMS1 | Daiio fisico a las instalaciones ocasionado por terceros

AMBS82 | Acceso no autorizado

AMS83 | Caida del servicio de telefonia fija

AMS84 | Indisponibilidad del proveedor

AMBS85 | Caida del servicio de Info Internet

AMS86 | Caida del servicio de correo electrénico

AMS87 | Movilizaciones
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8.5. Anexo N° 2: Tabla de Vulnerabilidades

Cddigo Vulnerabilidad Categoria
Mantenimiento insuficiente / instalacién fallida de medios de
VU1 almacenamiento
VU2 Falta de esquemas de reemplazo periddicos
VU3 Susceptibilidad a la humedad, al polvo y a la suciedad
VU4 Sensibilidad a la radiacién electromagnética
VU5 Falta de control eficiente del cambio de configuracién
VU6 Susceptibilidad a variacién de voltaje
vu7 Susceptibilidad a variaciones de temperatura Hardware
VU8 Almacenamiento no protegido
VU9 Falta de cuidado al descartarlo
VU10 Copia no controlada
VU11 Pruebas al software inexistentes o insuficientes
VU12 Errores conocidos en el software
VU13 | No hacer "logout" cuando se sale de la estacion de trabajo
Disposicién o reutilizacién de medios de almacenamiento sin
vUi14 borrar apropiadamente
VU15 Falta de evidencia de auditoria
VU16 | Asignacién equivocada de derechos de acceso
VU17 | Software ampliamente distribuido Software
Aplicar programas de aplicacién a datos incorrectos en términos
vuis del tiempo
VU19 Interfaz de usuario complicada
U20 Falta de documentacién
VU221 Seteo incorrecto de parametros
VU222 Fechas incorrectas
Falta de mecanismos de identificacién y autentificacién como la
VU23 | autentificacién de usuarios
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Cédigo Vulnerabilidad Categorfa

VU24 | Tablas de claves no protegidas

VU25 | Mala administracién de claves

VU26 | Habilitacién de servicios innecesarios

VU27 | Software inmaduro o nuevo

VU28 | Especificaciones no claras o incompletas para los desarrolladores

VU29 | Falta de control de cambios eficaz

VU30 | Descarga y uso incontrolado de software

VU31 Falta de copias de respaldo

VU32 | Falta de proteccidn fisica del edificio, puertas y ventanas

VU33 | No producir informes de gestion

VU34 | Falta de pruebas de envié o recepcién de mensaje

VU35 | Lineas de comunicacién no protegidas

VU36 | Trafico delicado no protegido

VU37 Juntas malas en el cableado

VU38 | Punto de falla inica Red
Falta de identificacion y autentificacién de destinador y

VU39 | destinatario

VU40 | Arquitectura de red insegura

VU41 Transferencia de claves en claro

VU42 | Gestién inadecuada de la red (capacidad de recuperacién del ruteo)

VU43 | Conexiones no protegidas de la red publica

VU44 | Ausencia del personal

VU45 | Procedimientos inadecuados del reclutamiento

VU46 | Capacitacion de seguridad insuficiente

VU47 | Uso incorrecto del software y hardware L

VU48 | Falta de conciencia de seguridad

VU49 | Falta de mecanismos de monitoreo
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Cédigo Vulnerabilidad Categorfa
VUS50 | Trabajo no supervisado del personal externo o de limpieza

Falta de politicas para el uso correcto de medios de
VU51 | telecomunicaciones y mensajerfa

Uso inadecuado o negligente del control de acceso fisico a edificios
VU52 | v ambientes
VUS53 | Ubicaciones en una drea susceptible a las inundaciones

Sitio

VU54 | Red inestable de energia eléctrica
VUS55 | Falta de proteccidn fisica del edificio, puertas y ventanas

Falta de un procedimiento formal para el registro y baja de
VU56 | usuarios

Falta de proceso formal para revisar el derecho de acceso
VU57 (supervisién)

Disposiciones inexistentes o insuficientes (respecto de la seguridad)
VU58 | en contratos con clientes y/o terceros

Falta de procedimientos de monitoreo de instalaciones de
VU59 | procesamiento de la informacién
VU60 | Falta de auditorias regulares (supervision)
VU6l Falta de procedimientos de identificacién y evaluacion del riesgo

Falta de informes de fallas registradas en los registros del
VU62 administrador y del operador
VU63 | Respuesta inadecuada del mantenimiento del servicio
VU64 | Inexistencia o insuficiencia de acuerdo sobre el nivel de servicio
VUG65 | Falta de procedimiento de control de cambios

Falta de procedimiento formal para el control de la documentacién
VU66 | dela UNS

Falta de procedimiento formal para la supervisién del registro de la Universidad
vu67 UNS

Falta de proceso formal para autorizacion de informacién publica
VU68 | disponible

Falta de asignacién apropiada de responsabilidades de seguridad en
VU69 | la informacién
VU70 Falta de planes de continuidad
VU71 Falta de una politica de uso de correos electrénicos

Falta de procedimientos para introducir software en sistemas
VU72 | operativos

Faltas de registro en los historiales del administrador y del
VU73 | operador
VU74 | Falta de procedimientos para manejo de la informacioén clasificada

Falta de responsabilidades sobre la seguridad de la informacién en
VU75 | las descripciones de puestos

22




Cédigo

Vulnerabilidad

Categoria

Ausencia o insuficiencia de disposiciones (concernientes a la

VU76 | seguridad de la informacién en contratos con empleados)

Falta de proceso disciplinario definido en caso de incidentes en la
VU77 | seguridad de la informacién
VU78 Falta de politica formal sobre el uso de computadoras portatiles
vuU79 Falta de control de activos que se encuentran fuera del local

Inexistencia o insuficiencia de la politica de "escritorio despejado y
VUB80 | pantalla despejada"

Falta de autorizacidn al acceso a las instalaciones de procesamiento
VU81 | dela informacién

Falta de mecanismos de monitoreo establecidos para las rupturas
VUS82 | de la seguridad
VU83 | Falta de revisiones regulares de la gestién
VU84 | Falta de procedimientos para reportar debilidades en la seguridad

Falta de procedimientos sobre el cumplimiento de disposiciones
VU85 | respecto de derechos intelectuales
VU86 Falla de un dispositivo, componente y/o parte del equipo
VU87 | Ausencia de grupo electrégeno

Exclusién en listas de distribucién de documento de corte de
VUS88 | energia eléctrica
VUS89 | Falta de entrenamiento en sus operaciones diarias

Falta de planificacién y comunicacion de las tareas/trabajos que
VU90 | afectan a la infraestructura tecnoldgica
VU91 Testeo inadecuado / insuficiente

Falta de procedimiento formal de asignacién de privilegios
VU92 | administrativos

Falta de procedimiento formal de actualizacién de parchesy
VU93 | hotfixes

Falta de contrato de mantenimiento y soporte del software para
VU94 | actualizacién de versiones
VU95 Falta de entrenamiento en sus operaciones diarias (proveedor)
VU96 | Almacenamiento con condicionales ambientales no adecuadas
VU97 | Proteccidn fisica inadecuada de ductos y montantes
VU98 | Falla del equipo del proveedor
VU99 | Incumplimiento de pago de servicio
VU100 | Ubicacién en un drea susceptible a movilizaciones

Carencia del servicio de soporte de expertos en el producto para
VU101 | solucionar problemas
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9. CONTROL DE CAMBIOS

DETALLE

VERSION

FECHA

RESPONSABLE

Versién Inicial del Documento

01
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Anexo D

Procedimientos Derechos
ARCO



UNIVERSIDAD
NACIONAL DEL SANTA

SOLICITE LA ATENCION DE SUS DERECHOS ARCO

Porque nuestro compromiso en proteger sus datos personales es importante, le indicamos los pasos que deberd seguir
para ejercer sus derechos PDP (Informacién, Acceso, Rectificacién, Cancelacién, Oposicién y Revocatoria):

1. Descargue el formulario (Dé clic aqui) y complete todos los datos solicitados.

2. Firme el documento, escanéelo y envielo a la cuenta de correo: derechosarco@uns.edu.pe Importante: Debe adjuntar copia

simple de DNI/ Carné de Extranjeria o Pasaporte.
3. En caso desee entregar los documentos de manera presencial, podrd realizarlo en la siguiente direccién:

- Av. Pacifico 508 - Nuevo Chimbote-Edificio de Rectorado de la UNS (Direccién de Asesoria Legal)

4. La respuesta a su solicitud se realizard dentro del plazo establecido por Ley.

A continuacion el detalle de cada tipo de solicitud:

Tipo de Solicitud Plazo Méximo de Detalle
Respuesta (*)

Informacidén 8 dias hibiles Disponibilidad para ser informado sobre la finalidad del
registro de sus datos personales en nuestros sistemas.

Acceso 20 dias habiles Disponibilidad para obtener la informacién de sus
datos personales registrados en nuestros sistemas.

Rectificacidn 10 dias habiles Correccién de sus datos personales ya registrados en
nuestros sistemas que resulten ser parcial o totalmente

inexactos, incompletos, erréneos o falsos.

Cancelacién 10 dias habiles Supresion o cancelacién de sus datos personales de un
banco de datos personales cuando éstos hayan dejado de
ser necesarios o pertinentes para la finalidad para la cual
hayan sido recopilados; hubiere vencido el plazo
establecido para su tratamiento; se ha revocado su
consentimiento para el tratamiento y en los demas casos
en los que no estdn siendo tratados conforme a la Ley y
al reglamento.

Oposicién 10 dias habiles Toda persona tiene la posibilidad de oponerse, por un
motivo legitimo y fundado, referido a una situacién
personal concreta, a figurar en un banco de datos o al
tratamiento de sus datos personales, siempre que por una
ley no se disponga lo contrario.

Revocatoria 5 dias hibiles Toda persona podra negar o revocar su consentimiento al
tratamiento de sus datos personales para finalidades
adicionales a aquellas que dan lugar a su tratamiento
autorizado, sin que ello afecte la relacién que da lugar al
consentimiento que sf ha otorgado o no ha revocado.

(*) Plazo establecido por Ley. Los dias son contados desde el dia siguiente a la presentacién de la solicitud via correo o de forma
presencial.



SOLICITUD DE ATENCION DE DERECHOS - ARCO

Fecha de Presentacién N° Solicitud:

I. MOTIVO DE LA SOLICITUD (se debera presentar una copia de la presente solicitud como cargo)
Marque con una “X” la casilla que corresponda al procedimiento que solicita:

Informacién (8 dias habiles) |:| Acceso (10 dias habiles) |:|
Oposicién (10 dias habiles) * |:| Cancelacién (10 dias habiles) ** |:|
Impedimento de Suministro (10 dias habiles) |:| Rectificacién (10 dias habiles) |:|
Revocatoria (5 dias habiles) |:|

(*) La oposicion al tratamiento de sus datos personales que no sean parte de una relaciéon contractual o
servicios académicos contratados entre usted y la UNS.

(**) La cancelacion no procedera cuando los datos personales deban ser conservados como parte de una
relacion contractual o para servicios académicos contratados entre usted y la UNS.

II. DATOS DEL SOLICITANTE

Solicitante
Nombres Apellido Paterno Apellido Materno
Tipo de Documento N° de Documento
Domicilio
Distrito Provincia
Departamento Teléfono

Se debe adjuntar copia simple del documento de identidad que identifique al solicitante, asi como los
documentos sustentatorios necesarios para la aceptacion de la solicitud, segtn sea el caso.

IIL. TIPO DE TITULAR DEL DATO PERSONAL (hacer referencia al vinculo entre usted y la UNS)

Cliente Interesados, Postulantes Colaboradores, Proveedoresy
Alumnos, Padres de Docentes, entre otros Terceros
Familia, Tutoresy
Responsables
Econdmicos

[] L] L] L]

IV. COMO SE ENTREGARA LA RESPUESTA (Marque con una X su eleccién)

|:| Correo Electrénico Personal

|:| Respuesta fisica:

Domicilio
Distrito Provincia
Departamento Teléfono

ASEGURESE DE ESCANEAR TODAS LAS PAGINAS DEL PRESENTE FORMATO EN CASO DE ENVIO ViA CORREO ELECTRONICO
Rev.1 Paginalde?2



SOLICITUD DE ATENCION DE DERECHOS - ARCO

V. DETALLE DEL REQUERIMIENTO

1. DERECHO DE OPOSICION (si el espacio no es suficiente, puede anexar hojas a esta solicitud)
Especifique en forma clara y precisa la oposicién al tratamiento de los datos personales (de ser necesario
detallar los fines especificos):

2. DERECHO DE CANCELACION (si el espacio no es suficiente, puede anexar hojas a esta solicitud)
Especifique en forma clara y precisa los datos personales de los que solicita su cancelacion:

3. DERECHO DE RECTIFICACION (si el espacio no es suficiente, puede anexar hojas a esta solicitud)
Indique a continuacién aquellos datos que desea sean rectificados:

Dato Incorrecto

Dato Correcto

VI. REVOCACION (Especifique en forma clara el tratamiento a sus datos personales que dese revocar)

Descripciéon

LA UNS resolvera la solicitud de revocatoria en un plazo de 5 dias habiles desde la recepcién de la
presente solicitud.

Sin perjuicio de ello, la revocaciéon efectuada no afectara el uso que la UNS pueda dar a sus datos personales,
con la finalidad de ejecutar, desarrollar y/o cumplir su relacién contractual o servicio académico contratado.

Firma de Solicitante Firma de Quien recibe la solicitud

Apellidos y Nombres R N° Solicitud:

Documento de Identificacion ettt et e e e ettt eee e e teeeeeeaatbeeeeeaanaeeeeeeeanrrereaeeaannaeas
Tipo de Titular de DP e Derecho Solicitado: ........cccooceieiiiiiiiiiiee e

Recibido por e Fecha (DD/MM/AA): / /

ASEGURESE DE ESCANEAR TODAS LAS PAGINAS DEL PRESENTE FORMATO EN CASO DE ENVIO ViA CORREO ELECTRONICO
Rev.1 Pagina 2 de 2



Anexo E

Acuerdo de privacidad del
uso de datos personales



Acuerdo de privacidad de Proteccién de
Datos Personales

Leer condiciones de tratamiento para mis datos personales

De conformidad con la Ley N° 29733 - Ley de Proteccién de Datos Personales y su Reglamento
aprobado mediante D.S. 003-2013-JUS, el postulante otorga su consentimiento expreso para
que los datos personales que facilite a la UNIVERSIDAD NACIONAL DEL SANTA, a través
de este medio y/o cualquier otra via queden incorporados en el Banco de Datos de Postulantes
de Pregrado y Posgrado de la UNIVERSIDAD NACIONAL DEL SANTA y sean tratados por
esta con la finalidad de evaluar su posible ingreso, absolver sus consultas y brindarles
informacién publicitaria, ddndoles usos que incluyen temas referidos a cumplimiento e
incumplimiento de obligaciones econémicas, andlisis de perfiles, publicidad y prospeccién
comercial, fines estadisticos, histéricos o cientificos, educacion, asi como seguridad y control
de acceso a edificios. El postulante autoriza a que la UNIVERSIDAD NACIONAL DEL SANTA
mantenga sus datos personales en el banco de datos referido en tanto sean ttiles para la
finalidad y usos antes mencionados. El usuario podra ejercer su derecho de acceso,
actualizacidn, rectificacién, inclusion, oposicion y supresion o cancelacion de datos personales
descargando el formato solicitud de derechos ARCO desde la pigina web de la UNS
(www.uns.edu.pe/arco) y envidndolo al correo electrénico derechosarco@uns.edu.pe o
presentandolo fisicamente a la Direccién de Asesoria Legal ubicada en la Av. Pacifico 508 -

Nuevo Chimbote-Edificio de Rectorado de la UNS.

[ Acepto las condiciones para el tratamiento de mis datos personales.

DNI del Postulante
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Carta de Director de
Admision
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CARTA DE ACEPTACION DE CULMINACION
DE INVESTIGACION PARA PROYECTO DE
TESIS

A QUIEN CORRESPONDA

Yo Ms. Joel Herradda Villanueva, Director de la Direccién de Admision de la Universidad Nacional del
Santa — Nuevo Chimbote — Perti,

Dejo constancia que el Bach. Juan Carlos Guzman Comesafia, identificado con DNI: N2 41929661, ha
culminado exitosamente el Andlisis, Disefio y Documentacién del Proceso de Admisién de Estudiantes
de Pregrado cabe precisar que este trabajo forma parte de su investigacién intitulada “FLABORACION
DE UN MARCO DE REFERENCIA PARA LA IMPLEMENTACION DE LA NORMA ISO/IEC
27001:2013 Y LEY DE PROTECCION DE DATOS PERSONALES EN LA DIRECCION DE ADMISION
DE LA UNIVERSIDAD NACIONAL DEL SANTA ”, el mencionado ha realizado reuniones de trabajo
con mi persona, con el Coordinador Académico Ing. Manco Pulido v el Coordinador Administrativo
Lic. Manuel Chiroque Farfdn demostrande responsabilidad de una manera satisfactoria, desde el 01 de
Mayo del 2017 hasta la fecha presente.
Realizando las siguientes tareas:

¢  Andlisis de la Documentacién Normativa de la Universidad y del Proceso de Admisién.

o  Elaboracién y entrega de formatos para el cumplimiento de la Ley de Proteccién de Datos

Personales en la Direccidn de Admisién.

e  Anilisis, Disefio, y Documentacioén del Proceso de Admision de Estudiantes de Pregrado.

Ademds hago constar que ha demostrado actitud de superacidn, proactividad, iniciativa y

responsabilidad.
Nuevo Chimbote, 05 de Diciembre del 2017

Director de la Direccién de Admisién de la UNS
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Seccion 1de 6

Encuesta para Juicio de Expertos para validar
Proyecto de Tesis

Tesis: Elaboracién de un Marco de Referencia para la Implementacion de la Norma ISO/IEC 27001:2013 y Ley De
Proteccion de Datos Personales en la Direccidn de Admision de la Universidad Nacional del Santa

Titulo de la imagen

UNS

UNIVERSIDAD
NACIONAL DEL SANTA

><

Seccion 2 de 6

|. Gestién por procesos BPMN 2.0

*

1.¢El Marco de Referencia cumple con el Estandar BPMN 2.0 para la gestion
por procesos?

Totalmente en desacuerdo

En desacuerdo

Mi de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo
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[l. Banco de Datos Personales

Personales acorde con la Ley de Proteccion de Datos Personales, su
Reglamento y Directiva de Seguridad?

Totalmente en desacuerdo

En desacuerdo

Mi de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

>«

2.:El Marco de Referencia permite la identificacion de los Bancos de Datos

Seccion 4 de 6

[ll. Analisis de Brechas

3.:El Marco de Referencia permite la identificacion de brechas de
cumplimiento de los Requisitos de la Norma ISO/IEC 27001:2013?

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

* <




4.;El Marco de Referencia permite la identificacién de brechas de
cumplimiento de los Controles de la Norma ISO/IEC 27002:20137

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

5..El Marco de Referencia permite integrar los Controles de la Norma

ISO/IEC 27002:2013 y los de la Directiva de Seguridad de Proteccion de
Datos Personales?

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo
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V. Gestion de Riesgos de Seguridad de la
Informacion

6.;El Marco de Referencia permite una adecuada identificacion de activos de *
informacion mediante la Metodologia de Riesgos de Seguridad de la
Informacién propuesta?

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

7.:El Marco de Referencia permite una adecuada identificacion , evaluacion,
tratamiento y sequimiento de los riesgos mediante la Metodologia de
Riesgos de Seguridad propuesta?

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo
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V. Procedimientos para cumplir con la Ley de
Proteccion de Datos Personales

8.:El Marco de Referencia propone un acuerdo de privacidad, considera que
cumple con lo estipulado por la Ley de Proteccion de Datos Personales, su
Reglamento y Directiva de Seguridad?

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

9.:El Marco de Referencia propone un procedimiento para el ejercicio de
derechos ARCO, considera que cumple con lo estipulado por la Ley de
Proteccion de Datos Personales, su Reglamento y Directiva de Seguridad?

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

&




