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RESUMEN

La Universidad Nacional del Santa, institucion académica de educacion superior,
donde a través de sus redes informaticas internas se traslada toda la informacion
administrativa y académica, originada desde las diferentes oficinas, asi como desde los
equipos de estudiantes, docentes y administrativos, existiendo en forma permanente la
amenaza de factores externos e internos, pues cada equipo enlazado a la red es una
potencial puerta de ingreso y riesgo.

Por esto, se propone la implementacion de una Centro de Operaciones de Seguridad
(COS) para mejorar la seguridad en la Red Informatica de la Universidad Nacional del

Santa.



ABSTRACT

The Universidad Nacional del Santa, an academic institution of higher
education, where through its internal computer networks all administrative and academic
information is transferred, originated from the different offices, as well as from the student,
teacher and administrative teams, existing in a way The threat of external and internal
factors is permanent, since each equipment linked to the network is a potential entry and
risk door.

Therefore, the implementation of a Security Operations Center (COS) is
proposed to improve security in the Computer Network of the National University of

Santa.
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INTRODUCCION

La Universidad Nacional del Santa cada dia maneja mayor informacion, tanto
académica como administrativa, informacion que fluye como bits a través de la red
informatica, siendo necesario contar con un lugar centralizado desde donde se controle la

seguridad de transmision.

Un Centro de Operaciones de Seguridad permite gestionar las tecnologias
relacionadas a las redes informaticas de una manera segura, para mantener la integridad,

autenticidad y disponibilidad de la informacion.
El informe esté dividido en capitulos estructurados de la siguiente manera:

CAPITULO | - LA INSTITUCION. - En este capitulo se realiza una descripcion de la

Universidad Nacional del Santa.

CAPITULO Il - PLAN DE INVESTIGACION. - En este capitulo se determina el
problema, los antecedentes del mismo, se enuncia hipotesis, el disefio de la investigacion,

los objetivos generales y especificos.

CAPITULO Il - MARCO TEORICO. - En este capitulo se abarca los conceptos basicos

involucrados en el desarrollo de la Tesis.

CAPITULO IV - MATERIALES Y METODOS. - En este capitulo se detallan los

materiales y métodos utilizados en la tesis.
CAPITULO V - RESULTADOS. - En este capitulo se muestra los resultados de la tesis.
CAPITULO VI - DISCUSION. - Se realiza la contrastacion de la HipGtesis.

CONCLUSIONES. - En esta parte se mencionan las conclusiones obtenidas del desarrollo

del estudio.
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RECOMENDACIONES. -En esta parte se dan las recomendaciones propuestas del

estudio.
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1.1

CAPITULO |

LA INSTITUCION

ANTECEDENTES DE LA INSTITUCION

La Universidad Nacional del Santa, creada por Ley N° 24035 del 20 de
diciembre de 1984, es persona juridica de derecho publico. Se rige
fundamentalmente por la Constitucion Politica del Peru, la Ley Universitaria N°
30220, el Estatuto y sus Reglamentos.

La Universidad Nacional del Santa es una comunidad académica orientada a
la investigacion, docencia, extension cultural y proyeccion social que brinda una
formacion humanista, cientifica y tecnoldgica con clara conciencia de nuestro
pais como realidad multicultural. Adopta el concepto de educacion como
derecho fundamental y servicio publico esencial. Esta integrada por docentes,
estudiantes y graduados.

La Universidad Nacional del Santa ha sido concebida, desde su creacion,
como universidad para el desarrollo, con clara conciencia de su compromiso con
el bienestar y la justicia social, su respeto por la ciencia y la cultura, y la
necesidad de su aporte al progreso del pais y de la region, reconociendo los
valores imprescriptibles de la libertad y la dignidad humana, los cimientos de la
cultura nacional que hacen de la identidad del pueblo peruano, y la integracién
armonica de los sectores sociales que la componen.

La Universidad Nacional del Santa tiene su sede en el distrito de Nuevo
Chimbote, provincia del Santa, departamento de Ancash; para el cumplimiento

de sus fines dispone de unidades académico-administrativas.
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La Universidad Nacional del Santa se identifica para todos los actos oficiales
como UNIVERSIDAD NACIONAL DEL SANTA, cuya sigla es UNS y su logo
es la figura del Punkuri, dentro de una franja ovalada con las palabras
UNIVERSIDAD NACIONAL DEL SANTA CHIMBOTE-PERU.

El 20 de diciembre de cada afio se declara “Dia de la Universidad Nacional
del Santa”, en conmemoracion a la promulgacion de la Ley N° 24035, ley de
creacion de la Universidad.

La UNS contaba desde 1986 con las escuelas profesionales de Ingenieria en
Energia e Ingenieria Agroindustrial; en el afio 1990 se inicid la escuela
profesional de Enfermeria, y en afio 1991 iniciaron las escuelas profesionales de
Educacion Inicial, Primaria y Secundaria, Comunicacion Social, Biologia en
Acuicultura, Ingenieria Civil e Ingenieria de Sistemas e Informatica.

Posteriormente, se crean cinco nuevas carreras: Ingenieria Mecéanica,
Ingenieria Agronoma, Derecho y Ciencias Politicas y Biotecnologia, en el afio
2009; y en el afio 2012 se crea la escuela profesional de Medicina Humana.
Asimismo, se dio inicio a la construccion de la imponente infraestructura del
Centro Cultural de la UNS y se construyo e inauguro el Instituto de Investigacion
Tecnoldgica Agroindustrial, el cual cuenta con una moderna infraestructura, asi
como con modernos equipos destinados a trabajos de investigacion para el sector
agroindustrial y afines.

Con el objetivo de seguir extendiendo su labor y contribucién a la comunidad,
en octubre de 2014 se puso en funcionamiento el Consultorio Juridico Gratuito,
el cual brinda el servicio de asesoria juridica a todos los ciudadanos que la

requieran.
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En noviembre de 2014, se inaugurd el imponente Centro Cultural de la UNS,
el cual cuenta con un moderno auditorio, debidamente equipado y ambientes
apropiados para el desarrollo de las diferentes actividades culturales y artisticas.
Con la entrada en vigencia de la nueva Ley Universitaria N° 30220, asumen, en
noviembre de 2015, las autoridades interinas, como rector el doctor Sixto Diaz
Tello, acompafiado de la doctora Lia Salazar Soto, como vicerrectora académica
y el del doctor Fernando Merino Moya, como vicerrector de investigacion. En
julio de 2016, este mismo equipo de profesionales asume de manera definitiva
la conduccién de la UNS, para el periodo 2016 — 2021.

Durante esta nueva gestion, se han implementado, significativamente, los
laboratorios con modernos y sofisticados equipos de las diversas escuelas
profesionales. Incluso, se ha inaugurado el moderno laboratorio de Genética y
Fisiologia, de la Facultad de Ciencias, el cual es considerado uno de los mejores
del pais, por su moderna infraestructura y equipamiento.

Asimismo, la UNS ha logrado un importante incremento presupuestal que ha
permitido mejorar la calidad de los servicios que brinda la UNS, se ha
implementado la Planta Piloto Agroindustrial y se ha renovado el mobiliario de
la Institucion Educativa Experimental.

De igual manera, se ha recuperado los espacios invadidos (por mas de 13
afios) en el campus Il y por ende se ha construido un amplio cerco para evitar
futuras invasiones; asi también se ha recuperado los terrenos invadidos en el
Fundo Santa Rosa, en donde se han iniciado trabajos a cargo de la escuela de
Ingenieria Agrénoma.

Actualmente, tras un largo proceso iniciado el 07 de agosto de 2017, la UNS

ha logrado el licenciamiento institucional mediante Resolucion N° 028-2019-
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1.2.

SUNEDU/CD, de fecha 11 de marzo de 2019, por una vigencia de 6 afios,
reconociendo la legalidad de todos sus programas educativos superiores, como
los grados de bachilleres, licenciaturas, maestrias, doctorados y segundas
especialidades.

A par de todo este desarrollo de la universidad, se nota que la tecnologia de
informacion y comunicacion no ha ido creciendo en la misma magnitud,
contando algunos edificios con red informatica, en los puntos principales como
autoridades, secretarias, y laboratorios de tecnologias; pero no llegan en forma
eficiente a las aulas, ambientes de docentes, etc.

Asimismo, la red informética solo brinda acceso a la red de la universidad o
acceso a internet, pero los paquetes viajan en forma transparente, sin ningin tipo
de control o verificacion, ante posibles ataques o fallas de seguridad, lo que hace
riesgoso para los usuarios conectarse a la red, pudiendo permitir el acceso de
virus, escaneos, copias, etc; lo que dependiente del tipo de informacion que se
maneje y envie, puede significar problemas para el usuario.

La integracion de la red informética con los nuevos edificios, debe considerar
una estrategia de seguridad, para controlar los paquetes que circulan, asi como

los usuarios que acceden.

IDENTIFICACION DE LA INSTITUCION

1.2.1. Denominacioén

UNIVERSIDAD NACIONAL DEL SANTA.

1.2.2. Domicilio Legal

Av. Pacifico N° 508 — Nuevo Chimbote.
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1.2.3. Ubicacion Territorial:
La UNS se encuentra ubicada en el distrito de Nuevo Chumbote,
teniendo 3 instalaciones: Edificio de Rectorado, Campus | y Campus 11

(recién en implementacion).
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Figura 1. Ubicacion Geografica en Distrito de Nuevo Chimbote
Fuente: Google Map
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Figura 2. Ubicacion Geografica en la Provincia del Santa
Fuente: Google Maps
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1.3. FUNCIONES DE LA UNS

Son funciones de la Universidad Nacional del Santa:

Formacion profesional.

Investigacion.

Extensién cultural y proyeccion social.
Educacion continua.

Contribucién al desarrollo humano.

Las demas que sefiala la Constitucion Politica del Perd, la Ley Universitaria

N° 30220, su Estatuto y normas conexas.

1.4.  FINES DE LA UNS

Son fines de la Universidad Nacional del Santa:

Preservar, acrecentar y transmitir de modo permanente y con sentidocritico,
la herencia cientifica, tecnoldgica, cultural y artistica de la humanidad, y
con preferente afirmacion de la identidad regional y nacional.

Formar profesionales de alta calidad de manera integral y con pleno sentido
de responsabilidad social de acuerdo a las necesidades del pais.

Proyectar sus acciones y servicios a la comunidad para promover su cambio
y desarrollo.

Colaborar de modo eficaz en la afirmacién de la democracia, el estado de
derecho y la inclusion social.

Realizar y promover la investigacion cientifica, tecnolégica y humanistica;
la creacion intelectual y artistica.

Difundir el conocimiento universal en beneficio de la humanidad.
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- Afirmar y transmitir las diversas identidades culturales del pais.

- Promover el desarrollo humano y sostenible en el ambito local, regional,
nacional y mundial.

- Servir a la comunidad y al desarrollo integral.

- Formar personas libres en una sociedad libre.

1.5. MISION Y VISION

MISION

Brindar formacion profesional humanistica, cientifica y tecnoldgica a los
estudiantes, con calidad y responsabilidad social y ambiental.

VISION

Todos desarrollan su potencial desde la primera infancia, acceden al mundo
letrado, resuelven problemas, practican valores y saben seguir aprendiendo, se
asumen ciudadanos con derechos y responsabilidades y contribuyen al
desarrollo de sus comunidades y del pais combinando su capital cultural y

natural con avances mundiales.

1.6. ESTRUCTURA ORGANICA

En el siguiente organigrama se muestras los diferentes cargos administrativos

y académicos en la Universidad Nacional del Santa. (Figura 3).
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Figura 3. Organigrama de la UNS
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1.7. OBJETIVOS

La Universidad Nacional del Santa tiene como objetivos los siguientes:

- Lograr la excelencia académica en todas sus Facultades;

- Asumir liderazgo en la promociény difusion de la cultura a traves de la
proyeccion social, extension universitaria e investigacion;

- Impulsar el desarrollo de la regidn y el pais a través de la investigacion cientifica
y tecnoldgica innovadora y la creacion intelectual y artistica;

- Lograr una plana docente altamente calificada para el ejercicio de la docencia,

la investigacion y la proyeccion y extension universitaria.
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CAPITULO II

PLAN DE INVESTIGACION

2.1. ELPROBLEMA

2.1.1. REALIDAD PROBLEMATICA

Nos encontramos actualmente en la Era de la Informacion, donde cada
vez las entidades y empresas depende de la informacion que generan y
reciben de la interrelacion con sus clientes y usuarios.

Mucha de la informacion esta digitalizada, y cada dia ira
incrementandose, viajando por sus redes informaticas, por lo cual el uso de
medidas de seguridad es necesario, para impedir el acceso por parte de
personas ajenas y que tengan como objetivo realizar dafio a los sistemas.

El uso de medidas de seguridad en las instituciones ha ido
estandarizandose a través del tiempo y ahora se propone que se creen centros
especializados de operaciones de seguridad, de acuerdo al tipo de institucion,
donde se centralizara y monitoreara la seguridad, estando siempre pendientes
de cualquier riesgo en camino.

La Universidad Nacional del Santa, luego de 32 afios de
funcionamiento, tiene mucha informacion almacenada en sus bases de datos
e informacion que esté siendo digitalizada, ya que son 32 promociones de
estudiantes que han generado informacién en su relacion con la universidad.

Debido al crecimiento de la red informética, actualmente se cuenta
aproximadamente con 700 hosts (entre PCs, servidores, impresoras, switch,
Access Point, lectoras de control de acceso), dentro de las cuales hay 10

servidores (fisicos y virtualizados).
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Cada equipo conectado a la red informatica representa un riesgo, al
poder ser una puerta abierta a virus, accesos no autorizados, ataques DosS,
etc; y al no existir un sistema que monitoree, no se puede tener acceso a
alertas que nos avisen ante una posible vulneracion, dandonos cuenta cuando
ya se produjo el problema.

La red informética de la UNS, esta basada en un solo dominio de
broadcast, lo que hace que los paquetes circulen por toda la red, no existiendo
ningun sistema de seguridad para que controle los riesgos en los activos, que
son cada uno de los dispositivos conectados a la red.

Ante esto, es necesario poder contar con una Solucion de Seguridad
adecuada para la red informatica de la UNS, teniendo en cuenta los requisitos
de hardware y software con que cuenta la universidad. Una vez obtenido
todos los requisitos relevantes, se debe disefar la propuesta de la solucion de
acuerdo a los activos que se va a asegurar 0 monitorear.

Es por ello que el presente proyecto de investigacion propone la
“Implementacion de un Centro de Operaciones de Seguridad (COS) para
mejorar la Seguridad en la Red Informaética de la Universidad Nacional del

Santa”.

2.1.2. ANALISIS DEL PROBLEMA

La Universidad Nacional del Santa tiene actualmente 15 Escuelas
Profesionales, donde se genera informacion académica de los estudiantes y
docentes, la que viaja a través de la red informatica, pues es ingresada en los

sistemas de informacion.

La informacién que se genera en las diferentes oficinas académicas y

administrativas de la universidad, asi como desde los equipos informaticos
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con que disponen los docentes y estudiantes, hacen que los riesgos a la red
informatica se incrementen, ya que cada punto en la red es una posible puerta
de acceso a software dafiino y accesos no deseados.

Esta distribucion de los riesgos, hacen necesario que la universidad, a
través de su oficina de tecnologias de informacién, implementen un centro
de operaciones de seguridad, desde donde se pueda hacer seguimiento y
control de todos los riesgos posibles, y puedan reducir al minimo caidas a la
red informatica, asi como vulneraciones a los datos que circulan en la red.

El crecimiento de la red informatica, significa mayor cantidad de datos
circulando en la red, de diferentes tipos dependiendo de los tipos de servicios
que la universidad provee a sus usuarios, por lo que las medidas de seguridad

tienen que ser adecuadas para hacer frente a los diferentes riesgos.

2.1.3. FORMULACION DEL PROBLEMA

Después de Analizar la problematica que presenta la red informatica de la
Universidad Nacional del Santa, hemos plasmado esta realidad en la
siguiente pregunta.

¢De qué manera la Implementacion de un Centro de Operaciones de
Seguridad (COS) mejorara la Seguridad en la Red Informatica de la

Universidad Nacional del Santa?

2.1.4. ANTECEDENTES

Existen trabajos de investigacion relacionados con el tema tales como:

a) TESIS DE PREGRADO: “SEGURIDAD EN INFORMATICA
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(AUDITORIA DE SISTEMAS)”!

Autor: LUIS DANIEL ALVAREZ BASALDUA

México, 2005

Los trascendentales cambios operados en el mundo moderno,
caracterizado por su incesante desarrollo; la acelerada globalizacion de
la econdmica, la acentuada dependencia que incorpora en alto volumen
de informacion y los sistemas que la proveen; el aumento de la
vulnerabilidad y el amplio espectro de amenazas, tales como las
amenazas cibernéticas; la escala y los costos de las inversiones actuales
y futuras en informacion y en sistemas de informacion; y el potencial
que poseen las tecnologias para cambiar drasticamente las
organizaciones y las practicas de negocio, crear nuevas oportunidades
y reducir costos, han impuesto nuevos retos a la practica de la profesion

de auditoria, en particular a la auditoria de sistemas.

b) TESIS DE PREGRADO: “METODOLOGIA DE GESTION DE
INCIDENTES DE SEGURIDAD DE LA INFORMACION Y
GESTION DE RIESGOS PARA LAPLATAFORMA SIEM DE UNA
ENTIDAD FINANCIERA BASADA EN LA NORMA ISO/IEC
27035 E ISO/IEC 27005”

Autor: YESID ALBERTO TIBAQUIRA CORTES

Bogota, Colombia, 2015

El trabajo desarrollado se basa en la definicion de un modelo de gestién
de incidentes de seguridad de la informacion y de gestion de riesgos

sobre estos incidentes, que son detectados o derivados de la

! http://www.bib.uia. mx/tesis/pdf/014663/014663.pdf
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implementacion 'y operacion de una herramienta SIEM
(Correlacionador de Eventos de Seguridad). La definicion de los
modelos de gestion se realizd bajo las normas 1SO 27035 para
incidentes de seguridad y 27005 para la gestion de riesgos.

Inicialmente fueron identificaron los activos de informacion criticos
que se encuentran configurados en el SIEM para definir el alcance del
disefio en implementacion de los modelos. Posterior, se definieron las
politicas de seguridad de la informacién, en donde son descritos los
lineamientos que se deben seguir para la gestion de incidentes yriesgos.
Por altimo, fueron definidos los modelos, junto con la implementacién
y las herramientas que apoyardn su operacion, basados en las
recomendaciones que expresa cada una de las normas para cada

modelo.

c) TESIS PREGRADO: DISENO DE UN SISTEMA DE GESTION
DE SEGURIDAD DE INFORMACION PARA SERVICIOS
POSTALES DEL PERU S.A.

Autor: David Arturo Aguirre Mollehuanca

Lima, Peru, 2014

La exigencia de la implementacion de la norma técnica peruana NTP-
ISO/IEC 27001:2008 en las entidades publicas nace de la necesidad de
gestionar adecuadamente la seguridad de la informacion en cada una
de estas empresas. Sin embargo, el desconocimiento de estos temas por
parte de la alta direccion, ha ocasionado que no se tomen las medidas
necesarias para asegurar el éxito de este proyecto en el tiempo estimado

por la Oficina Nacional de Gobierno Electronico e Informatica
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(ONGEI), entidad responsable de apoyar a las entidades publicas
durante el proceso de implementacion de la norma.

Debido a ello, para la realizacion de este proyecto de fin de carrera, se
decidio trabajar con una entidad publica como caso de estudio, a fin de
disefiar un Sistema de Gestion de Seguridad de Informacién o SGSI
que se acople a la normativa a la cual esta sujeta la organizacién y que
pueda, en un futuro, servir como referencia para la

implementacion del mismo.

En consecuencia, se realizaron varias reuniones con la alta direccion
que permitieran definir el alcance y las politicas del SGSI en la
organizacion enfocandose en los procesos institucionales criticos de
dicha entidad, posteriormente se realizd una serie de entrevistas que
permitieran identificar y valorar los activos criticos de la organizacion,
asi como identificar y evaluar los riesgos a los cuales estos estaban
sometidos.

Por dltimo, se presenta un documento llamado Declaracion de
Aplicabilidad en el cual se indica que controles de la NTP ISO/IEC
17799:2007 se pueden implementar dentro de la organizacion basado

en el trabajo realizado dentro de la organizacion.

d) TESIS POSGRADO: “BUENAS PRACTICAS PARA LA
IMPLEMENTACION DE LA SEGURIDAD EN UN CENTRO
DE COMPUTO”.?
Autor: Leticia Hernandez Sanchez

Mexico, 2014.

2 http://www.ptolomeo.unam. mx:8080/xmlui/bitstream/handle/132.248.52.100/3735/Tesis.pdf?sequence=1
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Actualmente hay diferentes tipos de tecnologias las cuales van en
aumento, dejando atréas la parte de seguridad en la informacion y en los
distintos dispositivos con los que se cuenta. Por ejemplo, el caso de
computadoras, celulares, tabletas, impresoras, etcétera.

En este tipo de dispositivos continGan surgiendo problemas de
seguridad, debido a la falta de interés por parte de los usuarios, por no
identificar la importancia de resguardar su informacion o datos
personales, o simplemente al no elaborar una buena contrasefia para sus
correos electronicos, cuentas bancarias, etcétera. En algunos casoshay
filtros de informacién confidencial y personal, como colocar datos
personales en encuestas, en paginas de redes sociales, fotografias,
ubicacion, posesion de bienes materiales, entre otros datos.

e) TESIS POSGRADO.: “METODOLOGIA PARA LA
SEGURIDAD DE TECNOLOGIAS DE INFORMACION Y
COMUNICACION EN LA CLINICA ORTEGA™3,

Autor: Goyo Francisco Guzman Pacheco

Huancayo, Peru, 2015

Es un hecho que los sistemas de gestion y de informacién estan muy
arraigados en los procesos productivos, industriales, de servicios,
gubernamentales y casi cualquier sector activo de la sociedad. Esta
dependencia de los sistemas de informacion en general, requiere dotar
de seguridad a los mismos para preservar la calidad de los servicios y
velar por la eficacia y eficiencia de los procesos de negocio y el valor

de sus activos. Ya no es suficiente con establecer controles en forma

3 http://repositorio.uncp.edu.pe/bitstream/handle/UNCP/1478/Tesis-
Goyo%20Francisco%20Guzman%?20Pacheco.pdf?sequence=1&isAllowed=y
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aislada ni ad hoc, tampoco es suficiente actuar de modo meramente
reactivo y defensivo, se requiere de un sistema de gestion de seguridad
de tecnologias de informacion y comunicaciones y un accionar
proactivo. Si consideramos un grupo empresarial, donde dos 0o mas
empresas se integran verticalmente, el desafio de gestionar la seguridad

de una manera conveniente es aun mayor.

2.1.5. JUSTIFICACION DEL PROYECTO

ECONOMICA

e La Universidad Nacional del Santa podrd reducir costos en el
mantenimiento de la seguridad en la red informatica, al contar con un
Centro de Operaciones de Seguridad (COS) permanente.

e Se evitara perdidas de informacion, asi como interferencias, lograndose
reducir reclamos de los usuarios de la red informatica y posibles estafas
0 uso indebido de los datos.

e La Universidad serd reconocida por su alto nivel de seguridad, dando
mayor confianza a los usuarios y sirviendo de modelo y consultoria para

proyectos afines en otras instituciones publicas.

TECNICA

= La Universidad haré uso de un modelo de seguridad moderno para la red
informética, a fin de garantizar la transferencia de datos entre todos los
niveles.

» Prevencion, Deteccion y Correccion de Riesgos en la red informatica de

la universidad.
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OPERATIVA

= El proyecto permitira robustecer el sistema de seguridad de informacion
en la Universidad.

= El traslado de los datos a traves de la red informatica sera segura, rapida
y eficiente.

= EI Centro de Operaciones de Seguridad (COS) permitird que la

administracion de la seguridad sea facil y transparente.

PERSONAL

Permitira que los investigadores profundicen en los temas referentes a
Seguridad de la Informacién, Redes Informaticas y Centro de Operaciones

de Seguridad; y asimismo les permitira obtener su titulo profesional.

2.2. OBJETIVOS

2.2.1. OBJETIVO GENERAL

Mejorar la Seguridad en la Red Informética de la Universidad Nacional del
Santa a través de la implementacion de un Centro de Operaciones de

Seguridad (COS).

2.2.2. OBJETIVOS ESPECIFICOS

e Lograr reducir el tiempo de respuesta en identificar riesgos en la red
informéatica a traveés de sensores o alertas y realizar las acciones

correctivas necesarias.
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o Mejorar el nivel de confianza en la deteccion de fallas de seguridad en la
red informéatica de la universidad nacional del santa, a través de la
monitorizacion de los activos estratégicos.

¢ Incidir favorablemente en la toma de decisiones oportunas de los
responsables de la red informéatica de la universidad, a traves de

indicadores graficos.

e Construir el prototipo del Centro de Operaciones de Seguridad (COS) en

la Red Informatica de la UNS, para evaluar la mejora en la seguridad.

2.3. HIPOTESIS

“La implementacion de un Centro de Operaciones de Seguridad (COS) Mejora la

Seguridad en la Red Informatica de la Universidad Nacional del Santa”.

2.4.  VARIABLES

Para este proyecto de Investigacion se han definido las siguientes variables:

2.4.1. Variable Independiente

Centro de Operaciones de Seguridad (COS).

2.4.2. Variable Dependiente

Seguridad en la Red Informatica de la Universidad Nacional del Santa.

{QUE? ;PARA QUE?

(Implementacion) (Mejorard)
Centro de Operaciones de Seguridad en la Red
Seguridad (COS) Informatica de la UNS

A 4

V.1 V.D.
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Indicadores
» VARIABLE INDEPENDIENTE: Centro de Operaciones de
Seguridad (COS).
v' Facilidad de Gestion
v' Costos Reducidos

v Nivel de Alcance

= VARIABLE DEPENDIENTE: Seguridad en la Red Informatica de
la UNS.
v' Tiempo de Respuesta
v' Fallas de Seguridad

v' Toma de Decisiones Oportunas
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3.1

CAPITULO IlIl1

MARCO TEORICO

SEGURIDAD INFORMATICA

Si nos referimos a la seguridad en términos generales, hablamos de un estado de
bienestar, de la ausencia de riesgo por la confianza que existe en alguien o algo. Con
la finalidad de lograr esa confianza es que se determinan acciones sin importar el

area en el que se apliquen.

Por tal motivo, autores como Urbina definen a la seguridad informatica como: “la
disciplina con base en politicas y normas internas y externas de la empresa que se
encarga de proteger la integridad y privacidad de la informacion que se encuentra
almacenada en un sistema informético contra cualquier tipo de amenazas,
minimizando los riegos fisicos y 16gicos a los que esta expuesta” (Urbina Baca,

2016, pag. 12).

“La seguridad informatica es la disciplina que se ocupa de disefiar las normas,
procedimientos, métodos y técnica destinados a conseguir un sistema de

informacion seguro y confiable”.

Para establecer las medidas de seguridad es necesario realizar un analisis de riesgos
donde se identifiqguen los elementos que componen el sistema, su nivel de

vulnerabilidad y los peligros que lo afectan. (Aguilera Ldpez, 2011)

La seguridad informatica es una novedosa disciplina que se encuentra en crecimiento
continuo, por el gran valor que dan a la informacion que fluye por las redes
informaticas de las organizaciones. Mientras mas se garantice la seguridad de los

datos que circulan en forma de bits a través de los diferentes medios de
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comunicacion, mas valor tendra la informacion y la organizacién que las genera y

procesa.

3.1.1. OBJETIVOS

La seguridad informatica debe establecer normas que minimicen los riesgos
a la informacion o infraestructura informatica. Estas normas incluyen
horarios de funcionamiento, restricciones a ciertos lugares, autorizaciones,
denegaciones, perfiles de usuario, planes de emergencia, protocolos y todo
lo necesario que permita un buen nivel de seguridad informatica
minimizando el impacto en el desempefio de los trabajadores y de la
organizacion en general y como principal contribuyente al uso de programas

realizados por programadores.

La seguridad informéatica estd concebida para proteger los activos

informaticos, entre los que se encuentran los siguientes:

» La infraestructura computacional: Es una parte fundamental para el
almacenamiento y gestion de la informacion, asi como para el
funcionamiento mismo de la organizacién. La funcién de la seguridad
informatica en esta area es velar que los equipos funcionen
adecuadamente y anticiparse en caso de fallas, robos, incendios, boicot,
desastres naturales, fallas en el suministro eléctrico y cualquier otro factor

que atente contra la infraestructura informatica.

= Los usuarios: Son las personas que utilizan la estructura tecnoldgica, zona
de comunicaciones y que gestionan la informacion. Debe protegerse el

sistema en general para que el uso por parte de ellos no pueda poner en
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entredicho la seguridad de la informacién y tampoco que la informacion

gue manejan o almacenan sea vulnerable.

= Lainformacion: es el principal activo. Utiliza y reside en la infraestructura
computacional y es utilizada por los usuarios. (Ferro Veiga, José

Manuel;, 2020)

3.1.2. AMENAZAS

No solo las amenazas que surgen de la programacion y el funcionamiento de
un dispositivo de almacenamiento, transmision o proceso deben ser
consideradas, también hay otras circunstancias que deben ser tomadas en
cuenta e incluso «no informaticas». Muchas son a menudo imprevisibles o
inevitables, de modo que las Unicas protecciones posibles son las
redundancias y la descentralizacién, por ejemplo, mediante determinadas
estructuras de redes en el caso de las comunicaciones o servidores en cllster

para la disponibilidad.
Las amenazas pueden ser causadas por:

« Usuarios: causa del mayor problema ligado a la seguridad de un sistema
informatico. En algunos casos sus acciones causan problemas de
seguridad, si bien en la mayoria de los casos es porque tienen permisos

sobre dimensionados, no se les han restringido acciones innecesarias, etc.

» Programas maliciosos: programas destinados a perjudicar o a hacer un uso
ilicito de los recursos del sistema. Es instalado (por inatencion o maldad)
en el ordenador, abriendo una puerta a intrusos o bien modificando los

datos. Estos programas pueden ser un virus informatico, un gusano
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3.2.

informaético, un troyano, una bomba logica, un programa espia o spyware,

en general conocidos como malware.

Errores de programacion: La mayoria de los errores de programacion que
se pueden considerar como una amenaza informatica es por su condicion
de poder ser usados como exploits por los crackers, aunque se dan casos
donde el mal desarrollo es, en si mismo, una amenaza. La actualizacion
de parches de los sistemas operativos y aplicaciones permite evitar este

tipo de amenazas.

Intrusos: persona que consiguen acceder a los datos o programas a los
cuales no estan autorizados (crackers, defacers, hackers, script kiddie o

script boy, viruxers, etc.).

Un siniestro (robo, incendio, inundacién): una mala manipulacién o una

mala intencion derivan a la pérdida del material o de los archivos.

Personal técnico interno: técnicos de sistemas, administradores de bases
de datos, técnicos de desarrollo, etc. Los motivos que se encuentran entre
los habituales son: disputas internas, problemas laborales, despidos, fines

lucrativos, espionaje, etc.
Fallos electronicos o l6gicos de los sistemas informaticos en general.

Catastrofes naturales: rayos, terremotos, inundaciones, rayos césmicos,

etc. (Editorial CEP, 2017)

CENTRO DE OPERACIONES DE SEGURIDAD

Para Oracle, un Centro de Operaciones de Seguridad, SOC, se refiere al equipo
responsable de garantizar la seguridad de la informacion, cuyo objetivo es detectar,

analizar y corregir incidentes de ciberseguridad utilizando soluciones tecnolédgicas
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y enfoques diferentes. Las facultades de un SOC involucran supervisar y analizar la
actividad en redes, servidores, terminales, bases de datos, aplicaciones, sitios web y
otros sistemas en busca de sefiales débiles 0 comportamientos anormales que puedan
indicar un incidente de seguridad o un compromiso. EI SOC debe garantizar que los
posibles incidentes de seguridad se identifiquen, analicen, defiendan, investiguen e
informen adecuadamente. Los SOC estan generalmente compuestos por analistas e
ingenieros de seguridad, asi como por gerentes que supervisan las operaciones de
seguridad. Las capacidades adicionales de algunas SOC pueden incluir el analisis
avanzado, el criptoandlisis y la ingenieria inversa del malware para analizar los
incidentes. Los equipos de SSC trabajan en estrecha colaboracion con los equipos
de respuesta para garantizar que el problema de seguridad se aborde adecuadamente

una vez que se ha descubierto. (ORACLE, s.f.)

Figura 4. Propuesta de un Centro de Operaciones de Seguridad

Segun Biggeri (2018): “los centros de operaciones de seguridad se constituyen
como un area de gestion capaz de articular procesos, personas y tecnologias con el

fin de proteger los activos de la organizacion”.
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3.1.3. Objetivo

Se dice que la informacién es el oxigeno de la edad moderna. Por ello,

diversas entidades hacen uso de nuevas tecnologias para proteger su

informacion. El objetivo general del COS es garantizar que los bienes y las

personas estén seguros y protegidos en todo momento.

“El SOC se enfoca en la prediccion, prevencion, deteccion, analisis y

respuesta a incidentes de seguridad cibernética con la ayuda de la tecnologia

Yy procesos bien definidos”

e Lograr capacidad operativa en la deteccion de incidentes de
ciberseguridad, 7x24 on-site.

e Procesar y analizar grandes volumenes de datos.

e Lograr colaboracién operativa entre el sector publico, el privado, la
academia y la sociedad civil en forma continua.

e Compartir conocimiento de forma efectiva.

e Optimizar los procesos, recursos humanos y tecnolégicos transversales a

todo el departamento de seguridad. (Agesic, 2017).

PROTEGE

LA INFORMACION

EVITANDO ACCESOS
NO AUTORIZADOS

Figura 5. Principal Objetivo del Centro de Operaciones de Seguridad
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3.1.4. Problemas que resuelve

e Monitoreo y respuesta ininterrumpida 24 horas al dia los 365 dias del afio.

e Configuracion de procesos de seguridad para automatizar tareas
repetitivas e integrar los flujos de trabajo relacionados.

e Aumento de la productividad, cumplimiento de politicas e
implementacion mejores practicas para detectar y responder a las
amenazas.

e Optimizacion de la manera en que las tecnologias, el personal y el proceso
trabajan en conjunto es fundamental para escalar las funcionalidades de
seguridad segin los riesgos que presentan amenazas cibernéticas
avanzadas.

e Automatizacién de la tecnologia, que implica aprovechar al maximo del
tiempo del analista.

e Mesa de relacionamiento con colaboracion estratégica a nivel nacional.

Implementacion de un LAB propio permanente.

3.1.5. Caracteristicas

Segun la (UPADECO02, 2012), una vez organizado el Centro de Control de
Seguridad se debe formular un plan de reaccion inmediata como parte del
plan general de seguridad integral.
El plan de reaccion inmediata se sustenta en cinco matrices:
1) Analisis de Riesgos

= Aplicacion directa de un método.

= Evitar sobre valorizacion de riesgos.
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= Establecer los recursos que se van a utilizar para cobertura adecuada
de las emergencias.
2) Organizacién del Centro de Control de Seguridad.
= Establecer asignacion de personal.
= Establecer estructura requerida.
= Establecer una definicion légica de perfiles.
3) Medios Técnicos Necesarios.
= Definir los sistemas necesarios para la cobertura de riesgos.
= Establecer método para una valoracién econémica adecuada.

4) Valoracion Economica.

Establecer estimacion econdmica adecuada.

Establecer diferencia entre gasto e inversion.

Contemplar en las estimaciones costos de mantenimiento.

Aceptar margen +/- 10 % del proyecto inicial.
5) Operaciones y Medidas de Ejecucién:

= Formular manuales de procedimientos.

= Ejecutar programas de formacion.

= Realizar auditorias de gestion y técnicas de Seguridad.

3.1.6. Ventajas

Su mision principal es cumplir con el Triangulo Critico de Emergencias.
= Deteccion del riesgo.
= Comunicacion oportuna.
= Respuesta inmediata.

++ Otras funciones.

= Aviso técnico de fallas en su funcionamiento.
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= Realizacion de maniobras sencillas de cambio de estado.

= Control de alarmas por omisién o error de procedimientos

= Analisis de datos para mejorar rendimiento de los sistemas operativos.
% Redes de Comunicacion:

= Deben estar implantadas en el sistema integral.

= Deben estar seguras y estables.

= Deben admitir el grado de prioridad deseado.

= Tener un costo de manejo operativo asumible.

= Tener una velocidad de comunicacion y nivel de saturacién asumible.

X/
°e

Los Protocolos de Comunicacion:

= Deben ser lo méas Standard posible.

= Deberén soportar de forma adecuada, los equipos necesarios en el
presente y el futuro.

= Tener la capacidad para guardar toda la informacion deseada y
necesaria.

= Tener accesibilidad adecuada entre un simple codigo hasta la

encriptacion.

3.1.7. Servicios de valor agregado del COS

Segun Biggeri (2018), su trabajo final de maestria menciona que los
servicios de valor agregado del COS identificados por la empresa IBM son
los siguientes:

= Gestion de incidentes de seguridad: Abarca acciones como la deteccion,
analisis y la respuesta a incidentes (IBM Corporation, 2013). Este

servicio se materializa mediante la ejecucion del proceso de gestion de
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incidentes y tendra como objetivo la rapida y eficaz contencion y
respuesta a incidentes para minimizar el impacto.

= Gestion de recursos de auditoria: Es intrinseco a los COS que brinden
el servicio de coleccidn, analisis y almacenamiento de registros de
auditoria y eventos de seguridad. Esto permitird llevar a cabo la
deteccion de incidentes de seguridad y el analisis forense en caso de
resultar necesario.

= Gestion de vulnerabilidades: En caso de que el COS realice la gestion
completa, incluyendo el descubrimiento y la remediacion, entonces el
servicio es brindado integramente por éste. Alternativamente, el COS
puede actuar como nexo con proveedores que suministren informacién
sobre vulnerabilidades descubiertas en la organizacién, como también
actuar como nexo con los administradores encargados de implementar
las medidas correctivas.

= Monitoreo del cumplimiento: Es un servicio que puede ser asignado a
los centros de operaciones de seguridad y que contribuye tanto a la
disminucidn del riesgo como también a la prevencion de ser multados,
con el impacto financiero y de reputacion que podria conllevar. Este
monitoreo puede ser tanto de normativa interna como externa en materia
de seguridad informatica.

= Concientizacién: Son actividades Utiles para capacitar al personal sobre
la deteccion de incidentes, cbmo reportarlos y como reaccionar ante una
situacion de riesgo. Es dirigida para la educacion en materia de
seguridad informatica.

= Investigacion forense: Es un servicio brindado por el centro de

operaciones de seguridad, actuando como referente técnico ante
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eventuales cuestiones legales. Por ello el personal del COS debe estar
capacitado para actuar en los casos utilizando tecnologia dedicada y

preservando al mismo tiempo la cadena de custodia.

Servicios
del COS

Figura 6. Esquema de los Servicios del centro de Operaciones de Seguridad

Recuperado de: ” Centro de operaciones de seguridad. Estrategia, disefio y

gestion”, (Biggeri, 2018).

Por lo tanto, un Centro de Operaciones de Seguridad viene a ser un equipo
centralizado de seguridad informéatica que monitorea la red informatica
corporativa las 24 horas del dia, los 7 dias de la semana, con el objetivo de
diagnosticar vulnerabilidades, repeler ataques informaticos, detectar, mitigar
y resolver las posibles intrusiones.

Presenta limitaciones por la alta rotacion en el personal de seguridad
haciendo que el proceso sea menos eficiente.

Las pequefias y medianas empresas tienen poca capacidad econémica para
contratar personal especializado, que permita identificar ataques avanzados

o resolver intrusiones.
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Las ventajas que tiene implementar un SOC, son las siguientes:

e Personal Dedicado

e Mejor conocimiento del entono

e Las soluciones son generalmente mas faciles de personalizar

e La comunicacion durante un atague es mas rapida

e Por defecto, toda la informacién es controlada por la propia empresa.
Un Centro de Operaciones de Seguridad (SOC en inglés) es una central de
seguridad informatica que previene, monitorea y controla la seguridad en las
redes y en Internet.

Los servicios que presta van desde el diagndstico de vulnerabilidades hasta
la recuperacion de desastres, pasando por la respuesta a incidentes,
neutralizacién de ataques, programas de prevencion, administracion de
riesgos y alertas de antivirus informaticos.

Hoy en dia, la informacidn es el activo mas valioso de las empresas y su
seguridad se ha vuelto de misidn critica dado que la mayoria de esta es
almacenada en forma digital y el riesgo de sufrir algin tipo de ataque o riesgo
va en aumento.

Dotado de servidores, firewalls, sistemas de deteccion de intrusos, software
antivirus y otros sistemas especializados, un COS monitorea la actividad en
las redes e Internet en tiempo real, las 24 horas del dia, los 7 dias de la
semana. Los datos eventos son analizados y rastreados por expertos
certificados en estandares de seguridad.

El mercado de la seguridad informatica es el que mas ha crecido en el

segmento de servicios de tecnologias de la informacion.
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Son escasos los centros con caracteristicas de clase mundial. La mayoria se

concentran en Europa, Estados Unidos y Asia-Pacifico.

Una adecuada politica de implantacion de las politicas de seguridad de una

organizacion requiere de una adecuada monitorizacion, gestion y operacion

de la seguridad que permita responder lo antes posible y en cualquier

momento ante un evento de seguridad.

¢SOC

sy INQ@NIA

PREVENCION

- Alerta temprana
de vulnerabilidades
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reputacion digital

- Andlisis de
wlnerabilidades y
hacking ético
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Figura 7. Modelo de COS de la Empresa Ingenia

Fuente: https://www.ingenia.es/es/servicio/centro-de-operaciones-de-seguridad-esoc

3.3. FUNDAMENTOS DE LA CIBERSEGURIDAD

Los pilares de la seguridad de la informacion se fundamentan en esa necesidad que

todos tienen de obtener la informacion, de su importancia, integridad y

disponibilidad de la informacién para sacarle el maximo rendimiento con el minimo

riesgo.

Capitulo IV: Materiales y Métodos 33


https://www.ingenia.es/es/servicio/centro-de-operaciones-de-seguridad-esoc

Disponibilidad

Figura 8. Pilares de la Seguridad.
Fuente: Elaboracion de los Autores

Para los autores, la seguridad esta fundamentada por 3 pilares:

» Confidencialidad, que consiste en asegurar que soélo el personal autorizado

acceda a la informacion que le corresponde y para garantizar la confidencialidad
se recurre principalmente 3 recursos: autenticacion de usuarios, gestion de
privilegios y el cifrado de la informacién.

» Integridad, que consiste en asegurar que la informacion no se pierda y no se vea
comprometida voluntaria e involuntariamente, si la manipulacion de la
informacion no es adecuada puede originar una cadena de errores acumulativos
y que sucesivamente se tome decisiones equivocadas. Para garantizar la
integridad de la informacion debemos considerar lo siguiente: monitorear el
trafico de red para descubrir posibles intrusiones, auditar los sistemas para
implementar politicas de auditoria, implementar sistemas de control de cambios

y gestionar copias de seguridad de la informacidn que se genere en la institucion.
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» Disponibilidad, para decir que se dispone de una seguridad minima en lo que a
la informacidn respecta, se debe implementar las medidas necesarias para que
tanto la informacion y los servicios estén disponibles, si el acceso a la misma es

tedioso o imposible, la informacion no resulta dtil o valiosa.

Se debe considerar el riesgo como la probabilidad de que una amenaza concreta
aproveche una determinada vulnerabilidad, para los autores, el riesgo se puede
representar como el resultado de sumar el impacto producido por la amenaza y la

probabilidad de que una vulnerabilidad permita que dicha amenaza tenga éxito.

oo

Figura 9. Formula para medir el riesgo.
Fuente: Elaboracion de los autores

En un sistema de evaluacion de riesgo sencillo, se podria asignar un valor numérico

a la importancia de una vulnerabilidad y otro valor a la importancia de una amenaza.

Tabla 1. Comparativa de evaluacion de riesgos

Amenaza Impacto Probabilidad Riesgo
Robo de
credenciales en un
sistema de control
biométrico.
Infeccion por
Spyware
Pérdida de
suministro 1 1 1
eléctrico

Fuente: Elaboracion de los autores
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Segun la tabla anterior disefiada por los autores, las amenazas que no causan dafio
tendrian un impacto 0, mientras que las que causan un gran dafio tendrian un valor
de impacto 3, del mismo modo la probabilidad puede ser nula, baja, media o alta,
con lo que se podria dar valores de probabilidad de 0 a 3, multiplicando ambos
valores se obtendria el valor de riesgo. De esta forma se podria clasificar los distintos
riesgos a los que se esta expuesto y actuar en consecuencia, empezando por los de

mayor gravedad. (Romero Castro, y otros, 2018)
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CAPITULO IV

MATERIALES Y METODOS

4.1. DISENO DE INVESTIGACION

e Observaciéon N°01: Situacion Actual
e Observacion N°02: Situacién Final

e X: Implementacién de un Centro de Operaciones de Seguridad.

4.2. METODOLOGIA A SEGUIR

En el presente proyecto, se va a utilizar el método experimental que consistira en 7
fases, con el fin de realizar una investigacion mas completa y precisa, permitiendo
realizar correcciones en la etapa que la necesite.

1™ Fase: Estudio bibliografico sobre Seguridad Informética y Centro de
Operaciones de Seguridad.

292 Fase: Recopilacion y analisis de la informacion obtenida en la Universidad
Nacional del Santa sobre la Red Informética.

3" Fase: Evaluacion de la Seguridad en la Red Informatica de la UNS.

4 Fase: Analisis y Disefio de la propuesta del Centro de Operaciones de Seguridad
(COS).

5% Fase: Implementacion del Centro de Operaciones de Seguridad (COS).
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6% Fase: Realizacion de la contrastacion de la Hipotesis.

72 Fase: Desarrollo del Informe de Resultados Finales.

43. COBERTURA DEL ESTUDIO

4.3.1. POBLACION:

Red Informatica de la UNS

4.3.2. MUESTRA:

50% de los hosts que componen la Red Informatica de la UNS

4.4. FUENTES TECNICAS E INSTRUMENTOS DE RECOLECCION DE

DATOS
TECNICAS INSTRUMENTOS
Practicas de laboratorio Fichas de laboratorio.
Observacion Ficha de observacién
Revision Bibliografica. Fichas bibliogréficas.
Entrevista Formato de Entrevista
Encuesta Cuestionario
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CAPITULO V

RESULTADOS

5.1. ESTADO DEL ARTE DE LA SEGURIDAD INFORMATICAY CENTRO DE

OPERACIONES DE SEGURIDAD

5.1.1. Actualidad de la Seguridad Informatica

La seguridad informatica, una disciplina en constante crecimiento, se
desarrolla ante la necesidad de proteger nuestro activo méas valioso que es la
informacion, viene a ser la defensa en contra de los ataques digitales. Los
métodos varian segun la necesidad, la vulnerabilidad, y las amenazas que se
encuentran presentes. El Departamento de Seguridad Nacional de los Estados
Unidos ya lo dijo: “Nuestra vida diaria, la economia y la seguridad nacional

dependen de un ciberespacio estable”.

Sin embargo, no todos los ataques son iguales, existen tres tipos reconocidos

de hackers:

e Hacker de Sombrero Blanco. Estos hackers son profesionales que
irrumpen legalmente en sistemas protegidos con el fin de probar su
seguridad. Estos personajes son hackers ‘éticos’ que buscan detectar
vulnerabilidades en redes y sistemas antes de que un hacker malicioso

lo haga.

e Hacker de Sombrero Negro. Estos hackers irrumpen sistemas y redes
con fines maliciosos, tales como propagar malware, robar datos, o

espiar sistemas.
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e Hackers de Sombrero Gris. Los hackers de sombrero gris también
exponen vulnerabilidades y reportan problemas a sus duefios. Pero,
estos usuarios nunca han pedido permiso para realizar los ataques.
Generalmente llevan a cabo pruebas no autorizadas y luego piden una

recompensa por sus logros.

El mundo de la seguridad digital evoluciona y cambia continuamente, por lo
que es importante entender el estado del arte para proteger tus equipos. Para
poder ilustrar el estado actual de la seguridad informatica es necesario

conocer las principales estadisticas determinada a finales del afio 2018:
A) Seguridad Informatica

e 70% de las organizaciones cree que su riesgo de seguridad crecio

considerablemente en el 2017. (Ponemon Institute)

e Se estima que para el 2020, el nimero de contrasefias utilizadas

crecera a 300 billones. (SC Media)

e 43% de los ciberataques afectan a pequefios negocios. (Small

Business Trends)

e 230,000 nuevos malware son producidos cada dia, y se predice que

este numero crecera. (Panda Security)

e 90% de los hackers cubren sus rastros utilizando encriptacion.

(\VVanson Bourne)

e A una compafiia le toma entre 6 meses, 0 197 dias, detectar una

brecha de seguridad. (ZD Net)

e Windows es el sistema operativo méas atacado por hackers, Android

viene en segundo lugar. (Computer World)
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e Hubo méas de 3 millones de golpes de crypto jacking entre enero y

mayo del 2018. (Quick Heal)

e EIl numero de variantes de malware de crypto jacking crecio de 8 en

el 2017 a 25 en mayo del 2018. (Quick Heal)

B) Costos de la Seguridad Informética

El mercado de la seguridad informatica crecera un 8.7% en el 2019,

Ilegando a los $124 billones. (Computer Weekly)

e El costo total de un ciberataque exitoso es de mas de $5 millones de

dolares, 0 $301 por empleado. (Ponemon)

e EI componente mas caro de un ataque virtual es la pérdida de datos,

que representa un 43% de los costos. (Accenture)

e Se proyecta que el dafio relacionado a ciberataques llegara a los $6

trillones de dolares anuales para el 2021. (CyberSecurity Ventures)

e La brecha de seguridad de Equifax le costé méas de $4 billones a la

empresa. (Time)

e Los dos ataques més frecuentes son los ataques de malware y aquellos
basados en la web. Las empresas gastan un estimado de $2.4 millones

en defensa. (Accenture)
C) Ransomware
e Ocurren mas de 4,000 ataques de ransomware por dia. (FBI)

e 75% de las organizaciones infectadas con ransomware tenian

proteccion activa. (Sophos)
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e Los dafios globales relacionados a ataques de ransomware llegaran a

$11.5 billones en el 2019. (Cybersecurity Ventures)

e Se estima que habra un ataque de ransomware cada 14 segundos para
el fin del 2019. Esto no incluye ataques a individuos, que ocurren con

mayor frecuencia. (Cybersecurity Ventures)

e 91% de los ataques comienzan con la técnica de spear phishing, que

apunta a vulnerar correos e infectar organizaciones. (KnowBe4)

D) Phishing

e En una encuesta realizada a mas de 1300 profesionales de Tl se
descubrio que 56% de las organizaciones identificaron al phishing

como su mayor riesgo de seguridad informatica. (CyberArk)

e 76% de los negocios reportaron ser victimas de ataques phishing en

el dltimo afio. (Wombat Security)

e Verizon reporta que usuarios estadounidenses abren un 30% de todos
los correos maliciosos y un 12% de ellos dan clic al enlace peligroso.

(Verizon)

e Kaspersky’s ha detectado 246,231,645 intentos de phishing en el
2017, y evidencid un crecimiento de 91 millones con respecto al

2016. (Kaspersky).
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Recientemente, miles de dispositivos QNAP NAS han sido infectados con el

malware "QSnatch™ a nivel mundial* y se sigue expandiendo, este ataca el

firmware para obtener persistencia de reinicio. El codigo del malware tiene

las siguientes capacidades, pero aln se desconoce cual es su objetivo:

- Modificar trabajos y scripts temporizados del sistema operativo (cronjob,
scripts de inicio).

- Evita futuras actualizaciones de firmware sobrescribiendo las URL de
origen de la actualizacion.

- Impide que se ejecute la aplicacion QNAP MalwareRemover nativa.

- Extrae y roba nombres de usuario y contrasefias para todos los usuarios de

NAS.

Figura 10. Mapa de Infeccion del QSnatch

Recuperado de https://www.zdnet.com/article/thousands-of-gnap-nas-devices-

have-been-infected-with-the-gsnatch-malware/

4 https://www.zdnet.com/article/thousands-of-gnap-nas-devices-have-been-infected-with-the-gsnatch-
malware/?fbclid=1wAR109ghS9yDY ZdV2WCxfurXIUw4RIBW13MG4ng6-10Gsh-w8MO088VhEY TQE
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5.1.2. Actualidad de los Centros de Operaciones de Seguridad

Los Centros de Operaciones de Seguridad son una necesidad latente en todas
las organizaciones, existiendo en el mercado de las TIC soluciones dadas por
diferentes fabricantes, siendo los proveedores de soluciones de seguridad
mas conocidos: Symantec, McAfee, Cisco, Trend y otros (Biggeri, 2018).

“Es una solucion del servidor de cliente que protege equipos portatiles,
equipos de escritorio y servidores en su red contra el software malicioso, los

riesgos y las vulnerabilidades” (Symantec, 2019).

v Symantec.

Figura 11. Logo de Symantec.

Recuperado de www.symantec.com

“Es una empresa de ciberseguridad de vanguardia, ofrece soluciones de
seguridad avanzadas a particulares, pymes, grandes empresas y organismos
publicos. Las tecnologias de seguridad de McAfee utilizan una funcion
predictiva y exclusiva, con tecnologia McAfee Global Threat Intelligence, lo
que permite a los usuarios particulares y a las empresas ir un paso por delante

de la siguiente oleada de ataques sin archivos, virus, malware y otras

amenazas online” (McAfee, 2019).

McAfee

Together is power.

Figura 12. Logo de McAfee Corporation.

Recuperado de www.mcafee.com
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“Ayuda a aprovechar las oportunidades del mafana al demostrar que pueden
suceder cosas asombrosas cuando se conecta a los desconectados. Una parte
integral del ADN es crear asociaciones duraderas con los clientes, trabajando
juntos para identificar las necesidades de los clientes y brindar soluciones

que impulsen su éxito” (Cisco, 2019).

Figura 13. Cisco Corporation.

Recuperado de: https://newsroom.cisco.com/overview

“Trend Micro: Es lider mundial en ciberseguridad, ayuda a hacer que el
mundo sea seguro para el intercambio digital de informacion. En un mundo
cada vez mas conectado, nuestras soluciones innovadoras para
consumidores, empresas y gobiernos proporcionan seguridad por capas para

centros de datos, entornos de nube, redes y puntos finales” (Micro, 2019).

ND,
R O

Figura 14. Logo de Trend Micro.

Recuperado de:https://www.trendmicro.com/es_es/about.html
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APLICACIONES

Un centro de operaciones de seguridad(COS) es una central de seguridad
informaética que previene, monitorea y controla la seguridad en las redes y en
internet.

Existen en el mercado varias empresas a nivel internacional las cuales
proveen dichos servicios como lo son Symantec, Telefénica, McAfee,

Cyttek, entre otras.

Aplicacion 1: COS de telefonica

Telefdnica es una de las mayores compafiias de telecomunicaciones del
mundo con mas de 127.000 empleados y presente en 24 paises, siendo
sindnimo de seguridad, pero esta seguridad solo tiene sentido si como
empresa es capaz de acercarla a sus millones de clientes.

Prevencidn, deteccién y respuesta forma parte del ADN de Eleven Paths
la unidad de ciberseguridad de telefonica. La capacidad operativa de
telefonica se basa en la actividad de sus centros de operaciones de seguridad,
los cuales estan localizados en distintos puntos del mundo (ElevenPaths,
2016).

Sus centros de operaciones de seguridad se basan en una gestion
inteligente, enfocada en la monitorizacion y respuesta en tiempo real de la
experiencia del cliente. Los SOC de telefénica se han visto reforzados con la
firma de la mayor alianza mundial de seguridad de telecomunicaciones, lo
cual le permite como empresa posicionarse con una completa cartera de

servicios.
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La SOC de telefénica en Madrid es un espacio en donde mas de 400
personas gestionan la seguridad de sus clientes 24 horas al dia;7 dias a la
semana y que esta avalado por méas de 400 certificaciones profesionales, aqui
se relacionan tecnoldgicas, procesos y personas para que cada cliente pueda

disponer de la maxima seguridad.

Figura 15. Centro de Operaciones de Telefonica

Recuperado de: SOC de Telefdnica (Centro de Operaciones de Seguridad)

Aplicacién 2: Simulador virtual del centro de operaciones de seguridad

de IBM
Este simulador lo que hace es poner en relieve la importancia de que los
clientes cuenten con las herramientas y los servicios adecuados para detectar
y responder de forma efectiva ante un incidente de seguridad (Esparia, 2018).
Desde IBM se puede ayudar a los clientes con tecnologias como

QRADAR que permite monitorizar y responder de forma orquestada antes
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esos incidentes , también se puede contar con la parte de servicios con sus
centros Soc que pueden ayudar a los clientes a externalizar toda la funcién
de operacion de seguridad, asi mismo con sus equipos especializados x-force
irish que ayudan en toda la parte preventiva en la definicion de los planes de
respuesta efectivos y también en la parte reactiva donde pueden ayudar a los
clientes que hayan sido afectados por un incidente de seguridad ayudarlo a
contenerlo y remediarlo.

Un centro de operaciones de seguridad esta basado en la plataforma IBM
QRADAR que es la solucion que propone IBM para resolver este tipo de

soluciones.

Figura 16. Centro de Operaciones, IBM.

Recuperado de: Simulador virtual del centro de operaciones de seguridad de IBM

Aplicacién 3: Centro de operaciones para la seguridad ciudadana
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Este centro se llevo acabo en San Fernando en el que se inaugurd un centro
de operaciones para mejorar la seguridad de los ciudadanos, siendo un
edificio moderno y de ultima generacion en el que se encuentra el centro de
monitoreo de cdmaras de seguridad, en la cual 120 operadores vigilan las
camaras de seguridad las 24 horas del dia todo el afio y que da la posibilidad
de expandir la red de dispositivos y alcanzar el objetivo de una camara cada
300 habitantes.

Ademas de centralizar las funciones de todos los mecanismos y sistemas
de secretaria de proteccion ciudadana, optimizando la articulacion y

mejorando los tiempos de respuestas (San Fernando, 2016).

Figura 17. Centro de Operaciones San Fernando.

Recuperado de: Nuevo Centro de Operaciones de Seguridad

Aplicacion 4: Centros de operaciones de seguridad de Securitas
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La empresa internacional securitas tiene su nuevo centro de operaciones
COS que permite la integracion y gestion de todo servicio de seguridad en el
ambito nacional (EFE, 2014). Gracias a la utilizacion de las ultimas
herramientas tecnoldgicas securitas se integra en un solo centro de control
los 3 pilares claves de su servicio.

La vigilancia fisica a través de su guardia de seguridad, la vigilancia a
través de su tecnologia y los servicios de consultoria para particulares
empresas y administraciones. Con la presentacion y la puesta en
funcionamiento del COS securitas quiere dar respuesta a las demandas de sus
clientes que siguen iguales o servicios ampliados a precios cada vez mas

competitivos.

Figura 18. Sicur, Salon Internacional de Seguridad.

Recuperado de: Securitas presenta en Sicur su nuevo Centro de Operacionesy Servicios

(COS)
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5.2.  ANALISIS DE LA RED INFORMATICA DE LA UNS

Los procesos administrativos y los servicios en la U.N.S. no se encuentran en su
totalmente digitalizados, pero si los procesos principales, como el registro de datos
académicos de los estudiantes, desde la etapa de postulacién a través de la direccién
de admision, hasta que egresa de la universidad, registrandose informacién a través
de las Escuelas Profesionales, la Decanatura, la Direccion de Evaluacion y Desarrollo
Académico, y Secretaria General.

A pesar de contar con infraestructura moderna en la UNS, el servicio que se viene
prestado a la comunidad universitaria no es éptimo, presentando baja velocidad en el
acceso a la red, asi como caidas en algunos servicios. Siendo una de los parametros a
tener en cuenta para la seguridad de la informacion.

La universidad estd en continuo crecimiento, cada dia se necesita almacenar mayor
informacion tanto académica sobre los estudiantes y docentes, como administrativa
sobre los administrativos y los procesos administrativos que se desarrollan, lo que
hace que la red informatica por donde fluyen los datos necesite mayor ancho de banda
0 una mejor administracién. Asi se brindara un servicio éptimo.

Existe en la actualidad un reducido nimero de personal en el area de seguridad de la
red informatica, no realizandose un control permanente, que pueda evaluar el servicio
y los riesgos a los que esta propenso, asi mismo el personal no cuenta con
conocimientos necesarios sobre seguridad.

La Red Informatica se desplaza sobre todo el Campus 1 de la universidad, asi como
por el edificio del rectorado, siendo localizaciones alejadas. Mas aun ahora se esta
realizando las propuestas para ampliar la red informatica al Campus 2, donde se estan

construyendo nuevas edificaciones.
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Figura 19. Edificio de Rectorado
Fuente: Album fotogréafico de la UNS

Figura 20. Vista del Campus 1 desde edificio de Educacion

Fuente: Album fotogréafico de la UNS
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5.2.1. Infraestructura Informatica Actual

A) Radioenlace

Existe un radioenlace desde el Campus 1 (antena ubicada en el
pabellon de CECOMP), hasta el edificio de rectorado. La linea de

vista se aprecia, de aproximadamente 3 kms.

Figura 21. Linea de Vista del Edificio de Rectorado
Fuente: Album de Fotos de la UNS

La Universidad esta distribuida en el distrito de Nuevo Chimbote,
contando con el edificio de Rectorado, en la Av. Pacifico, el Campus 1
que se encuentra en la Av. Universitaria y el Campus 2 que esta en la
Av. Central.

La red informatica tendra que interconectar los diferentes locales,

para permitir la transferencia de los datos.
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Figura 22. Ubicacion de la UNS en Nuevo Chimbote
Fuente: Google Map
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B) Red Informética
La Red Informatica con cuenta la UNS estd distribuida por los
diferentes edificios del campus universitario, donde se encuentra el
CORE principal (Edificio de CECOMP), y desde alli se distribuye a

todo el campus universitario con enlaces de fibra Optica subterraneo.
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Figura 23. Arquitectura de Red Informatica UNS
Fuente: OTIC UNS
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PLANO 5.1
DISTRIBUCION DE LINEAS DE COMUNICACION EN EL CAMPUS UNIVERSITARIO

|
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Figura 24. Plano de la Red Informética en el Campus 1 UNS

Fuente: Disefio Propio
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Figura 23 -

DIAGRAMA DE RED — UNIVERSIDAD NACIONAL DEL SANTA
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Figura 25. Disefio Légico de Distribucién de Equipos en Edificios

Fuente: Disefio Propio
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La Fibra Optica Multimodo viajara en forma subterranea a 60 cm de
profundidad, por la via principal, dentro de tubos para mejorar la

proteccion.

Figura 26. Fibra Optica viaja subterranea por la Avenida Principal del Campus

Universitario
Fuente: Album Fotos de la UNS

C) Hardware de Red

e La troncal de la UNS es de fibra Optica, formando una topologia en
estrella, teniendo el punto central el edificio de CECOMP. Cable es
fibra Optica multimodo, pero para el enlace hacia el edificio de
educacion el cable es fibra 6ptica monomodo por superar los 500 mts.

e El medio de comunicacion utilizado dentro de los edificios, en el
cableado vertical y horizontal, es UTP cat. 6, que puede permitir
velocidades de hasta 1 Gbps.

e Hayun Radio enlace desde el Campus 1 hasta el edificio de Rectorado.
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e Equipo de comunicacion: se cuenta con switches, routers, antenas wifi
y antenas de radioenlace.

e 01 Switch Core principal con conectores de fibra Optica, ubicado en el
edificio de CECOMP, desde donde se distribuye el cableado de fibra

Optica hacia todo el campus universitario.

D) Software de Red
e Sistema operativo de redes: Linux Red Hat para los Servidores y
Windows Server 2012,
e Software de sistemas operativos cliente: , Windows 7 y Windows 10.
e Software de servidor web: Apache en Linux Red Hat.
o Software de servidor e-mail: Ahora usa Office 365 en Microsfot
e Software visualizadores: internet explorer, Firefox y Chrome.

e Software adicional: Power Builder, ASE, Java, Antivirus

E) Sistemas de Informacién Académico y Administrativo

En la UNS existen diferentes sistemas de informacién, tanto del area
académica como administrativa, cada uno transfiriendo diferentes tipos
de datos.

En el area académica tenemos los sistemas de informacién de registro
académico, de admision, de Bienestar universitario, de Seguimiento al
Egresado, de los Centros de Produccidn, etc.

En el area administrativa tenemos los sistemas de informacion del

SIIGA, del SIAF, asi como algunos modulos de inventario y pagos.
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F)  Servicios que se Proveen

e CORREO ELECTRONICO. - Se da servicio de correo electronico a
todos los estudiantes, docentes y personal administrativo; todos en el
dominio uns.edu.pe.

e ACCESO A INTERNET. - La Universidad cuenta con unared de 100
Mbps de acceso a Internet, el cual provee a todos los usuarios a través
de la troncal de fibra dptica y las redes wifi distribuidas en todo el
campus.

e TUTORIA INTELIGENTE. - Existe un servicio de MOODLE,
plataforma a través del cual los docentes pueden dar reforzamiento
académico a los estudiantes, a través de tutoria y carga de trabajos
para su revision online.

e SISTEMAS DE INFORMACION. — Se accede a diversos sistemas
de informacidn a través de las redes informaticas, ya sea desde las

oficinas de la universidad o desde los dispositivos de estudiantes y

docentes.

Figura 27. Servicio de Videoconferencia Local
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Figura 28. Servicio de Trabajo en Grupo
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5.3.

EVALUACION DE LA SEGURIDAD EN LA RED INFORMATICA DE LA

UNS

Como se puede apreciar de la informacion obtenida en la UNS, la red informatica se
encuentra distribuida por 2 instalaciones: el campus universitario y el edificio de
rectorado. Para esto utiliza dispositivos de comunicacion alambricos e inalambricos
(Switch, Routers, Antenas Wifi, etc.).
Como soporte de seguridad contaba con un servidor Firewall basado en IPTABLES,
Es un firewall basado en reglas, su funcionamiento se basa en aplicar reglas que el
mismo firewall ejecute.
Actualmente cuenta con la Plataforma de Seguridad de Palo Alto, la cual esta
disefiada para prevenir las brechas y para facilitar al administrador informacién util
sobre las amenazas detectadas en todas las funciones de seguridad del sistema, Y no
solo eso, sino que tiene la capacidad de analizar malware sobre cualquier puerto,
aplicacion o protocolo gracias a una tecnologia exclusiva de Palo Alto Networks.
Estas son algunas de las caracteristicas que la Plataforma de Seguridad de Palo Alto
posee para lograr sus objetivos:
e El Firewall posee un potente motor para la deteccion de aplicaciones de
manera nativa, no importa sobre qué medio viaje.
e Puede analizar Malware sobre cualquier puerto, aplicacion o protocolo.
e Permite analizar todo el trafico por todos sus modulos de seguridad en un
solo paso, mejora asi el desempefio y velocidad de analisis.
e Ofrece gran cantidad de informacién para un mejor analisis.
e Cubre los siguientes médulos de proteccion: Antivirus, AntiSpyware, IPS,
Denial of Service, Filtrado Web, Data Loss Prevention y Filtrado de

contenido.
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e Cuenta con 2 secciones de hardware, la primera se enfoca en la
administracion del sistemay la segunda en la inspeccion y procesamiento del
trafico.

e Davisibilidad y control de politicas detalladas de aplicaciones.

¢ Reporteo nativo e integrado.

e Hace uso de la nube de inteligencia de WildFire con la que protege contra
amenazas de avanzadas y de Zero Day.

e Brinda protecciéon para aplicaciones SaaS en la nube como Office 365,
Salesforce, etc. con Aperture con el fin de prevenir fuga de informacién,
clasificacion de datos, y deteccion de amenazas.

e Brinda la certeza de que todos los equipos estan seguros, sin importar que se
encuentren en un entorno vulnerable gracias a la proteccion avanzada de

Endpoint que ofrece.

Para mejorar el acceso a internet contaba con un servidor proxy llamado SQUID, el
cual permite mejorar el rendimiento de las conexiones de empresas y particulares a
Internet guardando en caché peticiones recurrentes a servidores web y DNS, acelerar
el acceso a un servidor web determinado o afiadir seguridad realizando filtrados de
trafico. Actualmente el servicio Proxy viene incluido en la Plataforma de Seguridad

Palo Alto.

En cuanto a seguridad antivirus, cuenta con SOPHOS Endpoint Protection, el cual
bloquea programas maliciosos e infecciones al identificar e impedir las técnicas y
comportamientos utilizados en casi todas las vulnerabilidades.

SOPHOS Antivirus Endpoint Protection: Tecnologia innovadora en seguridad

informatica
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SOPHOS Endpoint Protection no depende de firmas para detectar malware, lo que
significa que identifica amenazas de dia cero sin afectar negativamente al
rendimiento de su dispositivo.

Sophos Antivirus trabaja sobre los dispositivos y junto con el firewall para detectar
y aislar dispositivos que corren peligro. La seguridad sincronizada ofrece contexto
adicional al aportar informacion procedente de la red.

Caracteristicas de Sophos Endpoint Protection:

e Anaélisis de comportamientos. Determina comportamientos sospechosos, 1o
que permite la deteccion de malware especialmente disefiado para esquivar
las soluciones tradicionales.

e Trafico malicioso. Prefiltra todo el trafico HTTP/HTPPS en las redes y hace
un seguimiento del trafico sospechoso, asi como de la ruta del archivo del
proceso que esta enviando trafico malicioso.

e Red y estacion de trabajo integradas. La comunicacion instantanea y
automatica entre los dispositivos en las redes advierte al sistema de control
de Sophos de lo que esta detectando el firewall exactamente, lo que permite
que el agente de proteccion de la estacion utilice esa informacion
inmediatamente para descubrir el proceso detréas de la amenaza.

e Antivirus para Android, iOS, PC y Mac: Escoje si quieres usar tu licencia
Sopohos para el ordenador, smartphone o tablet.

e Sophos Software ofrece una funcionalidad sofisticada junto con una
experiencia de usuario sencilla e intuitiva.

e Implantacion rapida y sencilla desde la web o nube o de forma local.

e Politicas predeterminadas que se configuran para equilibrar la proteccion,

usabilidad y rendimiento.

Capitulo V: Resultados 65



5.4.

e Eliminacién automatica de productos de seguridad para estaciones de

terceros.

e Configuracion sencilla de funciones avanzadas tales como HIPS y control de

dispositivos, gracias a los datos continuamente actualizados de Sophos Labs.

Actualmente no existe un Equipo de Seguridad, porque sera necesario conformarlo,
determinando las capacidades que deberan tener en el equipo. Una agenda donde se
establezca sus tiempos Yy actividades a realizar para asegurar la informacion que se

transfiere a través de la red informatica.

Las Capacidades Esenciales que debera tener el equipo de seguridad son las
siguientes:

e Esuna tarea extremadamente complicada si solo se ven algunas brechas.

e Tener determinados los activos que se deben proteger

e Ubicar los activos que son vulnerables a los ataques

e De qué forma estan siendo atacados mis activos

e Como se si ha tenido lugar una brecha de seguridad

e Que acciones tendran un impacto mayor sobre la actitud del equipo de

seguridad

ANALISIS Y DISENO DE LA PROPUESTA DEL CENTRO DE

OPERACIONES DE SEGURIDAD
El Establecimiento de un Centro de Operaciones de Seguridad es un paso
necesario para que una organizacion sea capaz de detectar y contener con eficacia

una brecha de seguridad, para cual se debe evaluar la siguiente pregunta: ;Cémo
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puede mi organizacion lograr este objetivo con la mayor eficacia?, se responde esto

de manera critica con las capacidades de la organizacion.

ACTIVOS A PROTEGER

1. Que sistemas son criticos para que su empresa siga funcionando

La Universidad Nacional

del

Santa cuenta con diferentes Sistemas de

Informacion, tanto para el area académica como el area administrativa. Tenemos

el Sistema de Registro Académico, el Sistema de Seguimiento al Egresado, El

Sistema, El Sistema Socioecondmico, el Sistema de Evaluacion del Docente,

etc. Todos los sistemas corren en servidores de la Oficina de Tecnologias de

Informacién y Comunicacién, en plataforma Java y Power Builder, y tienen

acceso todos los docentes y estudiantes desde la red interna como desde el

exterior a la red.

DES!

notas

JCARSAR MANUAL DE USUARD

Modulo general de apoyo a la actividad docente, Incluye registro de

s, control de asistencia

DESCARGAR NANUAL DE USUARD
Modulo que permite el registro y consulta de silabus segun periodo
académico

€« C @ registrouns.edupe/udemsi/faces/m 1 * 00 O :
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Figura 29. Mddulos de Sistemas de Informacion de la UNS

Fuente: https://registro.uns.edu.pe/udemsi/faces/modulos.xhtml
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Asimismo, la universidad cuenta con un servidor web, a través del cual publica
en la intranet e internet, de todo lo acontecido en la universidad, en el éarea
académica y administrativa, asi como los eventos a realizar, las resoluciones

expedidas, los reglamentos, etc.

* 00 O :

edup
R iy ’ ADMISION FACULTADES POSGRADO  DIRECCIONES C.DE PRODUCCION

NOTICIAS VER TODAS EVENTOS VER TODAS

Figura 30. Pagina Web de la Universidad Nacional del Santa

Fuente: https://www.uns.edu.pe/#/principal

Existen otros activos como los Servidores de Base de Datos, El Servicio de VolP
Alcatel, los Switches Core y de Borde que permiten interconectar todo el
campus, los Servidores SIIGA, el Servidor SIAF, etc.

Todos estos activos manejan informacion importante de la Universidad, y ante

alguna brecha no se tendria acceso a la informacion y afectaria algun servicio.

2. Que sistemas son criticos para las tareas diarias
El Sistema Académico es el sistema critico de la UNS en el aspecto académico,
alli es donde se van ingresando las asistencias de los estudiantes, asi como las

notas por evaluaciones y trabajos que van realizando. Se obtiene al final el Acta
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de Notas, para determinar su avance en su plan de estudios y su egreso de la
universidad.

En el aspecto administrativo, el SIAF es el sistema critico, pues alli se ve el
presupuesto, los fondos para pagar, las compras, etc. Sin este sistema, la
universidad se paraliza y no podria hacer ningun trdmite administrativo

econdmico.

3. De que otros sistemas dependen dichos sistemas criticos
En la UNS se tienen los sistemas de Cargas Horarias, de Registro de Docentes,
de Admision, de Bienestar Universitario, de Biblioteca; todos los sistemas que
ayudan o proveen de datos al sistema principal de registro académico.
El sistema firewall y de antivirus es necesario, para proteger los equipos que se

encuentran en la red informatica de la UNS.

4. Que sistemas gestionan y almacenan informacion sensible
Todos los sistemas que se utilizan en la UNS, gestionan y almacenan

informacion sensible de los estudiantes y de la institucion.

Todos estos activos que se encuentran en las bases de datos de la UNS y accedido a
través de los sistemas de informacién, son necesarios protegerlos, ya que una
alteracion, dafio o perdida, ocasionaria problemas tanto internamente como
externamente. Algunos datos son intimos o reservados, que se debe priorizar en su

cuidado.

DESCUBRIMIENTO DE ACTIVOS
Monitorizacién pasiva de Red
Escaneo Activo de la Red

Inventario basado host
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GESTION DE VULNERABILIDADES
Escaneo activo de la Red

Analisis en Host

DETECCION DE AMENAZAS
Deteccion de Intrusos (IDS)
Deteccion Basada en Host

Deteccidn de Intrusiones Inalambricas

MONITOREO DE COMPORTAMIENTOS
Monitoreo Activo de Servicios

Analisis de Flujo de Red

Captura de Paquetes

Deteccion de Intrusos

QUE ACCIONES VAN A TENER UN IMPACTO MAYOR SOBRE LA
SEGURIDAD

Que hago primero

Que datos deberia analizar

Deberia detener un ataque recientemente observado, o intentar y contener una

brecha de seguridad recientemente descubierta

Enfoque que permite automatizar la comprension de los datos:

SECURITY INFORMATION & EVENT MANAGEMENT (SIEM)

Capitulo V: Resultados 70



55. IMPLEMENTACION DEL CENTRO DE OPERACIONES DE
SEGURIDAD
Para la implementacion del Centro de Operaciones de Seguridad se utiliza elsoftware
Alien Vault Ossim, que es gratuito, a fin de configurar el Centro de Operaciones
desde donde administrar todos los activos de la institucion y tener informacion de
alerta de los riesgos, vulnerabilidades y amenazas.
Primero se instala el software Alien Vault Ossim, donde sale un menu principal con

2 opciones, donde se instala la primera opcion OSSIM.

) Debian 8.x 64-bit - VMware Workstation - m]
File Edit View VM Tabs Help - @D o OH DTN -
iy Home [T] ossIMUNS [ Debian 8. 64-bit

eivVi®l

ALIEN VAULT OSSIM

Install Aliewault Sensor 5.5.1 (64 Bit)

ez [Tabl fo sdit optlionz

Floziall DSl

http://www.alienvault.com

To direct input to this VM, click inside or press Ctrl+G. (=i o3

Figura 31. Seleccionando el Modo de Instalacion de OSSIM

Fuente: Propia
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Luego se avanza a la siguiente ventana, se debe seleccionar el idioma sobre el que

va a trabajar el software, siendo para el presente caso el idioma espariol.

Debian 8.x 84-bit - VWware Workstation — O x
@
Fle Edit View VM Tabs Help || = & D CO S e s Y ]~
iy Home [C] ossIMuUNS [ Debian 8.x 64-bit
- L3

\'4

ALIEN VAULT OSSIM

Seleccione un idioma

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language:
N o (~]
Romanian - Romana
Russian - Pycckui
Serbian (Cyrillic) -  Cpnckn
Sinhala - Bane
Slovak - Slovendcina
Slovenian - Slovensdcina
Spanish - Espanol
Swedish - Swvenska
Tagalog - Tagalog
Tajik - Toumki
Tamil - ol |]
Telugu - e
Thai - aTslaa ~
Screenshot [ Go Back l [ Continue l
To direct input to this VM, click inside or press Ctrl+G. [my Q=] s | B Y

Figura 32. Seleccionando el Idioma de Instalacién de OSSIM

Fuente: Propia
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En seguida se debe seleccionar la ubicacion del Centro de Operaciones de Seguridad

administrado a través de OSSIM, se presentan varios paises, y para el presente caso

es Perd.

@ Debian 8x 64-bit - VMware Workstation

Fle Edit View VM Tabs Help || = & D CO S e s Y ]~

iy Home [C] ossIMuUNS [ Debian 8.x 64-bit

\'4 *

ALIEN VAULT OSSIM

Seleccione su ubicacion

La ubicacion seleccionada aqui se utilizara para fijar su zona horaria y también como ejemplo para

ayudarle a seleccionar la localizacion de su sistema. Esta localizacion sera habitualmente el pais donde
vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja «otro» si su
ubicaciéon no esta en la lista.

Pais, territorio o area:

El 5alvador E]
Espafa

Estados Unidos

Guatemala

Honduras

México

Nicaragua

Panama

Paraguay
R0 —
Puerto Rico

Republica Dominicana

&

Capturar la pantalla ] [ Retroceder l [ Continuar

To direct input te this VM, click inside or press Cirl+G. B &R R [

Figura 33. Seleccionando la Ubicacion de OSSIM

Fuente: Propia
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Se necesita luego configurar el teclado que se utilizara en OSSIM, a fin de tener la

configuracién adecuada de las teclas-

@ Debian 8x 64-bit - VMware Workstation - O

Fle Edit View VM Tabs Help || = & D D OB O b

iy Home [C] ossIMuUNS [ Debian 8.x 64-bit

v *
ALIEN VAULT OSSIM

Configure el teclado

Mapa de teclado a usar:

Kazajo

Jemer

Kirghizo

Coreano

Kurdo (variante F)
Kurdo (variante Q)
Laosiano
Latinoamericano
Leton

Lituano
Macedonio
Malayalamo
Nepalés

Sami septentrional

Noruego

&

Capturar la pantalla ] [ Retroceder l [ Continuar

l

To direct input te this VMW, click inside or press Ctrl+G. 8 &x oy

B 4

Figura 34. Configurando el Teclado para OSSIM

Fuente: Propia
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Luego de seleccionar la configuracion principal, se inicia la carga de los
componentes necesarios para instalar OSSIM, todo esto puede llevar minutos de

acuerdo a la version. Tener en cuenta que OSSIM trabaja sobre una distribucion de

Linux Debian.

B) Debian 8.x 64-bit - VMware Workstation

File Edit View VM Tabs Hep || ~ &2 | D T | e Y -

iy Home [[] ossIMUNS [[}! Debian 8. 64-bit

vV k

ALIEN VAULT OSSIM

Cargar componentes del instalador desde CD

Cargando componentes adicionales

Descargando liberyptol.0.0-udeb

To direct input to this VM, click inside or press Ctrl+G. (YO i

Figura 35. Se inicia la carga de los componentes de instalacién OSSIM

Fuente: Propia
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Se debe realizar la configuracion de la red, debiendo colocar la direccion IP del
COS, que sera la direccion a través de la cual se va a administrar y monitorear la
red informatica de la Universidad Nacional del Santa.

La direccion IP a utilizar serd 192.168.1.222.

8 Debian 8 64-bit - Viware Workstation

File Edit View WM Tabs Help | || = & D O I o i Y 7~

iy Home [[] ossmuns [[;* Debian 8. 64-bit

\'4

ALIEN VAULT OSSIM

Configurar la red

La direccion IP es dnica para su ordenador y puede ser:

* cuatro bloques de nimeros separados por puntos (IPv4);
*bloques de caracteres hexadecimales separados por dos puntos (IPv6).

También puede anadir una mascara de red CIDR al final (como por ejemplo «/24»).

Consulte con su administrador de red si no sabe qué escribir aqui.
Direccion IP:

192.168.1.222

[ Capturar la pantalla | [ Retroceder | [ Continuar

To direct input to this VMW, click inside or press Ctri+G. Bl & ik

Figura 36. Configuracion de la Direccion IP

Fuente: Propia
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Se necesita configurar la mascara de red que corresponde a la direccion IP del
servidor COS.

En este caso es la mascara 255.255.255.0

8 Debian 8 64-bit - VMware Workstation

- m|
File Edit View WM Tabs Il -

Help o o OHE O 7] -

b
o
a

{fy Home [C] ossIMUNS

[ Debian 8.x 64-bit

v ) '
ALIEN VAULT OSSIM

Configurar la red

La mascara de red se utiliza para determinar qué sistemas estan incluidos en la red. Consulte al
administrador de red si no conoce el valor. La mascara de red deberia introducirse como cuatro nimeros
separados por puntos.

M3ascara de red:

255.255.255. 0f

( Capturar la pantalla |

|. Retroceder | [

Continuar l
To direct input te this VMW, click inside or press Ctrl+G.

E&n o =
Figura 37. Configuracién de la Méascara de la Direccion IP

Fuente: Propia
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En seguida se necesita configurar la direccion IP del router o puerta de enlace, que
permitira al servidor COS conectarse con otras redes como Internet.

La direccion IP que se utilizara es 192.168.1.1.

B Debian 8.x 64-bit - VMware Workstation

File Edit View VM Tabs Help || ~ & D

~
Ly

I = R L ~

1y Home [[] ossmvMuns

\'4

ALIEN VAULT OSSIM

Configurar la red

[ Debian 8.x 64-bit

La pasarela es una direccion IP (cuatro niumeros separados por puntos) que indica el encaminador de
pasarela, también conocido como encaminador por omision. Todo el trafico que se envia fuera de su LAN
(por ejemplo, hacia Internet) se envia a este encaminador. En algunas circunstancias anormales, puede

no tener un encaminador; si es asi lo puede dejar en blanco. Si no sabe la respuesta correcta a esta
pregunta, consulte al administrador de red.

Pasarela:

3
192.168.1.1

( Capturar la pantalla |

|. Retroceder .| [

Continuar ]

To direct input to this VM, click inside or press Ctrl+G.

DABS26|B
Figura 38. Configuracion de la IP de la Puerta de Enlace

Fuente: Propia
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Se debe configurar también la direccion IP del Servidor de Nombres, en este caso

sera la misma direccion IP de la puerta de enlace: 192.168.1.1.

8 Debian 8 64-bit - VMware Workstation

Fle Edit View VM Tabs Help || = & D CO S e s Y ]~

{fy Home [C] ossIMUNS

[ Debian 8.x 64-bit
v A
ALIEN VAULT OSSIM

Configurar la red

Los servidores de nombres se utilizan para buscar los nombres de las maquinas de la red. Por favor,
introduzca la direccion IP (no el nombre de sistema) de hasta tres servidores de nombres, separados por

espacios. No utilice comas. Se consultaran los servidores en el orden en que se introduzcan. Si no quiere
utilizar ningan servidor de nombres deje este campo en blanco.

Direcciones de servidores de nombres:

192.168.1.1|

( Capturar la pantalla |

|. Retroceder | [ Continuar l

To direct input te this VMW, click inside or press Ctrl+G.

BEANS 4 B

Figura 39. Configuracion del Servidor de Nombres

Fuente: Propia

Capitulo V: Resultados

79




Luego de la configuracion realizada, se inicia la instalacion del sistema base de

OSSIM.

5 Debian 8. 64-bit - VMware Workstation

D @ ODHBD N -

File Edit View VM Tabs Hep || ~ & | O )

iy Home [C] ossmuns [ Debian 8. 64-bit

PIVI®

ALIEN YAULT OSSIM

Instalar el sistema base

- 3

E Instalando el sistema base

Validando sed...

EIICIEECN)

To direct input te this VM, click inside or press Ctrl+G.

Figura 40. Inicio de Instalacion del Sistema Base

Fuente: Propia

) Debian 8x 64-bit - VMware Workstation

oce DoOHE H @-

File Edit View VM Tabs Hep || v T | O (o)

1) Home [C] ossIMUNS [ Debian 8.x 64-bit

IVIE

ALIEN VAULT OSSIM

Instalar el sistema base

- L3

Configurando alienvault-openvas8feed (amd64)

Demcwo |

To direct input to this VM, click inside or press Ctrl+G.

Figura 41. Avance de Instalacién del Sistema Base

Fuente: Propia
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Al final se instala el sistema OSSIM y se reinicia para iniciar su funcionamiento. Se

utiliza el usuario: Jimmysanchez (admin) y el password: Uns2020

B O55M 2020 - hbware Workstation o x
Fle Edt View VM Tabs Help e o DBERIE BA-
i Hame I} ossiMUNS » 0sSIM 2020

[To direct input to this VM, click inside or press Ctrl+G. [* B e d ]

Figura 42. Culminacion de Instalacion de OSSIM

Fuente: Propia

) 055IM 2020 - VMware Workstation - o x
File Edit View WM Tabs Help | || v | & | O 2| 080N A~
£ Home [F] ossIMUNS [ 0ss1M 2020

™

\'4

ALIEN VAULT

[To direct input to this VM, click inside or press Ctrl+G. B08BSa B

Figura 43. Inicio de OSSIM

Fuente: Propia
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Una vez el Sistema OSSIM ya inicio, se puede ingresar a la herramienta, desde un
browser a través de la direccién IP 192.168.1.222. Se debe ingresar el usuario y
password.

En seguida se selecciona el tipo de monitoreo, eso es solo una vez al inicio.

- C A Noesseguro | 192.168.1.222/0ssim/session/login phg * 00 @ :

SIVI®

ALIEN VAULT OSSIM

92.168.1.222

Figura 44. Loguear a OSSIM desde la web 192.168.1.222

Fuente: Propia

% % 00 @ :

[eIV®]

Welcome to the AlienVault OSSIM Getting Started Wizard

@_-
SOEBEGE 08 b

Figura 45. Configurando el tipo de monitoreo de OSSIM

Fuente: Propia
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Una vez ingresado al Sistema OSSIM, se muestra la pantalla principal de gestion

de la herramienta, a través de graficas estadisticos, que resaltan diferentes tipos de

amenazas, riesgos y vulnerabilidades.

EXTEND YOUR VISIBILITY. C —
WEtcome 1974681 22 B2 SETTINGS SUPPORT LG

A\ N X

ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

OLLECT MORE DATA NOW.
DWIN | ALIENVAULT

DASHBOARDS
OVERVIEW o
EXECUTIVE TICKET ECUF TAXONOMY JLNERABILITH &

SECURITY EVENTS: TOP 5 ALARMS SIEM: TOP 10 EVENT CATEGORIES TOP OTX ACTIVITY IN YOUR ENVIRONMENT

30%

0
A 12%
) Connect your OTX account to get insight into
A ging threats in your d 0

No data available yet
‘CONNECT ACCOUNT

SIEM VS LOGGER EVENTS TOP 10 HOSTS WITH M SIEM: EVENTS BY SENSOR/DATA SOURCE

Figura 46. Pantalla Principal Superior de OSSIM

Fuente: Propia

€« C AN equro | 1921681222 m/#dashboard/ov v Olalienvaulta! 192.168.1 % % 00 r

L X AN 5] X
i ———m o —————————
e
.

onmece oA e
emerging threats in your environment
No data avallable yot

CONNECT ACCOUNT

SIEM VS LOGGER EVENTS TOP 10 HOSTS WITH MULTIPLE EVENTS SIEM: EVENTS BY SENSOR/DATA SOURCE

Figura 47. Pantalla Principal Inferior de OSSIM

Fuente: Propia
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También se puede ingresar a OSSIM a través de otra computadora, en este caso a
través de una maquina virtual Linux Centos 5.0, para lo cual abrimos un terminal y
nos conectamos a través de SSH a la direccion 192.168.1.222 que es el servidor

OSSIM, donde abrird su Menu Principal.

(B LinuxCENTOSS.5 - VMware Workstation = [=] x

File Edit View VM Tabs Hep | || v | & | D e | M8 ®iE k|-

Gy Home: I ossM 2020 (2 LinuxCENTOSS.5

w* Aplicaciones Lugares Sistema @ ¢ &) EN &> 03:52 Q)
(]

Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost ~]1# ssh rootl92.168.1.222

[root@localhost ~1# ssh root@192.168.1.222

The authenticity of host '192.168.1.222 (192.168.1.222)' can't be established.
RSA key fingerprint is 7d:55:13:aa:fe:a0:80;:0e;:ee:39:22:11:9d:97:c9:1d.

Are you sure you want to continue connecting (yes/no)? y

Please type 'yes' or 'no': ye

Warning: Permanently added '192.168.1.222' (RSA) to the list of known hosts.

root@192.168.1.222's password: [|

- GAC

(@] [ @ root@localhost:~ =
[ To direct input to this VM, click inside or press Ctrl+G. (=) & ] y

Figura 48. Acceso a OSSIM desde Méaquina virtual Linux Centos

Fuente: Propia

LinuxCENTOSS.5 - VMware Workstation -
o x
File Edit View VM Tabs Help | || - | & | @ oSN 1 = o S ) | o IR
G Home T2 0ssIM 2020 T3 LinuxCENTOSS5.5
W* Aplicaciones Lugares Sistema @R\ & 03:54 Q)

&

Archivo Editar Ver Terminal Solapas Ayuda
Hostname ‘allenvault' (192.168.1.222)

DNOwEUNE

®
).
©

T P
|« [ @ root@localhost:~ | Cl s =

[To direct input to this VM, move the mouse pointer inside or press Ctrl+G. a2 o dy ]

Figura 49. Menu Principal de Configuracién de OSSIM
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Fuente: Propia

Se tiene el submend PREFERENCIAS DEL SISTEMA y CONFIGURE SENSOR,

donde se puede configurar el servidor en sus opciones principales.

B LinuxCENTOSS.5 - VMware Workstation - a X
File Edit View VM Tabs Hep || ~ | & | O 2 0OBEoON [~

G Home [ 0ssM 2020 [ LinuxCENTOS5.5

«* Aplicaciones Lugares Sisttma @@ E T

- 04:00 Q)|
£

ot@localho

Archivo Editar Ver Terminal Solapas Ayuda
Hostname "alienvault® (192.168.1.222)

@
—
(ON
©
@, root@localhost: ~ = T T 1T
[To direct input to this VM, move the mouse pointer inside or press Ctrl+G. (=] il 0 4
- , . .
Figura 50. Subment Preferencias del Sistema
Fuente: Propia
() LinuxCENTOSS.5 - VMware Workstation =
File Edit View VM Tabs Help || ~ & | O 2| D0DEON A~
£ Home [ OsSIM 2020 [ LinuxCENTOS5.5
«* Aplicaciones Lugares Sistema @R EE T ~ 04:00 Q)
&
Archivo Editar Ver Terminal Solapas Ayuda
Hostname ‘alienvault® (192.168.1.222)
O)

@] [& root@localhost:~ ([ ]
[To direct input to this VM, move the mouse pointer inside or press Ctrl~G. = D =,
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Figura 51. Submenu Configure Sensor

Fuente: Propia

(6 LinuxCENTOS5.5 - VMware Workstation - o X
File Edit View VM Tabs Hep | || ~ | & @ LN 1 s Y Y Y I P R

) Home (G ossIM 2020 [} LinuxCENTOS5.5

4% Aplicaciones Lugares Sistema @@ DE B ~ 0a:01 Q)

5

Archivo Editar Ver Terminal Solapas Ayuda

Hostname ‘alienvault® (192.168.1.222) :: Pending changes

©,

EirErre— ’ S—
[To direct input to this VM, move the mouse pointer inside or press Ctrl+G. =N VilllE
Figura 52. Configurando la Red de Monitoreo
Fuente: Propia
@ LinuxCENTOS5.5 - VMware Workstation - a X

File Edit View VM Tabs Hep | ||~ | & | ©® 2 @2 | OB O || A~
) Home [ 0ssIM 2020 [ LinuxCENTOS5.5
4% Aplicaciones Lugares Sistema @@ DE B ~ 04:02 Q)
r‘ P
Archivo Editar Ver Terminal Solapas Ayuda
Hostname "alienvault® (192.168.1.222) :: Pending changes
O)
Wohceptar o} ] @

A

(ON
@ root@localhost:~ n--- [ |
[To direct input to this VM, move the mouse pointer inside o press Ctrl+G. [ERIREED ) |0 4

Figura 53. Configurando la Direccién IP del Servidor OSSIM
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Fuente: Propia

(B LinuxCENTOSS.5 - VMware Workstation

Bl

Archivo Editar Ver Terminal Solapas Ayud:

Hostname alienvault® (192.168.1.222) :: Pending changes

= X
File Edit View VM Tabs Help |l ~ & | © 2 DBO8K|ME A~
) Home [ 0ssM 2020 [ LinuxCENTOS5.5
«* Aplicaciones Lugares Sistema @@ E T ~ 04:03 Q)

@
]
(ON
©
@ 8 root@localhost:~ CI N =
[To direct input to this VM, move the mouse pointer inside or press Ctrl+G. =Yl ik b A4
Figura 54. Configurando Plugins de Origen de Datos
Fuente: Propia
() LinuxCENTOSS.5 - VMware Workstation - o X
File Edit View VM Tabs Hep |l ~ | & | ® 2 2 OB O M|~
(R Home [z ossmm 2020 [ LinuxCENTOS5.5
4 Aplicaciones Lugares Sistema @@ E B ~ 0a:08 Q)
)
G g
Archivo Editar Ver Terminal Solapas Ayuda
AlienVault Setup
O,

©,
|®| [& root@locaiost:~ (=T |
[To direct input to this VM, move th inside or press Ctrl+G. D6 EH% ¢ V0 4

Figura 55. Actualizando la Configuracion

Fuente: Propia
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(5 LinuxCENTOSS.5 - VMware Workstation - o x
File Edit View VM Tabs Hep || ~ | & O 2 DEON| M A~

G Home T3 0ssM 2020 ! LinuxCENTOSS.5

4% Aplicaciones Lugares Sistema @@ Q&S ~ 04:09 Q)

)

Archivo Editar Ver Terminal Solapas Ayuda

AlienVault Version: 0SSIM 5.5.1

Installation Date: Sat Feb 15 ©3:06:57 2020 (alienvaultd cd)
System ID: 68b34d56-33c4-242e-be6c-51ab9d7ce056

Profile: All In One

License: NA

Press [ENTER] to continuel]

[@| [& root@locainost:~ (=T ]

[To direct input to this VM, move the wside or press Ctrl+G. 2 B 0 4

Figura 56. Ingresando a Modo Consola de Comandos

Fuente: Propia

(6] LinuxCENTOSS 5 - VMware Workstation - o X
File Edit View VM Tabs Hep || ~ | & | O 2 ODEDNR| M @~

) Home (G 0sSIM 2020 [ LinuxCENTOS5.5

«* Aplicaciones Lugares Sistema @EE S - 04:11 Q)|

f 4

Archivo Editar Ver Terminal Solapas Ayuda

Starting shell]
UNScos : ~#

P
@' & root@localhost:~ (= =

[To direct input to this VM, move the inside or press Ctrl+G. =] o ds 0 4

Figura 57. Confirmacién para Ingreso a Modo de Comandos

Fuente: Propia
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() LinuxCENTOSS.S - VMware Workstation - o X
File Edit View VM Tabs Hep | ||l ~ & | O LN 1 s o R P

() Home [ ossm 2020 [ LinuxCENT0S5.5

4% Aplicaciones Lugares Sistema @@ QE T

04:11 Q)|

5

oot@localho B
Archivo Editar Ver Terminal Solapas Ayuda
top - ©4:11:55 up 1:02, 1 user, load average: 1.14, 1.49, 1.76 A
Tasks: 121 total, 2 running, 119 sleeping, @ stopped, @ zombie
L %Cpu(s): 1.8 us, 1.1sy, 6.8 ni, 94.3 id, 2.8 wa, 0.8 hi, 0.8 si, 0.0 st
KiB Mem: 4846668 total, 3942664 used, 104604 free, 7756 buffers
KiB Swap: 1733628 total, 1736388 used, 3248 free. 70968 cached Mem
05 4.6 1.2 ossim-agent
20 © 1924924 1.449g 127624 S 1.3 37.5 Suricata-Main
20 @ 18568 1716 1100 S 0.7 0.0 ossec-syscheckd
20 0 0 [ oS 0.3 0.0 rcu_sched
rabbitmg 20 O 653532 23904 2092 S 0.3 0.6 bean
4004 avapi 20 @ 731656 36556 2640 S 6.3 0.9 0:21.31 celerybeat
24357 prads 20 @ 27588 6916 3900 S ©.3 0.2 0:00.09 prads_eth®
24401 ossec 20 @ 27708 1568 ©S 0.3 0.0 0:00.21 ossec-analysisd
24906 root 26 6 24846 2580 2132 R 6.3 6.1 ©:00.10 top O,
1 root 20 0 15492 32 ©S 0.0 0.0 0:00.72 init
2 root 20 0 0 0 ©S 0.0 0.0 0:00.00 Kthreadd
3 root 20 o ) ) @R 0.8 0.0 0:62.93 ksoftirqd/e
5 root 0 -20 9 4 ©S 0.0 0.0 0:00.00 kworker/0:0H
6 root 20 o 9 9 S 0.0 0.9 0:00.32 kworker/u256:0
8 root 20 0 [ [ ©S 0.0 0.0 0:00.00 rcu_bh
9 root rtoo o [ ©S 0.0 0.0 0:00.00 migration/0
10 root rt e 9 9 ©S 0.0 0.0 0:00.02 watchdog/e

B root@localhost:~ m D ] |

[To direct input to this VM, move the mouse pointer inside or press Ctrl+G, [=] s 0 4

Figura 58. Visualizando los Procesos Ejecutandose en el Servidor OSSIM

Fuente: Propia

(5 LinuxCENTOSS.5 - VMware Workstation = o g
File Edit View VM Tabs Hep | || ~ | & | ©® P 1 = R O

) Home [G32 0ssIM 2020 [ LinuxCENTOS5.5

4% Aplicaciones Lugares sistema @R E - 04:12 Q)

)

Archivo Editar Ver Terminal Solapas Ayuda
3511 redis 20 © 35380 2824 1316 S 0.7 0.1 0:03.72 redis-server =i
7 root 20 @ ] ] @R 0.3 0.0 0:05.25 rcu_sched
= 1864 rabbitmq 20 © 653532 22764 772 S 0.3 0.6 ©0:07.87 beam
4004 avapi 20 © 731656 35252 1300 S 0.3 0.9 0:21.38 celerybeat
17268 avapi 20 © 805384 243352 404 S 0.3 6.0 0:14.58 python
24401 ossec 20 0 27836 2424 848 S 0.3 0.1 0:00.28 ossec-analysisd
24416 root 20 0 18720 1256 564 S 0.3 0.0 0:00.59 ossec-syscheckd
24832 root 20 © 82724 1396 536 S 0.3 0.0 0:00.15 sshd
1 root 20 0 15492 32 05 0.0 0.0 0:00.72 init
2 root 20 0 o 0 05 0.0 0.0 0:00.00 kthreadd
3 root 20 0 [ 0 S 0.0 0.0 0:02.96 ksoftirqd/
5 root 0 -20 0 0 ©S 0.0 0.0 0:00.00 kworker/0:0H
6 root 20 0 [ [ 05 0.0 0.0 0:00.32 kworker/u256:0
8 root 20 0 0 0 S 0.0 0.0 0:00.00 rcu_bh
9 root rto ] ] S 0.0 0.0 0:00.00 migration/
[1]+ Stopped top O,
UNScos:~# df -1h
Filesystem Type Size Used Avail Use% Mounted on
/dev/sdal ext3 386 4.86 316 14% /
udev devtmpfs  10M o 1eM 0% /dev
tmpfs tmpfs 396M 456K 395M 1% /run
tmpfs tmpfs 5.0M ® 5.0M 0% /run/lock H
tmpts tmpfs 1.26 48K 1.26 1% /run/shm
UNScos : ~# =

ol O =

[To direct input to this VM, move the mouse pointer inside or press Ctrl+G. (=) =Y B 4

Figura 59. Visualizando las Particiones del Disco Duro del Servidor OSSIM

Fuente: Propia
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De la herramienta de administracion de OSSIM se puede ingresar a la opcion

AMBIENTE, y luego dar click a la opcion ACTIVOS (ASSETS), para visualizar a

todos los activos de la red informatica, y asi determinar a qué recursos o activos

monitorear.

En seguida se muestra algunos de los equipos informaticos que se encuentran

instalador en la red informatica, mostrando su direccion IP, el sistema operativo

detectado, vulnerabilidades detectadas, etc.

E] AlienVault OSSIM [UNScos - 19

DASHBOARDS
ASSETS & GROUPS

ASSETS ASSET GROUPS

Has Alarms
Has Events

Vulnerabilities

Asset Value

HIDS Status
Connected
Disconnected
Not Deployed

Availability Status
Up
Down
Unconfigured

Show Assets Added
Last Day
Last Week
Last Month
Date Range

Last Updated
Last Day
Last Week
Last Month
Date Range

x  +

NETWORKS

Assets

HOSTNAME

& C A Noesseguro | 192.168.1.222/0ssim/#environment/assets/assets%20%20%20%.

CH ULE SC.
1P ¢ DEVICETYPE OPERATING SYSTEM ¢
192.168.1.222 AlienVault 05
8.1.250 L
192.168.1.246 d
& findov
192.168.1.1

92.168.1.222] % 00 @ :

g SETTINGS SUPPORT LOGOUT

CONFIGURATION

REPORTS

ADD ASSETS ~

Assets

ASSET

o2 VULN SCAN 2 HIDS
VALUE ¥

SCHEDULED 4 STATUS

<

&

22 e

Figura 60. Visualizando las Particiones del Disco Duro del Servidor OSSIM

Fuente: Propia
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Para iniciar el proceso del Centro de Operaciones de Seguridad, se tiene que
detectar todos los activos de la red informética, por lo cual se tiene que hacer un
escaneo, ubicando los diferentes recursos: servidores, estaciones de trabajo, router,

swichs, etc; los que seran monitoreados.

F = = [m} X
@ AlienVault OSSIM [UNScos - 192 X +

< C A Noesseguro | 192.168.1.222/0ssim/#environment/assets/assets%20%20%20%20--%20%20%20%20[UNScos%20-%20192.168.1.222] W % 00 e g

WELCOME ADMIN | UNSCOS 192.168.1.222 | g SETTINGS SUPPORT LOGOUT

X
& A\ X E S
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
ASSETS & GROUPS o
ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN

SCAN FOR NEW ASSETS
TARGET SELECTION

Please, select the assets yol

192.168.1.0/24

pe asse
<» All Assets

- (5 Assets

* &Asselcroups

- 52 Networks

@ .=, Network Groups

OES
SENSOR SELECTION

Local sensor Launch scan from t

Automatic sensor Lay

v SELECT

® UNScos [192.168.1.222]

ADVANCED OPTIONS

Scan type [FastScan v Fast mode will scan fewer ports than the default scan
Timing template:  [Normal v |

¥ Autodetect services and Operating System

¥ Enable DNS Resolution

START SCAN

Figura 61. Configurar la Busqueda de Nuevos Activos en la Red Informética

Fuente: Propia
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Se inicia el proceso de busqueda de hosts en la red informatica de acuerdo a la

configuracién de basqueda realizada.

= a X
[®] AlienVault OSSIM [UNScos- 192 X +
& C A Noesseguro

192.168.1.222/0ssim/#environment/assets/assets%20%20%20%20--%20%20%20%20[UNScos%20-%20192.168.1.222]

m % 00 @ :

WELCOME ADMIN | UNSCOS 192.168.1.222 | IZ? SETTINGS

SUPPORT LoGouT

L 2 A\ Bl X

DASHBOARDS ANALYSIS

ENVIRONMENT

REPORTS CONFIGURATION

ASSETS & GROUPS

ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN

SCAN FOR NEW ASSETS
TARCET SELECTION
Please, select the assets you want to scan:

192,11 :
Searching Hosts

Scanning target/s: 192.168.1.0/24 with sensor UNScos [192.168.1.222], please
wait...

|

Local sensor Launch scan from the local sensor

Automatic sensor Launch scan from the first available sensor

® UNscos [192.168.1.222]
ADVANCED OPTIONS
Scan type [Fastscan _v] Fast mode will scan fewer ports than the defaul
Timing template:  [Normal ¥ ]

¥l Autodetect services and Operating System

tscan

¥ Enable DNS Resolution

Figura 62. Busqueda de Hosts en la Re Informética

Fuente: Propia
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Al finalizar el escaneo de la red informaética, se obtendra todos los hosts disponibles
en lared, que podran ser monitoreados desde el Centro de Operaciones de Seguridad,

configurando posteriormente los servicios que seran detectados.

= o X
[®] AlienVault OSSIM [UNScos- 192 X +
& C A Noesseguro | 192.168.1.222/ossim/#environment/assets/assets%20%20%20%20--%20%20%20%20[UNScos%20-%20192.168.1.222] & W 00 e
il X A B X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
ADVANCED OPTIONS
Scan type Fast mode
Timing template. Normal v
@ Autodetect services and Operating System
¥l Enable DNS Resolution
START SCAN
SCAN RESULTS
v HOST HOSTNAME (3 FQDN(3) DEVICE TYPES MAC(3) 0s@ SERVICES (3 FQDN AS HOSTNAME (3)
v 192.168.1.1 Host-192-168-1-1 - Switch 1C:B0:44:29:9B:1A ? eCos3X tcpwrapped, tcpwrapped, http
v 192.168.1.101 Host General Purposel C46E1F.C845:30 4 tinux 26X hp

Network Device

v 192.168.1.11 Host-192-168-1-11 - - AO:CBFD:77:1C:BA

v 192.168.1.129 AD:91:69:AAB0:49

vl 192.168.1.132 Host-192-168-1-132 - - 14:1F78:EEE0:8B

v 192.168.1.222 UNScos UNScos.alienvault General Purpose A Linux 3 ssh, mysq|, hteps, http, otp
V! 192.168.1.246 Host-192-168-1-246 - General Purpose 8:21:58:4E:D4F5 & Windows XP mMSpC, netbios-ssn, microsoft-ds
v 192.168.1.250 Host -250 General Purpose 00:0C:20:7A:51:CC Q Linux 26X ssh

VI 192.168.1.5 Host-192-168-1-5 - General Purpose F8:3F51:38:35:82 A Lnux3X http

v 8.1.8 Host-192-168-1-8 - 10:32:7E:8D:57:4E

CLEAR SCAN RESULT 'UPDATE MANAGED ASSETS

© COPYRIGHT 2020 ALIENVAULT, INC. | LEGAL

Figura 63. Resultados de Busqueda de Hosts

Fuente: Propia
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Luego de detectados los activos disponibles en la red informatica, se puede agrupar
los activos, para lo cual se debe crear los grupos de activos asignandole un nombre,

un valor y el sensor que se utilizara para monitorear.

E] AlienVault OSSIM [UNScos - 192 X +

< C A Noesseguro | 192.168.1.222/0ssim/#environment/assets/assets%20%20%20%20--%20%20%20%20[UNScos%20-%20192.168.1.222] B % 00 e g

WELCOME ADMIN | UNSCOS 192.168.1.222 | E@ SETTINGS SUPPORT LOGOUT

X A\ N 5] X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

ASSETS & GROUPS (-]
ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN

“
Please, fill these global properties about the assets you've scanned

Values marked with (") are mandatory

Optional group name Description

{uNSred ‘ Red UNS|

Asset Value ~ External Asset *
2 v Yes @ No

Sensors *

¥ 192.168.1.222 (UNScos)

o | e

© COPYRIGHT 2020 ALIENVAULT, INC. | LEGAL

Figura 64. Configurando Grupo de Activos de la Red Informatica

Fuente: Propia
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En seguida se muestra el grupo recién creado UNSred, donde se mostraran los

activos que la componen y sus principales indicadores.

= a X
EI AlienVault OSSIM [UNScos - 192 X +

“ C A Noesseguro | 192.168.1.222/ossim/#environment/assets/asset_groups%20%20%20%20--%20%20%20%20[UNSc0s%20-%20192.168.1.222] & * O O | @ :

EE] ALIEN YAULT 0531 WELCOME ADMIN | UNSCOS 192.168.1.222 | SETTINGS SUPPORT LOGOUT

ol X A\ N 5] X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
ASSETS & GROUPS (%]
ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN

Asset Groups

Has Alarms

Has Events i
Groups

Vulnerabilities

Clear All Filters

Asset Value

Show Assets Added
Last Day
Last Week
Last Month UNSred 10 o s [/ s
Date Range

NAME A OWNER(S) ASSETS ALARMS VULNERABILITIES EVENTS

Last Updated
Last Day
Last Week 19
Last Month
Date Range

Assets Vulnerabilities Alarms Events Availability Services Notes

MORE FILTERS ———

Figura 65. Grupo UNSred recién creado

Fuente: Propia

Capitulo V: Resultados 95



En la pestafia REDES se muestras las diferentes redes configuradas para la Red
Informatica de la Universidad Nacional del Santa, pudiéndose agregar o suprimir las

redes que se consideren. A estar redes es a las que se realizara el monitoreo.

= X
AlienVault OSSIM [UNScos - 192 X + 2

&« C A Noesseguro | 192.168.1.222/0ssim/#environment/assets/networks%20%20%20%20--%20%

%20%20[UNScos%20-%20192.168.1.2.. B % O O | @

xxxxxxxxxxxxxxx WELCOME ADMIN | UNSCOS 192.168.1.222 | g SETTINGS SUPPORT LOGOUT

ol X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
ASSETS & GROUPS (%]
ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN
Search Networks
Has Alarms
Has Events 3

Networks
Vulnerabilities

ar All Filters

Asset Value

Show Assets Added
Last Day NETWORK a  CDR OWNER(S) SENSORS ~ ALARMS  VULNERABILITIES ~ EVENTS
Last Week
Last Month

Pvt_192 192.168.0.0/16 UNScos - - b
Date Range - - 4 ‘E

Last Updated Pt 172 17216.00/12 UNScos - . - £ 9
Last Day
Last Week Pvt 010 10.0.0.0/8 UNScos. - - - £ o
Last Month
Date Range

MORE FILTERS

Figura 66. Redes Configuradas

Fuente: Propia
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En OSSIM podemos visualizar la informacion detallada de un ACTIVO, en este caso
sobre la estacion de trabajo Windows 192.168.1.246 y de la estacion de trabajo

Linux 192.168.1.250.

o = o X
[B] AlienVault OSSIM [UNScos - 197 X+

<« C A Noesseguro | 192.168.1.222/ossim/#environment/assets/assets-297CE0564FCB11EAIE3D000CCCFOCT 7E%20%20%20%20--%20%20.. B * O O | @ :

WELCOME ADMIN | UNSCOS 192.168.1.222 | G SETTINGS SUPPORT LOGOUT

X A\ Gl X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
ASSETS & GROUPS (>}
ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN

Assets  Asset Details

Host-192-168-1-246
192.168.1.246 [C8:21:58:4ED4FS5] Goog
Windows XP a0ge
Esta pagina no puede cargar Goog|
L 2
Asset Value Device Type Networks sensors
012345 General Purpose PVL_192 (192.168.0.0/16) UNScos (192.168.1.222)
Model
Unknown
Asset Type -
Internal in$ Datos de mapen 82020 | Términos de uso
ENVIRONMENT STATUS
@ HIDS
1
@ Automatic Asset Discovery
@ Vuin Scan Scheduled
Vulnerabilities Alarms Events Availability Services Groups Notes

See Network Activity
Description
Red Interna de la UNS
SUGGESTIONS

Currently no suggestions
VULNERABILITIES ! FT £R ! PROPERT! ; .

Figura 67. Visualizando Detalle de Estacion de Trabajo Windows

Fuente: Propia

[B] AlienvVault OSSIM [UNScos - 192 % | 4 - o x

&«

quro | 192.168.1.222/0ssim/#environment

297CE0S64FCC11EAIEIDO0OCES 1E7A10%2(

& - B

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

%20-%20%20.. B #* O O @

ASSETS. ASSET GROUPS NETW

NETWORK GROUPS SCHEDULE SCAN

Assets  Asset Details | Acrions - |

Host-192-168-1-250 ASSET LOCATION
192.168.1.250 [00:0C:29:7A:51:CC) G e
Linux 2.6 oogle
> Esta pagina no puede cargar Goog|
Asset Value Device Type Networks Sensors Eres ol propietario te sitio
012145 General Purpose PVI_192 (192.168.0.0/16) UNScos (192.168.1.222)
Model +
Unknown
Asset Type
cocl
Internal G0 Dot de mapes 82020 Temines tevee
ENVIRONMENT STATUS
@ HIDS
IS
@ Automatic Asset Discovery
@ Vuln Scan Scheduled
Vulnerabilities Alarms Events Availability services Groups Notes

See Network Activity
Doscription
Red Interna de la UNS

SUGGESTIONS
Currently no suggestions
1 1 A F SERVICES RTIE
1P ADDRESS PORT - proTocoL o naAme S SIS ©  MONITORING
Host-192:168:1-250 (192.168.1.250) 2 wp No

Figura 68. Visualizando Detalles de la Estacion de Trabajo Linux

Fuente: Propia
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En OSSIM también se puede mostrar informacion detallada de un servidor. En este

caso se muestra la informacion del Servidor Web.

= X
[@] AlienVault OSSIM [UNScos - 192 X 4 =
<« C A Noesseguro | 192.168.1.222/ossim/#environment/assets/assets-297CE0564FCC11EAE3DO00CES1E7A10%20%20%20%20--%20%20.. B % Q@ O e H
QB AUIEN VAULT 0551 WELCOME ADMIN | UNSCOS 192.168.1.222 | G2 SETTINGS SUPPORT LOGOUT

9,

& AN E X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
ASSETS & GROUPS (%]

ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN
Assets  Asset Details @ Your changes have been saved ) [ acrions - |
SerVerWeb ASSET LOCATION
192.168.1.250 [00:0C:29:7A:51:CC] G |
CentosServer oogle
Linux 2.6 X s
Esta pagina no puede cargar Googlf
L J
¢Eres el propietario de este sitio |
Asset Value Device Type Networks Sensors
012345 General Purpose Pvt_192 (192.168.0.0/16) UNScos (192.168.1.222)
Model
Unknown
1
Asset Type Coegmm mapas ©2020 | Términos de uso
Internal
ENVIRONMENT STATUS
@ HIDS
13 @ Automatic Asset Discovery
@ Vuln Scan Scheduled
Vulnerabilities Alarms Events Availability Services Groups Notes See Network Activity
Description

Red Interna de la UNS SUGGESTIONS

Currently no suggestions

RM: EVENTS FTWARE SERVICES il

Figura 69. Visualizando Informacién Detallada del Servidor Web

Fuente: Propia
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Para personalizar algin activo de la red informéatica, se puede editar sus
caracteristicas, como descripcion, direccién ip, valor, sistema operativo, modelo,

alias, tipo de activo, etc.

= o X
[®] AlienVault OSSIM [UNScos - 192 X +

& > C A Noesseguro | 192.168.1.222/0ssim/#environment/assets/assets-297CE0564FCC11EA9E3DO00CES 1E7A10%20%20%20%20--%20%20.. B # Q@ O G B

EDIT ASSET

GENERAL PROPERTIES SOFTWARE

Values marked with (%) are mandatory

Name = Icon Allowed format: Up to 400x400 PNC, JPC or GIF image
Ferverwen ][] cnooseicon

IP Address * Location

[r92.168.1.250 | ndetermined tocation

FQDN/Aliases

CentosServer

Google

Esta pagina no puede cargar Google Maps

Asset Value * External Asset * Latitude/Longitude :l l:l

O Yes ® No

Sensors *

¥192.168.1.222 (UNScos)

Operating System

[inux 2.6 [l

Description Devices Types

Red Interna de 1 UNS [==Devices -- v ][Types

Ceneral Purpose

Figura 70. Edicion de Detalles de un Activo

Fuente: Propia
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Se puede configurar para que el Servidor OSSIM monitoree la Disponibilidad del

Servidor Web, para ello se va al Menu Acciones.

¢ . ; - o x
[8] AlienVault OSSIM [UNScos - 192 X @) Apache HTTP Server Test Page o X | @) How to disable CentOS firewall? X | +
& C A Noesseguro | 192.168.1.222/0ssim/#environment/assets/assets-297CE0564FCC11EASE3DO00CES 1E7A10%20%20%20%20--%20%20.. & % O O | @ :

EB ALIEN VAULT OSSIM WELCOME ADMIN | UNSCOS 192.168.1.222 | :ﬁ SETTINGS SUPPORT LOGOUT

ol X A\ E X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
ASSETS & GROUPS [>]
ASSETS ASSET GROUPS NETWORK GROUPS

Assets  Asset Details m

Se rve rWe b ASSET LOCATION
192.168.1.250 [00:0C:29:7A:51:CC] G I
CentosServer oogle
Linux 2.6 X -
Esta pagina no puede cargar Googlf

L J

¢Eres el propietario de este sitio |
Asset Value Device Type Networks Sensors
012345 General Purpose Pvt_192 (192.168.0.0/16) UNScos (192.168.1.222)
Model
Unknown

z 1

Asset Type K50, € Ctos de mapas 2020 | Términos g% wto
Internal

ENVIRONMENT STATUS

® HIDS
s @ Automatic Asset Discovery
@ Vuln Scan Scheduled

Vulnerabilities Alarms Events Availability Services Groups Notes See Network Activity
Description
Red Interna de la UNS SUGGESTIONS

Currently no suggestions

VULNERABILITIES

Figura 71. Configurando la Disponibilidad del Servidor Web

Fuente: Propia
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Como resultado se activa la el monitoreo de la Disponibilidad del Servidor Web.

= o X
[8] AlienVeult OSSIM [UNScos - 192 X @ Apache HTTP Server Test Page p- X | @ How to disable CentOS firewall? X | +

<« C A Noesseguro | 192.168.1.222/ossim/#environment/assets/assets-297CE0564FCC11EA9E3D000CES1E7A10%20%20%20%20--%20%20.. & # QO Q e :

EB ALIEN VAULT OSSIM WELCOME ADMIN | UNSCOS 192.168.1.222 | E‘lz SETTINGS SUPPORT LOGOUT

9,
ol 24 AN 5] S
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
ASSETS & GROUPS [>]
ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN

Assets Asset Details @ y enabled on the selected assets B] m

Al TION
ServerWeb SETdoeaTIo
192.168.1.250 [00:0C:29:7A:51:CC] G I
CentosServer oogle
Linux 2.6 X 2 i
Esta pagina no puede cargar Googlf
 J
éEres el propietario de este sitio \
Asset Value Device Type Networks Sensors
012345 General Purpose Pvt_192 (192.168.0.0/16) UNScos (192.168.1.222)
Model
Unknown
8
Asset Type (5.0, atos de mapas 2020 | Térmings 8 oo
Internal
ENVIRONMENT STATUS
@ HIDS
13 Pending @ Automatic Asset Discovery
@ Vuln Scan Scheduled
Vulnerabilities Alarms Events Availability Services Groups Notes See Network Activity
Description
Red Interna de la UNS SUGGESTIONS
Currently no suggestions
VULNERABILITIES RM EVENT FTWARE

Figura 72. Disponibilidad configurada para el Servidor Web

Fuente: Propia

Capitulo V: Resultados 101



Después de que el Servidor OSSIM empieza a monitorear el Servidor Web, se van
mostrando valores en los principales indicadores, como Vulnerabilidades, Alarmas,
Eventos, Disponibilidad, Servicios, Grupos, Notas, etc.

Aqui el Servidor Web presenta 12 eventos, 8 servicios disponibles en la red, y

pertenece a 1 grupo.

e - o X
[8] AlienVault OSSIM [UNScos - 192 X @) Apache HTTP Server Test Page p- X | N NRPE - Retum Code Of 127150 X | +
& > C A Noesseguro | 192.168.1.222/0ssim/#environment/assets/assets-297CE0564FCC11EAIE3DO00CES 1E7A10%20%20%20%20--%20%20%20%20[UN.. % Q@ Q@ e
............... WELCOME ADMIN | UNSCOS 192.168.1.222 | SETTINGS SUPPORT LOGOUT
ul o A\ N 5] X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
ASSETS & GROUPS Q
ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN
Assets  Asset Details ACTIONS ~
Serve rWeb ASSET LOCATION
192.168.1.250 [00:0C:29:7A:51:CC] G I
CentosServer ooge
L Esta pagina no puede cargar Google
) J
;Eres el propietario de este sitio we}
Asset Value Device Type Networks Sensors
012345 General Purpose Pvt_192 (192.168.0.0/16) UNScos (192.168.1.222)
Model
Unknown
Asset Type ;2 I8 Datos de mapas 62020 | Términos de uso
Internal
ENVIRONMENT STATUS
y. N @® HIDS
12 | up @ Automatic Asset Discovery
% y @ Vuln Scan Scheduled
Vulnerabilities Alarms Events Availability Services Groups Notes. See Network Activity
Description
Red Interna de la UNS SUGGESTIONS
Currently no suggestions
VULNERABILITIES
o

Figura 73. Resultados de Monitoreo del Servidor Web

Fuente: Propia
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Los Servicios que se encuentran ejecutando en el servidor Web se pueden
monitorear, por lo cual se puede editar esos servicios.

Alli se aprecia los puertos, el tipo de protocolo y su status.

s 5 = o X
[8] AlienVault OSSIM [UNScos - 192 X @) Apache HTTP Server TestPage p X | N NRPE-Retum Code O 127150 X | +

& > C A Noesseguro | 192.168.1.222/ossim/#envi ts-297CE0564FCC11EA9E3DO00CES1E7A10%20%20%20%20--%20%20%20%20[UN.. % Q@ O e H

EDIT SERVICES

Add New Service

192.168.1.250  [emerport | [Protocol v] [nter service

=] 1P ADDRESS ¢ PROTOCOL ¢ ¢  STATUS & MONITORING ACTIONS
O] serverieb (192.168.1.250) wp s oK vesll £ 1
O  serverWeb (192.168.1.250) wp o WARNING Yes |
O serverien (192.168.1.250) tp unknown - Ew| #2m
@  servereb (192168.1.250) wp netbios-ssn vsll 20
O Serverieb (192168.1.250) tp hitps vesll £ 1

[ serverweb (192.168.1.250) wp netbios-ssn vl 1

s
O] ServerWeb (192.168.1.250) wp unknown - 20
s

O Serverieb (192.168.1.250) wp mysgl CRITICAL vsll 20

SHOWING 1 TO 8 OF 8 SERVICES

Figura 74. Edicion de Servicios del Servidor Web

Fuente: Propia
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Luego de configurar los servicios que seran monitoreados en el Servidor Web, se
muestran en la ventana principal de gestion, se muestran 8 servicios.
Cualquier cambio o alerta en algunos de los servicios se mostraran inmediatamente

en la pantalla, pudiendo hacerse la consulta.

P o = o X
[8] AlienVault OSSIM [UNScos - 192 X @) Apache HTTP Server Test Pagep- X | N NRPE-Retum Code OF 127150 X | +
& > C A Noesseguro | 192.168.1.222/0ssim/#environment/assets/assets-297CE0S64FCC11EAIE3DO00CES 1E7A10%20%20%20%20--%20%20%20%20[UN.. % Q@ O e H
?
ol 2 A\ N Bl X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
ENVIRONMENT STATUS
Y 4 3 @ HIDS
12 | up | @ Automatic Asset Discovery
y @ Vuln Scan Scheduled
Vulnerabilities Alarms Events Availability Services Groups Notes See Network Activity
Description
Red Interna de la UNS SUCGESTIONS
Currently no suggestions
SERVICES
EDIT SERVICES

[10_v]SERVICES

1P ADDRESS PORT 4 PROTOCOL 4 NAME ¢ STATUS ¢ MONITORING

ServerWeb (192.168.1.250) 2 p ssh oK Yes

erverieb 1.250) 8 o http WARNING

erverWeb (192.168.1.250) 11 twp unknown - No

ervereb (192.168.1 wp netbios-ssn oK Yes

erve 443 twp https oK Yes

Serve 445 wp netbios-ssn oK Yes

erve 2049 twp unknown No

erie 68.1 3306 CRITICAL Yes

Figura 75. Los Servicios del Servidor Web configurados para monitoreo

Fuente: Propia

Capitulo V: Resultados 104



Si se quiere visualizar todos los hosts y servicios monitoreados en la red, se
selecciona Ambiente y Monitoreo. Alli se puede visualizar indicadores de monitoreo

tanto criticos, advertencias o satisfactorios.

x = o X
[B] AlenVeult OSSIM [UNScos - 182 X @) Apache HTTP Server Test Page pr X | N NRPE - Retum Code OF 12715 0 X | 4
&€ 5 C A Noesseguro | 192.168.1.222/0ssim/#environment/availability/monitoring%20%20%20%20--%20%20%20%20[UNS cos%20-%20192.168.1.222] * 00 O
ol 2 A\ H X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
AVAILABILITY o
MONITORING REPORTING
SENSOR SERVICE DETAL | HOST DETAL | STATUS OVERVIEW | STATUS CRID | STATUS MAP | SERVICE PROBLEMS | HOST PROBLES
ETWORK OUTAGES | COMMENTS | DOWNTIME | PROCESS INFO | PERFORMANCE INFO | SCHEDULING QUEUE
ERVICE STATUS DETAIL FOR ALL HOST GROUPS SRR s‘r'f‘fimilsi T o T DR T"r‘flim
HOST STATUS DETAIL FOR ALL HOST GROUPS [_Up [ Down |[ Unreachable | Pending | [ Ok | Warning || Unknown || Critical || Pending |
STATUS SUMMARY FOR ALL HOST GROUPS Bl o o 3 ¢ o BN o
STATUS GRID FOR ALL HOST GROUPS
[_All Problems || All Types | [_All Problems || All Types |
o 2 [ - EERV]

Service Overview For All Host Groups

UNSred (UNSred) All Servers (all) Debian GNU/Linux Servers (debian-servers)
Host || Status || Services || Actions | Host || Status || Services || Actions | | Host || Status || Services || Actions |

localhost (O - meoem A8 &

ServerWeb 1wasnne A B A ServerWeb twamnne A B R
LCRICAL LCRICAL

localhost o - [ AN Q &

http (http) HTTP servers (http-servers) https (https)
Host || Status || Services | Actions | | Host || Status || Services | Actions | [ Host || Status | Services || Actions |
Aok | localhost (O -— QAR [ o]
ServerWeb 1warnne A B R ServerWeb 1warnne A B R
[1cRiTIcAL /1CRITICAL
mysal (mysgl) netbios-ssn (netbios-ssn) ssh (ssh)
Host || Status || Services || Actions | |_Host || Status || Services | Actions | | Host || Status || Services || Actions |
[ a0k [aok [aok
ServeriWeb twanne A B/ ServerWeb twasnne A B A ServerWeb twanne A B A
'1cRImIcAL /1 CRITICAL /1 CRITICAL

SSH servers (ssh-servers)
Host Status || Services || Actions

localhost (O - mEoam R 8 &

© COPYRIGHT 2020 ALIENVAULT, INC. | LEGAL

Figura 76. Servicios Monitoreados en la Red UNS

Fuente: Propia
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Se puede mostrar en detalle informacion de un Host, para una respuesta rapida de

seguridad. Aqui se muestra el detalle del Servidor Web.

- o x
[8] AlienVault OSSIM [UNScos - 192 X @ Apache HTTP Server Test Page p X | N NRPE-Retum Code OF 1271500 X | +
¢« C A Noesseguro | 192.168.1.222/0ssim/#environment/availability/monitoring%20%20%20%20--%20%20%20%20[UNScos%20-%20192.168.1.222] * 00 @ :
2L A\ N X
D N
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
AVAILABILITY (]
MONITORING REPORTING
SENSOR: | UNScos v | SERVICE DETAIL DETAIL | STATUS OVERVIEW | STAT! ST PROBLEMS
NE OUTAGES | C ENTS | DOWNTIM ULING QUEUE
Host
ServerWeb
(ServerWeb)

Member of
UNSred, all, http, https, mysql, netbios-ssn, ssh

192.168.1.250 @
Host State Information Host Commands
Host Status: ORI (for 2d 23h 25m 9s) &4 Locate host on map o
Status Information: PING OK - Packet loss = 0%, RTA = 0.96 ms X Disable active checks of this host
Performance Data: rta=0.959000ms;5000.000000;5000.000000;0.000000 pl=0%;100;100;0 @ Re-schedule the next check of this host
Current Attempt: 1/10 (HARD state) 9 Submit passive check result for this host
Last Check Time: 2020-02-24 12:49:03 X Stop accepting passive checks for this host
Check Type: ACTIVE X Stop obsessing over this host
Check Latency / Duration: 0.007 / 0.056 seconds ¥ Disable notifications for this host
Next Scheduled Active Check: 2020-02-24 12:54:13 Send custom host notification
Last State Change: 2020-02-21 13:28:25 ® Schedule downtime for this host
Last Notification: N/A (notification 0) @ Schedule downtime for all services on this host
Is This Host Flapping? NG (0.00% state change) X Disable notifications for all services on this host
In Scheduled Downtime? . NO + Enable notifications for all services on this host
Last Update: 2020-02-24 12:53:33 ( 0d Oh Om 1s ago) @ Schedule a check of all services on this host
Active Checks: NENABUEDIN X Disable checks of all services on this host
Paccive Checke: _ v Er}mb[e checks of all servlces‘ on this host
. | ENABLED | X Disable event handler for this host
g . y .
Notifications:  [NENABEEDN X Disable flap detection for this host

Event Handler: [INENABEEDI
Flap Detection: [INENABEEDIN
Host Comments
() Add a new comment @ Delete all comments

|| Entry Time |[ Author || Comment || CommentID || Persistent || Type || Expires Actions
This host has no comments associated with it

Figura 77. Visualizando Detalles del Hosts Servidor Web

Fuente: Propia
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En la opcion de Monitoreo se puede mostrar el detalle del status de un Servidor, para
visualizar las alertas, riesgos o problemas existentes, a fin de poder ser corregidos.
Aqui se muestra el Servidor Web, donde muestra 4 servicios que estan Ok, un

servicio con un posible error (http) y un servicio con un error critico (MySql).

. = T X
[8] AlienVeult OSSIM [UNScos - 192 X @) Apache HTTP Server TestPage p X | N NRPE - Return Code OF 1271500 x | +

<« [¢] A No es seguro | 192.168.1.222/0ssim/#environment/availability/monitoring%20%20%20%20--%20%20%20%20[UNScos%20-%20192.168.1.222] ¥ Q o e

3,
ol 1€ A\ N El X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
AVATCABILITY L7
MONITORING REPORTING

SENSOR: [UNScos v |

SERVICE DETAIL |
NET!

Host Status Totals

Service Status Totals

Down

Up Unreachable || Pending Ok || Warning || Unknown || Critical || Pending
0 0 ° i 1 0 I o
All Problems || All Types All Problems || All Types
[} 1 2 6

Service Status Details For Host 'ServerWeb'

Limit Results:| 100 v
Host *¥ service *¥ status *¥ Last Check *¥ Duration *¥ Attempt *¥ Status Information

ServerWeb GENERIC_TCP_139 2020-02-24 12:44:26  2d 18h 56m 49s 1/4 TCP OK - 0.002 second response time on 192.168.1.250 port 139
GENERIC_TCP_443 0| 2020-02-24 12:45:16  0d Oh 5m 58s 1/4 TCP OK - 0.001 second response time on 192.168.1.250 port 443
GENERIC_TCP_445 § OK 2020-02-24 12:46:06 2d 21h 45m 31s 1/4 TCP OK - 0.002 second response time on 192.168.1.250 port 445
HTTP WARNING 2020-02-24 12:44:56 0d Oh 4m 185 4/4 HTTP WARNING: HTTP/1.1 403 Forbidden - 5240 bytes in 0.005 second response time
MYSQL 2020-02-24 12:42:46  2d 23h 15m 49s 4/4 (Return code of 127 is out of bounds - plugin may be missing)
SSH 2020-02-24 12:43:36  2d 23h 14m 49s 1/4 SSH OK - OpenSSH_4.3 (protocol 2.0)

Results 1 - 6 of 6 Matching Services

© COPYRIGHT 2020 AL
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Figura 78. Visualizando el Status del Servidor Web

Fuente: Propia
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Se puede mostrar solo los errores criticos de un servidor, a fin de ser mas selectivo.

Para el presente caso se muestra el error critico del Servidor Web, que corresponde

al servicio MySql, que al parecer por version no instalo el correcto plugin.

Results 1 - 1 of 1 Matching Services

LIENVAULT, INC. | LEGAL

F 5 - o X
[@] AlienVault OSSIM [UNScos - 192 X @ Apache HTTP Server Test Pagep X | N NRPE-Retum Code Of 127150- X | +
& C A Noesseguro | 192.168.1.222/0ssim/#environment/availability/monitoring%20%20%20%20--%20%20%20%20[UNScos%20-%20192.168.1.222] * 00 © :
?,
1 | ,& A\ N @ /\
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

AVATCABICITY L 7

MONITORING REPORTING
SENSOR: [UNScos v | SERVICE DETAIL |

NET
Host Status Totals Service Status Totals
Up || Down || Unreachable |  Pending Ok || Warning || Unknown || Critical |  Pending
0 0 o [ 0 I
All Problems || All Types All Problems ||_All Types
0 1 @2 6 E
Display Filters: Service Status Details For Host 'ServerWeb'

Host Status Types: Al

Host Properties: Any

Service Status Types: Critical

Service Properties:  Any

Limit Results:| 100 v

Host *¥ Service *¥ status *¥ Last Check *¥ Duration *¥ Attempt *¥ Status Information
ServerWeb MYSQL 2020-02-24 12:52:46 2d 23h 22m 31s 4/4 (Return code of 127 is out of bounds - plugin may be missing)

Figura 79. Visualizando los Servicios con Error Criticos

Fuente: Propia
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Se puede obtener soporte técnico sobre errores y advertencias encontradas por

OSSIM en alguno de

los activos monitoreados en la red informatica, para lo cual se

selecciona el error y nos accede a la base de datos de soporte técnico de nagios.

< (]

@ | General Topics (156)
B I Products (1173)
& | ) Nagios Core (228)
||, Nagios Fusion (51)

& || Nagios Log Server (94)

@ | Nagios Network Analyzer (57)
& | ) Nagios Plugins (1)

4 Nagios XI (629)

| NCPA (18)

@ [} NDOUtls (4)

® |} NRDP (16)

® [} NRDS (9)

B [J) NRPE (47)

&

|4 Documentation (9)

®

|| Installation (13)
Bl |JJ Troubleshooting (25)
B |JJ Common Problems (25)

[ CHECK_NRPE: Error - Could not
connect £0 300£X00I000X:
Connection reset by peer

|| Disabling Port 113 IDENT Requests

| How To Clear Solaris Service
Maintenance Status

| NRPE - Agent and Plugin Explained

L] NRPE - CHECK_NRPE: Error - Could
Not Complete SSL Handshake

[ NRPE - CHECK_NRPE: Error Receiving
Data From Daemon

] NRPE - CHECK_NRPE: Received 0
Bytes From Daemon, Check The
Remote Server Logs For Error
Messages

[ ] NRPE - CHECK_NRPE: Socket Timeout

After n Seconds

MROE - Command Tvou Dligiol Not

[®] AlienVault OSSIM [UNScos- 192 X | @) Apache HTTP Server Test Page p- X

N NRPE-Return Code OF 127150 X + = & o=
& support.nagios.com/kb/article/nrpe-return-code-of-127-is-out-of-bounds-plugin-may-be-missing-613.html * 0 QI e
NRPE - Return Code Of 127 Is Out Of Bounds - Plugin May Be
Missing
Article Number: 613 | Rating: Unrated | Last Updated by tlea on Fri, Jul 14, 2017 at 3:34 AM

ICLE <

Problem Description
This KB article addresses the following NRPE error:

Return Code Of 127 Is Out

Troubleshooting The Error

This error is usually experienced when the plugin referenced by the command directive in nx; g is either missing from the libexec folder or the

service definition in the Nagios XI Core Configuration Manager (CCM):

Check command

check_nrpe

Command view

$ARG2$ | -a'-wx-cy'

You can see the command is called:

check_foo

Figura 80. Encontrando soporte a Error Critico encontrado por el Servidor

OSSIM

Fuente: Propia
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Cuando se apaga el Servidor Web o sucede algun percance en el, al ser uno de los
activos determinados para ser monitoreado, en el sistema OSSIM inmediatamente

se muestra las alertas en color rojo, para reflejar la situacion actual y permitir al

administrador del COS tomar las medidas correctivas apropiadas.

[8] AlienVault OSSIM [UNScos - 192 X @) Apache HTTP Server Test Page p X | @ 10 Steps: MySQL Monitoring thre X |+

& > C A Noesseguro | 192.168.1.222/0ssim/#environment/availability/monitoring%20%20%20%20--%20%20%20%20[UNScos%20-%20192.168.1.222]

kdNARS
Bl X

REPORTS CONFIGURATION

L =4

ENVIRONMENT

DASHBOARDS ANALYSIS
AVAILABILITY (]
MONITORING REPORTING

SENSOR: SERVICE DETAIL | HOST DETAIL | STATUS BLEMS | HOST PROBLEMS
NETWORK OUTAGES | COMN E INFO | SCHEDULING QUEUE

ERVICE STATUS DETAIL FOR ALL HOST GROUPS PR o=k Satu Tt _ o il R DI iy

V HOST STATUS DETA ALL HOST GROUPS Up |[ Down || Unreachable || Pending [ Ok || Warning || Unknown | Critical || Pending |

0 0 [ o] 0 0 N o

V STATUS SUMMARY FOR ALL HE‘-ST GROUPS
IEW STATUS GRID FOR ALL HOST GROUPS

ms_||_All Types
=] 2

Service Overview For All Host Groups

Debian GNU/Linux Servers (debian-servers)
| Host || status || Services || Actions

localhost o - [ eoK Q Q ﬁ

All Servers (all)

UNSred (UNSred)
| Status || Services || Actions |

|_Host || Status | Services || Actions |

https (https)

HTTP servers (http-servers)

Host_ Status || Services || Actions [ Host | Status || Services || Actions |
g C_ KXY | [

netbios-ssn (netbios-ssn) ssh (ssh)
atus i |_Actions | __Host | Status || ices || Actions

SSH servers (ssh-servers)
| Host || Status || Services || Actions |

locathost (D - meoem A8 R

© COPYRIGHT 2020 ALIENVAULT, INC. | LEGAL

Figura 81. Visualizando alertas cuando sucede un problema en el Servidor Web

Fuente: Propia
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Se pueden mostrar el detalle del status de los servicios en todos los hosts o servidores

de la red informatica.

[8] AlienVault OSSIM [UNScos - 192 X @) Apache HTTP Server Test Pagep X | @ 10 Steps: MySQL Monitoring thr X | +

<« C A Noesseguro | 192.168.1.222/ossim/#environment/availability/monitoring%20%20%20%20--%20%20%20%20[UNScos%20-%20192.168.1.222] * 00 e
uuu AUIEN VAULT OSSIM WELCOME ADMIN | UNSCOS 192.168.1.222 | ‘

ol J2 A\ X A X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
AVAILABILITY (-]
MONITORING REPORTING
SENSOR: | UNScos ¥ SERVICE DETAIL | ETAIL | STATUS OVER HOST PROBLEMS
e NETY UTAGES | COMMENT' EDULING QUEUE

Host Status Totals Service Status Totals
Up || Down |[ Unreachable || Pending Ok || Warning || Unknown || Criti Pending
] 0 0 Il o o I
_All Problems || All Types | __All Problems || All Types
= 2 = 1o
= [k}
Service Status Details For All Hosts
Limit Results:| 100 ¥ i
Host #% | service #% || staws *% Last Check *& Duration *% | Auempt ¥ | Status Information
EERSANEEIIN CeNeriC_TCP 139 [NGRIIN 2020-02-24 13:09:26  2d 19h 24m 37s 1/4 TCP OK - 0.001 second response time on 192.168.1.250 port 139
GENERIC_TCP_443 [CRITICAINN  2020-02-24 13:10:16 0d Oh 3m 465 1/4 CRITICAL - Socket timeout after 10 seconds
GENERIC_TCP_445 [NCRITICAINN  2020-02-24 13:11:06 0d 0h 2m 565 1/4 connect to address 192.168.1.250 and port 445: No route to host
HTTP. CRITICAINN  2020-02-24 13:09:56 0d Oh 4m 65 4/4 CRITICAL - Socket timeout after 10 seconds
MYSQL CRITICAINN  2020-02-24 13:12:46 2d 23h 43m 37s 4/4 (Return code of 127 is out of bounds - plugin may be missing)
S5H CRITICAINN  2020-02-24 13:13:36 0d Oh Om 265 1/4 connect to address 192.168.1.250 and port 22: No route to host
locathost (D Current Load O [ [NNGRIMI 2020-02-24 13:09:51  0d Oh 29m 115 174 OK - load average: 0.31, 0.42, 0.82
Current Users PG 2020-02-24 13:10:41  3d 11h 5m 155 1/4 USERS OK - 1 users currently logged in
Disk Space PG 2020-02-24 13:11:31  3d 12h 47m 33s 1/4 DISK OK
HTTP Gk 2020-02-24 13:12:21 3d 12h 46m 435 1/4 HTTP OK: HTTP/1.1 302 Found - 421 bytes in 0.024 second response time
SSH BRI 2020-02-24 13:13:11  3d 12h 45m 535 1/4 SSH OK - OpenSSH_6.7p1 (protocol 2.0)
Total Processes BRI 2020-02-24 13:09:33  3d 12h 45m 3s 1/4 PROCS OK: 124 processes

Results 1 - 12 of 12 Matching Services

© COPYRIGHT 2020 ALIENVAULT, INC. | LEGAL

Figura 82. Mostrando el Detalle del Status de los Servicios en todos los Servidores

Fuente: Propia
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También se puede mostrar el detalla del status de los servidores en la red informatica.

Aqui se muestra que el servidor Web esta caido o apagado, y el servidor local esta

encendido o activo.

[8] AlienVault OSSIM [UNScos - 192 X @) Apache HTTP Server Test Page p X | @ 10 Steps: MySQL Monitoring thr X | +

WELCOME ADMIN | UNSCOS 192.168.1.222 | 2 SETTINGS SUPPORT

AUEN VAULT 05SiM

(WIVIY]

Y
ol & Bl
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
AVAILABILITY
MONITORING REPORTING
SENSOR: | UNScos v SERVICE DETAIL | HOS
NETWORK OUTAGES | CO
OR ALL HOST CROUPS Host Status Totals Service Status Totals
ROUPS Up || Down Unreachable Pending Ok || Warning Unknown Critical Pending
TR0 0 0 o 0 I
|_All Problems || All Types All Problems || All Types
(] 2 6 12

Host Status Details For All Host Groups

Limit Results:| 100 v

Host *¥ staus * ¥ Last Check *¥% Duration *¥ Status Information
2020-02-24 13:14:23 0d Oh Om 105 CRITICAL - Host Unreachable (192.168.1.250)

2020-02-24 13:12:03 3d 3h 15m 27s PING OK - Packet loss = 0%, RTA = 0.06 ms

Results 1 - 2 of 2 Matching Hosts

© COPYRIGHT 2020 ALIENVAULT, INC. | LEGAL

€ C A Noesseguro | 192.168.1.222/ossim/#environment/availability/monitoring%20%20%20%20--%20%20%20%20[UNScos%20-%20192.168.1.222] * 00 ©

Figura 83. Visualizando el status de los hosts dentro de la Red Informética

Fuente: Propia
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Teniendo en cuenta los resultados obtenidos en el monitoreo dentro de algun lapso

de tiempo, se pueden realizar reportes de acuerdo a algunos parametros.

ep X | @ 10Stepsi MySQL Monitoring thr % |

[8] AlienVeult OSSIM [UNScos - 192 X @ Apache H
«

uuuuuuuuuu

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

AVAILABILITY o
REPORTING

SENSOR [UNScos v |

Step 1: Select Report Type

Figura 84. Configurando el Tipo de Reporte a Generar en el Servidor OSSIM

Fuente: Propia

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
AVAILABILITY o
MONITORING REPORTING

SENSOR: [UNScos v |

Step 2: Select Host

Figura 85. Seleccionando el Servidor del cual se hara el Reporte

Fuente: Propia
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[B] AllenVoult OSSIM [UNScos - 192 X | @ Apache HTTP Server Test Page p X | @ 10 Steps: MySQL Menitoring thre X | =5 BEEX
<« C A Noesseguro | 192.168.1.222/0ssim/#environment/availability/reporting® 620%2 05%20-%20192.168.1 * 00 @ :
AR WELCOME ADMIN | UNSCOS 192.168.1.222 | SETTINGS SUPPORT  LOGOUT

& A\ N X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
AVAILABILITY o
MONITORING  REPORTING
SENSOR: [UNScas ¥ | TRENDS | AVAILABILITY | EVENT HISTOGRAM | EVENT HISTORY | EVENT SUMMARY | NOTIFICATIONS | PERFORMANCE INFC
1]
Step 3: Select Report Options
Report period: [Last 7 Days v

If Custom Report Period...

Start Date (inclusive): [February ¥|[1 |[2020

End Date (Inclusive): [February v|[24 |[2020
Assume Initial States: [Yes v |
Assume State Retention: [Yes v
Assume States During Program Downtime: |Yes v |
Include Soft States: [Na v
First Assumed Host State: |Unspecified .
Backtracked Archives (To Scan For Initial States): [4
Suppress image map
Suppress popups: (]
Create Report
- o x
[® AtienVault OSSIM [UNScos - 192 X

DASHBOARDS
AVAILABILITY
MONITORING REPORTING

SENSOR: [UNScos v |

VIEW AVAILABILITY REPORT FOR THIS HO!

U
Doun
Unreachable
Indeterninate

@ Apache HTTP Server Test Page

<« C A Noesseguro | 192.168.1.222/0ssim/#environment/availability/reparting%20%20

X | @ 10Steps: MySQL Menitoring

x| =+

X A\ N

ANALYSIS ENVIRONMENT REPORTS
TRENDS | AVAILABILITY | EVENT HISTOGRAM | EVENT HISTORY | EV
T Host 'ServerWeb'
2020-02-17 13:35:19 10 2020-02-24 13:35:19
Ouration: 7 0h Om 05
State History For Host ‘Serverbeh”

Hon Feb 17 13:35:19 2020 to Hon Feb 24 13:35:19 2020
o :
Down :
Unreachable :
Indeterninate:

Hon Feo 17 13:35118 2020,

| = serrings  suppoRT  LoGOUT

CONFIGURATION

NT SUMMARY | NOTIFICATIC £ INFO

First assumed host state:  Backtracked archives:
Unspecified v 4
Report period: Zoom factor
Last 7 Days Y4~
update
@
€0.000%) 0d Oh Om 0

€0.000%) 0d Oh On 0%
€0.000%) 0d Oh O 05
(100.000%) 7d Oh O 0z

Figura 87. Visualizando el Reporte en un Lapso de Tiempo

Fuente: Propia
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También se puede mostrar en el Reporte la historia de eventos sucedidos a traves del

tiempo, mostrandose picos donde ocurrié algin evento critico.

[8] AlienVault OSSIM [UNScos - 182 X @) Apache HTTP Server Test Pagepe X | @ 10 Steps: MySQL Monitoring thre X | +

1]

WELCOME ADMIN |

AN

X E

Host 'ServerWeb'

2020-02-24 00:00:00 to 2020-02-24 13:37:52
Duration: 0d 13h 37m 52s

Event History For Host “Serverieb”
Mon Feb 24 00:00:00 2020 to Mon Feb 24 13:37:52 2020

UNSCOS 192.168.1.222 |

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS
AVAILABILITY
MONITORING  REPORTING
SENSOR: [UNScos | S | AVAILABILITY | EVENT HISTOGRAM | EVENT HISTORY |

< C A Noesseguro | 192.168.1.222/0ssim/#environment/availability/reporting%20%20%20%20--%20%20%20%20[UNScos%20-%20192.168.1.222]

= serrines

UMMARY | NOTIFICA

Report period:

Today

Breakdown type:

Day of the Month v
Events to graph:

All host events

State types to graph:

Hard and soft states ¥

MIN  MAX  SUM  AVG

HANOTODOROOOHdNNTN YN DO
= 1 B &

Day of the Month

® EVENT THPE
9: Recovery (Up):
8 Doun:
g 7 Unreachable:
2 6
© 5
§ 4
£
s 3
2
2
1
0

0.00

0 0 0 0.00

SUPPORT LOGOUT

X

CONFIGURATION

PERFORMANCE INFO

Assume state retention:

yes ¥

Initial states logged:

no v

Ignore repeated states:
v|no v

Update

Figura 88. Visualizando un Histograma de Eventos

Fuente: Propia
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Mapa de Riesgos

El Sistema OSSIM permite mapear los riesgos, ayudados por un mapa real de la
institucion.

Por defecto se muestra el mapamundi con los principales centros de operaciones de

seguridad en el mundo.

[®] AlienVault OSSIM [UNScos - 192 X @ Apache HTTP Server Test Page p- X | @ 10 Steps: MySQL Monitoring thr: X |+

& C A Noesseguro | 192.168.1.222/ossim/#dashboard/riskmaps/overview%20%20%20%20--%20%20%20%20[UNScos%20-%20192.168.1.222] * 00 e H

WELCOME ADMIN | UNSCOS 192.168.1.222 | @ SETTINGS SUPPORT LOGOUT

X A\N 5] X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
RISK MAPS Q

OVERVIEW MANAGE MAPS

=

1 S\ Eiope
- S AR S Asia
| & Y TR VR AN
D ° g &v
RV A oB% 2|
O RVA,
o 00

©7

=
<=
>

South America oS
P g | Oceanlr
@ ) &
Rva : L
Do '0 @ \ R VA

° 90
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Figura 89. Mapa de Riesgos a Nivel Mundial configurado por defecto en OSSIM

Fuente: Propia
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Para establecer el mapa real de la institucion, seleccionamos la opcién

Administracion de Mapas, y dentro buscamos la opcion Cargar un Nuevo Mapa.

[8] AlienVault OSSIM [UNScos - 192 X @ Apache HTTP Server Test Page p- X | @ 10 Steps: MySQL Monitoring thr X | @ Nuevo Chimbote - Google Maps X | +

& C A Noesseguro | 192.168.1.222/0ssim/#dashboard/riskmaps/manage_maps%20%20%20%20--%20%20%20%20[UNSc0s%20-%20192.168.1.222] *# 00 @ :

EE AUIEN VAULT O38iM WELCOME ADMIN | UNSCOS 192.168.1.222 | SETTINGS SUPPORT LOGOUT

X A\ N B X
S N
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Figura 90. Configuracion de Mapa Real de acuerdo a la Institucion

Fuente: Propia
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Se Selecciona el Mapa de Nuevo Chimbote, donde esta ubicado la Universidad

Nacional del Santa, tanto el Campus 1, Campus 2 y Rectorado.

[8] AlienVault OSSIM [UNScos - 192 X @ Apache HTTP Server Test Page p X | @ 10 Steps: MySQL Monitoring thr X | 9 Nuevo Chimbote - Google Maps X \ + - ol %
€ C A Noesseguro | 192.168.1.222/ossim/#dashboard/riskmaps/overview%20%20%20%20--%20%20%20%20[UNSc0s%20-%20192.168.1.222] * 00 @ :
23,
ul f=4 A\ 5] X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
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Figura 91. Cargando el Mapa de Nuevo Chimbote

Fuente: Propia
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Se crean los activos de la UNS ubicéndolos en el Mapa de Riesgos, en este caso se

crea el Servidor OSSIM vy el Servidor Web.

Asi se puede crear todos los activos de la UNS, y se muestra a través de semaforos

los indicadores de alertas y errores.

= = (=) X
[] AlienVault OSSIM [UNScos - 192 X @ Apache HTTP Server Test Pagep X | @ 10 Steps: MySQL Monitoringthr X | @ Nuevo Chimbote - Google Maps X | +
€ C A Noesseguro | 192.168.1.222/0ssim/#dashboard/riskmaps/overview%20%20%20%20--%20%20%20%20[UNSc0s%20-%20192.168.1.222] * 0 (G 0 :
DY
ol Q A\ X @ A
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
o8
bogan park \4
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(H) &N
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Figura 92. Servidores Ubicados en las Instalaciones de la UNS de acuerdo al
Mapa de Riesgos

Fuente: Propia
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Eventos SIEM
También se puede realizar un andlisis de los eventos ocurridos en la red informatica,
de acuerdo a los activos monitoreados.

Se debe configurar de acuerdo a los parametros dentro de un lapso de tiempo

determinado.

[®] AlienVault OSSIM [UNScos - 192 X @) Apache HTTP Server Test Page p X | @ 10 Steps: MySQL Monitoring thr- X | @ Nuevo Chimbote - Google Maps X | + =B
< C A Noesseguro | 192.168.1.222/0ssim/#analysis/security_events/security_events%20%20%20%20--%20%20%20%20[UNScos%20-%20192.168.12.. % O (Y 0 :
E AUEN VAULT O58iM WELCOME ADMIN | UNSCOS 192.168.1.222 | [S& SETTINGS SUPPORT LOGOUT
ul & A\N E
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
SECURITY EVENTS (SIEM) ]
SIEM REAL-TIME
‘Bo
SHOW EVENTS DATA SOURCES ASSET GROUPS OTX IP REPUTATION
v v v
® Last Day [ ] [
Last Week DATA SOURCE GROUPS NETWORK GROUPS OTX PULSE
Last Month L] L v] Pulse name
Date Range SENSORS EXCLUDE RISK
[ v [ v] ONLY OTX PULSE ACTIVITY
= -
Userdatal field CLEAR FILTERS (O
[ — Z
Last Day %
EVENTS ROUPED ELIN
EMAE L cHANGEVIEW - [l ACTIONS -
SH ) GRAPE £
EVENT NAME w DATE GMT-5:00 & SENSOR OTX SOURCE DESTINATION és_ie[} RISK
v 4 AlienVault HIDS: Login session closed. 2020-02-24 15:23:33 UNScos N/A 0000 0.0.0.0 Fzsz | [0 e

Figura 93. Configurando los Parametros para mostrar Eventos SIEM

Fuente: Propia
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Luego de ejecutar la consulta de acuerdo a los pardmetros de configuracion, se va a
mostrar los eventos, ordenados por fecha y hora, tipo de sensor, el origen del

evento, el destino del evento, nivel de riesgo.

[®] AlienVault OSSIM [UNScos - 192 X @ Apache HTTP Server Test Page p: X | @) 10 Steps: MySQL Monitoring thic X | @ Nuevo Chimbote - Google Maps X | + = B X
& C A Noesseguro | 192.168.1.222/ossim/#analysis/security_events/security_events%20%20%20%20--%20%20%20%20[UNSc0s%20-%20192.168.1.2.. % Q (‘a e
ol 24 AN El X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
EVENTS
sHow TREND GrRapH [Ji] ofr
) EVENT NAME w DATE GMT-5:00 & SENSOR OTX SOURCE DESTINATION ISKSEES RISK
4 [ Alienvauk HIDS: Login session closed 2020-02-2415:23:33 UNScos NA 0000 00.0.0 T2z | fo3|
4 sudo: Session closed 2020-02:24 15:23:33 UNScos N/A 0000 0000 T2 | foz|
4 U sudo: Session closed 2020-02:24 15:23:33 UNScos NA 0000 0000 = fo3
4 [ Alienvaur HIDS: Login session opened. 2020-02-24 15:23:29 UNScos N/A 0000 00.0.0 22 | Fo3
4 U Alienvault HIDS: Login session closed. 2020-02-24 15:23:29 UNScos NA 0000 00.0.0 T2z | i
V4 AlienVault HIDS: Login session opened 2020-02-24 15:23:27 UNScos N/A  0.0.00 0.0.0.0 2 | mwen S
4 U AlienVault HIDS: Login session closed. 2020-02-24 15:2327 UNScos NA 0000 00.0.0 T2z | for
4 [ sudo: Session closed 2020-02-24 15:2327 UNScos N/A 0000 00.0.0 (22 | Fo3
# [ sudo: Session closed 2020-02-24 15:2327 UNScos NA 0000 00.0.0 T2z | foz|
4 0 sudo: Session opened UNScos NA 0000 0000 M2 fo3]
4 U sudo: Session opened 2020-02-24 15:2327 UNScos NA 0000 0000 T2z | fo3
4 [ Alienvaulz HIDS: Login session opened 2020-02-24 15:23:23 UNScos N/A 0000 0.0.0.0 T2 | ]
4 U AlienVault HIDS: Login session closed 2020-02-24 15:23:23 UNScos N/A 0000 00.0.0 T2 | fo3|
4 O sudo: Session closed UNScos NA 0000 0000 [ feg
4 U sudo: Session closed 2020-02-24 152321 UNScos NA 0000 00.0.0 T2z | fo3
4 O sudo: Session opened 2020-02-24 152321 UNScos NA 0000 00.0.0 2 foz|
B _ — B -

Figura 94. Visualizando los Eventos de la Red Informética

Fuente: Propia
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Se puede también mostrar los eventos en tiempo real, conforme vayan sucediendo
en la red informatica.
Aqui se va mostrando todos los eventos que se estan dando en todos los activos de

toda la red informaética.

[8] AlienVault OSSIM [UNScos - 182 X @) Apache HTTP Server Test Pagep X | @ 10 Steps: MySQL Monitoring thie X | @ Nuevo Chimbote - GoogleMaps X | +

& C A Noesseguro | 192.168.1.222/0ssim/#analysis/security_events/real_time%20%20%20%20--%20%20%20%20[UNScos%20-%20192.168.1.222 w 0 OB e

HB ALIEN VAULT OSSIM WELCOME ADMIN | UNSCOS 192.168.1.222 | SETTINGS SUPPORT LOGOUT
o & A\ N 5] X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
SECURITY EVENTS (SIEM) 0
SIEM REALTIME
PAUSE Done. [0 new rows]

DATE EVENT NAME RISK DATA SOURCE SENSOR oTX SOURCE IP DESTIP
AllenVault HIDS: Login session closed. 0 AlienVault HIDS-syslog UNScos NIA 0000 0000
sudo: Session closed 0 sudo UNScos N/A 0000 0000
AlienVault HIDS: Login session opened 0 au,_f;fg!:;;‘ﬁlﬁgcess UNScos NiA 0000 0000
AllenVault HIDS: Log| 0 AlienVault HIDS-sys! UNscos N/A 0000 0000
sudo: Session closed 0 sudo UNScos NIA 0000 0000
sudo: Session opened 0 sudo UNscos NiA 0000 0000
AlienVault HIDS: Login session opened. 0 St UNscos NiA 0000 0000
AlienVault HIDS: Log| dlosed. 0 AlienVault HIDS-syslog UNscos NiA 0000 0000
AllenVault HIDS: Login session closed. 0 AlienVault HIDS-syslog UNScos NIA 0000 0000
sudo: Session closed 0 sudo UNscos N/A 0000 0000
sudo: Session closed 0 sudo UNscos NIA 0000 0000
sudo: Session closed 0 sudo UNscos NIA 0000 0000
sudo: Session opened 0 sudo UNScos NiA 0000 0000
sudo: Session opened 0 sudo UNscos NiA 0000 0000
sudo: Session opened 0 sudo UNscos NA 0000 0000

Figura 95. Visualizando los Eventos en Tiempo Real

Fuente: Propia
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Se va a probar el acceso al servidor OSIMM con un usuario inexistente, desde un

terminal SSH, utilizando el usuario jimmy@192.168.1.222 con una clave no valida.

El servidor va a denegar el acceso, por no existir el usuario.
Y el sistema OSSIM inmediatamente lo va a detectar y reportar, pues puede ser un

posible agente invasor a la red informatica.

@ LinuxCENTOS5.5 - VMware Workstation - o X
File Edit View VWM Tabs Hep | ||~ & [ O 2 2 DB ON M| A~
) Home [ ossm 2020 [ LinuxCENTOS5.5
«* Aplicaciones Lugares Sistema @@ H - 22:23 Q)
@ Apache HTTP Server Test Page powered by CentOS - Mozilla Firefox [BEE)
Archivo Editar Ver Historial Marcadores Hemamientas Ayuda
@ o v @ O @ [6)]ntpmocanosy -] @~ @

: E root@Ilocalhost:~ [;NEHX\
............ ey
= root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda =
[root@localhost ~]# ssh jimmy@192.168.1.222
Jimmy@192.168.1.222's password:
Permission denied, please try again.
" jimmy@192.168.1.222's password:
This e, B 1
this g
If ya
The fi not known|
webs|
RIgh blished. ||
If youl Il
webs|
page hosts.
gene
direc
appre —
Fore &

Listo
Y o~
(@) (@ root@iocainost~ [ @ Apache HTTP Server Test Page powered by Cent... || & root@localhost:~ E =

[To direct input to this VM, move the mouse pointer inside o press Ctrl+G. [= D O 4

Figura 96. Tratando de acceder al Sistema OSSIM

Fuente: Propia
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El Sistema OSSIM va a mostrar el evento ocurrido del intento fallido de acceso

con un usuario inexistente.

= m] X
[8] AlienVault OSSIM [UNScos - 192 X @ Apache HTTP Server Test Page o X | @ 10 Steps: MySQL Monitoring thre X | @ Nuevo Chimbote - Google Maps X | +
<« C A Noesseguro | 192.168.1.222/0ssim/#analysis/security_events/real_time%20%20%20%20--%20%20%20%20[UNScos%20-%20192.168.1.222] * 0 (\B e
WELCOME ADMIN | UNSCOS 192.168.1.222 | @ SETTINGS SUPPORT LOGouT

A\ E

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

SECURITY EVENTS (SIEM) (2]
SIEM REAL-TIME
m Done. [0 new rows]
DATE EVENT NAME RISK DATA SOURCE SENSOR onx SOURCE IP DESTIP
202002-2415:4408  AlienVault HIDS: Attempt to login using a non-existent user 0 auf&?ﬂ:dfgto':i[f)as.ea UNScos NIA ServerWeb:58723 0000
202 54407 SSHd: Falled password 0 ssh UNscos NiA ServerWeb:58723 0.000:22
202002-2415:4406  AllenVault HIDS: User login failed 0 e UNScos NiA ServerWeb 0000
202 54405 userde: Check pass 0 pam_unix UNscos N/A 0000 0000
2020022415405  pam_unix authentication failure 0 pam_unix UNscos N/A ServeriWeb 0000
AllenVault HIDS: Attempt to login Using a non-existentuser 0 UNscos NiA ServerWeb 0000
SSHd: Input userauth request invalid user 0 ssh UNScos NIA 0000 000022
AlienVault HIDS: Login session opened 0 UNscos N/A 0000 0000
202002.24154350  AlienVault HIDS: Login session closed. 0 AlienVauft HIDS syslog UNscos N/A 0000 0000
sudo: Sessi 0 sudo UNscos N/A 0000 0000
202002:24154349  sudo: Session opened 0 sudo UNcos NiA 0000 0000
202 54346 AlienVault HIDS: Login session dlosed. 0 AlienVauft HIDS-syslog UNcos N/A 0000 0000
202002.24154346  sudo: Session closed 0 sudo UNscos N/A 0000 0000
202 18 Alienvault HIDS: Login session opened 0 UNscos N/A 0000 0000
2020022415438 AllenVault HIDS: Login session closed. 0 AlienVauft HIDSsyslog UNScos NIA 0000 0000

Figura 97. Se muestra el evento donde notifica de intento de acceso con usuario

inexistente

Fuente: Propia
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Dando click al evento, se puede mostrar informacion detallada, como la fecha, el

sensor utilizado, la direccién ip, el protocolo, categoria, el origen y destino.

= a X
[8] AlienVault OSSIM [UNScos - 192 X @) Apache HTTP Server Test Page p: X | @ 10 Steps: MySQL Monitoring thre X | @ Nuevo Chimbote - Google Maps X | +

& > C A Noesseguro | 192.168.1.222/0ssim/#analysis/security_events/real_time%20%20%20%20--%20%20%20%20[UNScos%20-%20192.168.1.222]

EVENT DETAIL

AlienVault HIDS: Attempt to login using a non-existent user

DATE

ALIENVAULT SENSOR
DEVICE IP

EVENT TYPE ID
UNIQUE EVENT ID#

PROTOCOL

SOURCE

Hostname: ServerWeb

MAC Address: 00:0C:29:7A:51:CC
Port: 48402

Latest update: N/A

Username & Domain: N/A

Asset Value: 2

2020-02-24 22:45:17 CMT-5:00
UNScos [192.168.1.222]
192.168.1.222 [eth0]

5710

578111ea-94ba-000c-297¢~
20563d4716be

TCP

ServerWeb [192.168.1.250]

Location: N/A
Context: N/A

Asset Groups: UNSred
Networks: Pvi_192
Logged Users: N/A
OTX IP Reputation: No

CATEGORY
SUB-CATEGORY
DATA SOURCE NAME
DATA SOURCE ID
PRODUCT TYPE

ADDITIONAL INFO

RISK
(tow'(0)!

DESTINATION

Hostname: N/A

MAC Address: N/A

Port: 0

Latest update: N/A
Username & Domain: N/A
Asset Value: 2

Authentication

Failed

AlienVault HIDS-authentication_failed
7010

Authentication and DHCP

N/A

OTX INDICATORS

0

Location: N/A
Context: N/A

Asset Groups: N/A
Networks: N/A
Logged Users: N/A
OTX IP Reputation: No

Figura 98. Informacién Detallada del Evento

Fuente: Propia
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Asimismo, se puede mostrar informacion del evento en archivo log, el que se puede

enviar a la central para soporte técnico.

= o X
AlienVault OSSIM [UNScos - 192 X @) Apache HTTP Server Test Page p X | @ 10 Steps: MySQL Monitoring thr X | @ Nuevo Chimbote - Google Maps X | +

&« C A Noesseguro | 192.168.1.222/0ssim/#analysis/security_events/real_time%20%20%20%20--%20%20%20%20[UNScos%20-%20192.168.1.222] * 0 O e H

EVENT DETAIL
SOURCE ServerWeb [192.168.1.250] DESTINATION

Hostname: ServerWeb Location: N/A Hostname: N/A Location: N/A

MAC Address: 00:0C:29:7A:51:CC Context: N/A MAC Address: N/A Context: N/A

Port: 48402 Asset Groups: UNSred Port: 0 Asset Groups: N/A
Latest update: N/A Networks: Pvt_192 Latest update: N/A Networks: N/A
Username & Domain: N/A Logged Users: N/A Username & Domain: N/A Logged Users: N/A
Asset Value: 2 OTX IP Reputation: No Asset Value: 2 OTX IP Reputation: No

SERVICE PROTOCOL SERVICE PROTOCOL

No services available No services available

SERVICES SHOWING 0 TO 0 OF

USERNAME USERDATA1 USERDATA2 USERDATA3 USERDATA4

sy [vat/log/auth.log 192.168.1.250 Attempt to login using a non-exist syslog,ssha;{rl\;:lyga_l:ggm,aumenu(

AV - Alert - "1582602317" --> RID: "5710"; RL: "5"; RG: "syslog,sshd,invalid login,authentication failed,"; RC: "Attempt
to login using a

non-existent user"; USER: "None"; SRCIP: "192.168.1.250"; HOSTNAME: "UNScos"; LOCATION: "/var/log/auth.log®; EVENT: "[IN
IT]Feb 24 22:45:1

UNScos sshd[5173]: Failed password for invalid user jimmy from 192.1 250 port 48402 ssh2[END]";

Figura 99. Informacion Detallada del Evento mostrado en modo log

Fuente: Propia
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También se pueden mostrar los eventos agrupados, ordenados de acuerdo a su

no,bre, al origen, al destino, a la fecha, etc.

= o X
[®] AlienVault OSSIM [UNScos - 192 X @) Apache HTTP Server Test Page p: X | @ 10 Steps: MySQL Monitoring thre X | @ Nuevo Chimbote - Google Maps X | +
& C A Noesseguro | 192.168.1.222/0ssim/#analysis/security_events/security_events%20%20%20%20--%20%20%20%20[UNSc0s%20-%20192.168.12.. ¥ Q@ O e :
-
ol & AN Bl X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

EVENTS GROUPED TIMELINE

GROUP EVENTS BY ACTIONS ~
EVENT NAME VEVENTS#(¥|a UNIQUESRC.# UNIQUEDST.#  LATEST EVENT GRAPH

[ sudo: Session opened 638 1 1 2020-02-24 22H | |
[0 sudo: Session closed 635 1 1 2020-02-24 22H [ |
[ AlienVault HIDS: Login session closed. 470 1 1 2020-02:24 22H I |
[ AlienVault HIDS: Login session opened. 458 1 1 2020-02:24 22H l J
[ AllnVault HDS: ystem running out of memory. Avlabity of the syscem s n o ] - S | ! |
[0 SSHd: Connection closed 45 2 1 2020-02:24 22H | |
[ AlienVault HIDS: Attempt to login using a non-existent user 16 2 1 2020-02:24 224 | |
)  sSH: Failed password 1 2 1 2020-02:24 22H | |
[ AlienVault HIDS: Successful sudo to ROOT executed 1 1 1 2020-02:24 15H | |
userdel: Check pass 10 1 1 2020-02-24 22H I |
[ sudo: Command executed 8 1 1 2020-02:24 15H I |
[ AlienVauit HIDS: User login failed 7 2 1 2020-02:24 22H I ) |
[J  pam_unix authentication failure 7 2 1 2020-02:24 22H | |

Figura 100. Visualizando los Eventos Agrupados

Fuente: Propia
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Filtrando por Equipo 192.168.1.250

Ante tanta cantidad de eventos que se van generando en la red informética, se puede

realizar un filtro por la direccion ip, para solo tenerlos los eventos ocurridos en un

host o servidor determinado.

| - O X
[8] AlienVault OSSIM [UNScos- 192 X @ Apache HTTP Server Test Pagep X | @ 10 Steps: MySQL Monitoring thie X | @ Nuevo Chimbote - Google Maps X | +
& C A Noesseguro | 192.168.1.222/0ssim/#analysis/security_events/security_events%20%20%20%20--%20%20%20%20[UNScos%20-%20192.168.1.2.. ¥v+ Q@ O e H
ol X A\ N E] X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
Userdatal field
Last Day x
TIMELINE
RESO seconps © minuTEs © Hours AY E DRAW:[S0__ v
. ow
first event last event
SSHd: Connection closed SSHd: Connection closed sudo: Session opened
sudo: Session closed  SSHd: Connection closed sudo: Session opened
AlienVault HIDS: Integrity checksum changed again (3rd time). sudo: Session opened
AlienVault HIDS: Integrity checksum changed again (3rd time). sudo: Session opened
AlienVault HIDS: Login session closed. AlienVault HIDS: HIDS server started.
sudo: Session closed su: Successful switch user
AlienVault HIDS: Login session closed su: Successful switch user
AlienVault HIDS: Login session closed AlienVault HIDS: Login session closed
AlienVault HIDS: Login session opened. AlienVault HIDS: User successfully chal
AlienVault HIDS: Login session opened. AlienVault HIDS: Login session opened
sudo: Session closed SSHd: Connection closed
sudo: Session closed AlienVault HIDS: Login session opened.
sudo: Session closed AlienVault HIDS: Physical root login.
d sudo: Session opened AlienVault HIDS: User authentication ailure
0 sudo: Session opened pam_unix: authentication failure
2 sudo: Session opened userdel: Check pass
E sudo: Session opened AlienVault BIS: User login failed.
Filter Highlight
Clear All
»
© COPYRIGHT 2020 ALIENVAULT, INC. | LEGAL

Figura 101. Configurando el Filtro de los Eventos

Fuente: Propia
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Aqui se muestran los eventos ocurridos en el host 192.168.1.250 (Servidor Web),

ordenados por la fecha y hora de ocurrencia.

AlienVault OSSIM [UNScos - 192 X @) Apache HTTP Server Test Page p X | @ 10 Steps: MySQL Monitoring thre X | @ Nuevo Chimbote - Google Maps X | + = X
& C A Noesseguro | 192.168.1.222/0ssim/#analysis/security_events/security_events%20%20%20%20--%20%20%20%20[UNSc0s%20-%20192.168.1.2.. ¥ Q 0 e :
2 ) E| X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
EVENTS TIMELINE
SHOW ENTRIES
SHOW TREND GRAPH | |
[ EVENT NAME VDATEGMT-5:00a  SENSOR  OTX SOURCE DESTINATION ASEE RISK
4 [ MienVault HIDS: Acempt o login using a non-existent 2020024 22:45:17 UNScos N/A  ServerWeb:48402 0000 22 | oWEn &
4 @ ienVaukHDS: Userimissed the password more than'. 5050005, 3435°45:17 UNScos N/A  ServerWeb 0000 022 | W S
4 [l ssHd: Connection closed 2020-02-24 22:45:16 UNScos N/A  ServerWeb 0.00.022 Tz | oWER &
4 [0 pam_unix X more authentication failures 0-02-24 22:45:16 UNScos N/A  ServerWeb 0000 022 | e &
4 ] SSHd: Failed password 20200224 22:45:16 UNScos N/A  ServerWeb:48402 000022 22 | mowmee & -
4 O [ienVault HIDS: Atempt to login using a non-existent  2070.0.4 22:45:13 UNScos N/A  ServerWeb:48402 0000 02 | oW S
4 [ ssHd: Failed password 2020-02-24 22:45:12 UNScos N/A  ServerWeb:48402 000022 T2z | mowmen &
4 [ SSHd: Failed password 2020-02-24 22:45:09 UNScos N/A  ServerWeb:48402 0.0.0.0:22 Bz o o
4 [ JienVeuk HIDS: Anempt to login using 2 non-existent  2020.0.24 22:45:09 UNScos N/A  ServerWeb:48402 0000 22 | mowmon oS
4 [0 AlienVautt HIDS: User login failed 2020-02-24 22:45:07 UNScos N/A  ServerWeb 0.0.0.0 052 | e S
4 [ pam_unix: authentication failure 2020-02-24 22:45:07 UNScos N/A  ServerWeb 0000 >z | EoWEn &
4 @ [lienVeuk HIDS: Auemptologinusinganom-existent  2020.02.54 22:45:03 UNScos N/A  ServerWeb 0000 = -
4 ] AlienVaul HIDS: SSHD authentication success. 202002-2422:42:47 UNScos N/A  ServerWeb:48400 0.00.0 025z | owEn S
4 [0 sSHo: Login sucessful, Accepred pat 2 UNScos N/A  ServerWeb:48400 000022 052 | e o
4 [ Nienveult HIDS: User missed the password more than  2020.02.74 15:58:08 UNScos N/A  ServerWeb 0000 2>z | EoWER &
40 lj‘:‘:,"““"v HIDS: Attempt to login usinganon-existent  5050.05.54 15:58:08 UNScos N/A  ServerWeb:57591 0.0.0.0 02 | mEn &

Figura 102. Visualizando los Eventos Filtrados por el Host 192.168.1.250

Fuente: Propia
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Las alertas de amenazas se dan a nivel mundial, por lo cual el Sistema OSSIM tiene
una base de datos de eventos y amenazas dados a nivel mundial, al cual se puede

acceder utilizando una cuenta OTX.

; T | . | o X
[8] AlienVault OSSIM [UNScos - 192 X @) Apache HTTP Server Test Page pr X | @) 10 Steps: MySQL Monitoring thre X | 9@ Nuevo Chimbote - Google Maps X | +
& C A Noesseguro | 192.168.1.222/0ssim/#dashboard/otx/otx%20%20%20%20--%20%20%20%20[UNScos%20-%20192.168.1.222] % 0 0O 0o
WELCOME ADMIN | UNSCOS 192.168.1.222 | @ SETTINGS SUPPORT LoGouT

X A\N 5] X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

OPEN THREAT EXCHANGE

Connect your OTX account to get more insight into emerging threats in your environment.

CONNECT ACCOUNT

IP Reputation

Figura 103. Ingresando a Visualizar Amenazas a nivel Mundial

Fuente: Propia
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Se necesita una Cuenta OTX, que puede ser de prueba o una ya adquirida.

o X
%# 00 0o

ALIEN VAULT OSSIM WELCOME ADMIN | UNSCOS 192.168.1.222 | @ SETTINGS SUPPORT LOGOUT
ol I A\ H X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

[®] AlienVault OSSIM [UNScos - 192 X @ Apache HTTP Server Test Page o X | @ 10 Steps: MySQL Monitoring thie X | @ Nuevo Chimbote - Google Maps X | +

&« C A Noesseguro | 192.168.1.222/0ssim/#configuration/otx/otx%20%20%20%20--%20%20%20%20[UNScos%20-%20192.168.1.222]

OPEN THREAT EXCHANGE (2]

OTX Account

Connect your OTX account to OSSIM by adding your OTX key in the space below. If you do not have an OTX key, sign up for an OTX account now!

OTX Key: Contribute to OTX:

OTX Username: Unknown Last Updated: Never

‘CONNECT OTX ACCOUNT

OTX Subscriptions (0)

No pulses found

SHOWING 0 TO 0 OF 0 PULSES

© COPYRIGHT 2020 ALIENVAULT, INC. | LEGAL

Figura 104. Ingresando la Cuenta OTX

Fuente: Propia
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Se tiene acceso a las amenazas a nivel mundial por paises, que nos sirve de referencia

para conocer las amenazas que estamos recibiendo en nuestra red informatica.

@ Alienvault ossiM | x

{ € [xbupr/192168.0.10 8=l =

& . ) X

o
- =
. A L
b
(R A
B
& 5 *
"y
‘L = 14K
-~
Go gl = St
0
GENCRAL STATISTICS MALICIOUS IS BY ACTIVITY TOP 10 COUNTRIES

Figura 105. Visualizando las Amenazas a Nivel Mundial Registradas

Fuente: Propia

Capitulo V: Resultados 132



Alarmas
Se puede realizar un analisis de las alarmas activadas durante un lapso de tiempo,
pudiendo ser: Sistema Comprometido, Explotacion e Instalaciones, Entrega y

Ataques, Reconocimientos y Pruebas.

; = o X
[8] AlienVault OSSIM [UNScos - 192 X @ Apache HTTP Server Test Page o X | @ 10 Steps: MySQL Monitoring thre X | @ Nuevo Chimbote - Google Maps X | +
& C A Noesseguro | 192.168.1.222/0ssim/#analysis/alarms/alarms%20%20%20%20--%20%20%20%20[UNScos%20-%20192.168.1.222] hr g Q o e o
3
ot ,Q( A\ N @ /\
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
ALARMS [
LIST VIEW GROUP VIEW
fi 1 nds
» SEARCH AND FILTER Show Alarm Graph | Yes B
Sensor Asset Group Label [Manage Labels]
v v [ v

Alarm Name / ID Intent = = OTX Pulse

[ ]
Source IP Address Directive ID

Only OTX Pulse Activity
Destination IP Address Contains the Event Type Do not resolve ip names
Date Number of events in alarms ! Hide closed alarms
<= v|

= = = L Beep on new alarm

Risk level in alarms

Low Medium High

31 DAYS 0-02-20 20-02-21 20-02-22 20-02-23 20-02-24 20-02-25 20-02-2
System Compromise
i -

Figura 106. Configurando las Alarmas

Fuente: Propia
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Se puede establecer ticket a las alertas, para luego ser evaluados y probados.

[8] AlienVault OSSIM [UNScos - 192 X @) Apache HTTP Server Test Page o X | @ 10 Steps: MySQL Monitoring thre X | @ Nuevo Chimbote - Google Maps X |+

& > C A Noesseguro | 192.168.1.222/0ssim/#analysis/security_events/security_events%20%20%20%20--%20%20%20%20[UNScos%20-%20192... ¥¢ Q@ Q e [+ ]

NEW EVENT TICKET

TYPE*
SOURCE IPS
DEST IPS
SOURCE PORTS
DEST PORTS
START OF RELATED EVENTS

END OF RELATED EVENTS

Values marked with (*) are mandatory

NEW TICKET

|A\|en\/au|[ HIDS: Login session closed.

|U.0.0.0

pooo

b

b

|ZUZO—OZ-25 15:09:44

|2020-02-25 15:09:44

Figura 107. Asignando un Ticket a una Alerta

Fuente: Propia

[m}

X
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5.6.

Se puede visualizar todos los ticket generados, para una posterior revision.

F = 0 X
[8] AlienVault OSSIM [UNScos - 192 X @) Apache HTTP Server Test Page pr X | @ 10 Steps: MySQL Monitoring thr X | @ Nuevo Chimbote - Google Maps X | +

& C A Noesseguro | 192.168.1.222/ossim/#analysis/tickets/tickets-57E011EA94BAO00C297CEOS6DAFES3B0%20%20%20%20--%20%20%20%.. ¥ Q@ @ e (+]

WELCOME ADMIN | UNSCOS 192.168.1.222 | g SETTINGS SUPPORT LOGOUT

A A\ 5] X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

TICKETS -]

SIMPLE FILTERS [SWITCH TO ADVANCED] @

Class Type Search text Assignee Status Priority
ALL v] [An v | [Open v] [aw ¥] m
TICKET TITLE PRIORITY CREATED LIFE TIME ASSIGNEE SUBMITTER TYPE STATUS  LABELS
EVEO2 AlienVault HIDS: Login session closed. 1 2510:11:56 05:00 Jimmysanchez Jimmysanchez Application and System Failures Open
EVEO1 Welcome to AlienVault 2020-02-15 03:02:03 10 Days 12:09 Jimmysanchez Open
Pag. 1

Open a new ticket manually:  [Alarm Raf create

© COPYRIGHT 2020 ALIENVAULT, INC. | LEGAL

Figura 108. Listado de Tickets Generados en las Alertas

Fuente: Propia

LOGROS DEL CENTRO DE OPERACIONES DE SEGURIDAD

Luego de implementar el Centro de Operaciones de Seguridad basado en el software
OSSIM, que se instal6 en un servidor Virtual dentro de la Sala de Servidores y desde
donde se realiza el monitoreo de la red informaética, se pude detectar los riesgos
existentes en todos los activos, y asimismo se van mostrando los eventos y alertas

durante el tiempo que dura el monitoreo.
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De acuerdo a la informacion que se muestra en linea y en tiempo real, se puede tomar
las medidas necesarias para corregirlos y mantener el servicio en la red informética
de la UNS.

El Centro de Operaciones de Seguridad necesita contar con hardware independiente
y un ambiente con personal a dedicacién exclusiva, para responder en forma
inmediata a los problemas de seguridad.

Cada dia hay mas amenazas en las redes, sobre todo si se esta conectado a internet,

por lo cual este sistema podra darnos una respuesta rapida a los riesgos existentes.
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CAPITULO VI

DISCUSION

6.1. CONTRASTACION DE LA HIPOTESIS

Para efectos de la Contrastacion de la hipétesis propuesta en la presente

investigacion se utilizé el modelo de sucesion en linea.

V. Independ.

01 02
Variable Dependiente | Variable Dependiente

y

La implementacion de un Centro de Operaciones de Seguridad (COS) Mejora la

Seguridad en la Red Informaética de la Universidad Nacional del Santa.

Donde:
| = Implementacion de un Centro de Operaciones de Seguridad
(COS).
D = Seguridad en la Red Informética de la Universidad Nacional del
Santa.
Estimulo = Tiempo de Respuesta, Fallas de Seguridad, Toma de Decisiones.

A través de esto se evalu6 la variable dependiente, en este caso la Seguridad en la
Red Informética de la UNS, en base a los efectos de la aplicacion de la variable
independiente, que esta representada por la Implementacion de un Centro de

Operaciones de Seguridad (COS).
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6.2. EVALUACION DE INDICADORES

Para la evaluacion de los efectos, en la variable dependiente con respecto a la

variable independiente, usamos tres indicadores, como son:

o Tiempo de Respuesta
o Fallas de Seguridad

o Tomas de Decisiones Oportunas

A continuacion, se muestran los resultados de la evaluacion de los indicadores.

TIEMPO DE RESPUESTA: RANGO [10 mejor — 5 regular — 0 peor]

Tiempo de Respuesta
Indicadores Sin la Solucién Con la Solucion
Demora en reiniciar los

2 9
servidores
Deteccién de Amenazas 2 9
Identificacion de Riesgos en

3 9
los servicios
Deteccion de Malware 2 9
Deteccion de brechas de

2 9
seguridad
Promedio Final 11 45

Fuente: Datos de Pruebas realizadas en campo.

Interpretacion

El resultado obtenido luego de las pruebas realizadas, nos permite apreciar que

con el Centro de Operaciones de Seguridad se mejora el tiempo de respuesta

Capitulo V: Discusion

138



ante las amenazas y brechas de seguridad, ya que existe un existe un monitoreo
en tiempo real.

FALLAS DE SEGURIDAD: RANGO [10 mejor — 0 peor]

Fallas de Seguridad

Indicadores Sin Solucidén Con Solucion
Deteccion de Malware 4 8
Deteccién de Amenazas 3 8

Deteccion de Brechas de

3 9
Seguridad
Deteccion de Ataques 2 8
Deteccion de Caidas de

3 9
Servidores
Promedio Final 15 42

Fuente: Datos de Pruebas realizadas en campo.

Interpretacion

El Centro de Operaciones de Seguridad (COS) permite detectar en tiempo real
las fallas de seguridad como malware, brechas, amenazas, ataques y caidas de
servidores; por lo cual su implementacion permite reducir los fallos de
seguridad en forma inmediata a traves de la central. Esto es beneficioso para

la red informatica de la Universidad Nacional del Santa.
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TOMA DE DECISIONES OPORTUNAS: RANGO [10 mejor — 0 peor]

Tomas de Decisiones Oportunas
Indicadores Sin Solucidn Con Solucion
Eliminar Malware en la Red Informética 4 8
Reducir las Brechas/amenazas encontradas 3 8
Reiniciar los Servidores 4 8
Actualizar softwares en los Servidores 3 8
Repeler ataques informaticos 3 8
Promedio Final 17 40

Fuente: Datos de Pruebas realizadas en campo.

Interpretacion

El uso del Centro de Operaciones de Seguridad (COS) permite tomar
decisiones en forma oportuna ante los diferentes ataques o amenazas que
afecten a los activos de la red informética. Esto es porque el monitoreo se
realiza en tiempo real. El administrador podra conocer los problemas en forma

inmediata y determinar la mejor solucion.

6.3. CONCLUSION

Por los resultados de los tres indicadores de evaluacion, se puede inducir y
determinar que la implementacion del Centro de Operaciones de Seguridad mejora

la seguridad en la Red Informatica de la Universidad Nacional del Santa.
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CONCLUSIONES

1. Se implemento el Centro de Operaciones de Seguridad (COS) en la Red
Informéatica de la Universidad Nacional del Santa, configurando un Servidor
OSSIM en una maquina virtual, realizando el monitoreo de los activos de la red de
acuerdo a la configuracion planteada, logrando la deteccion en tiempo real de las
amenazas Y fallas de seguridad.

2. Se identificar los riesgos existentes en la red informéatica de la Universidad
Nacional del Santa, ubicandose los activos con que se cuenta y los servicios que
ejecuta, configurandose su monitoreo en tiempo real para una deteccidn inmediata.

3. Seanalizo la red informética de la Universidad Nacional del Santa, estableciendo
los requisitos que tendria el Centro de Operaciones de Seguridad, debiendo
encontrarse enlazado en forma centralizada en la red y detectar los activos
presentes en la red informatica.

4. El Disefio del Centro de Operaciones de Seguridad establece que debera
implementarse en el Centro de Datos de la UNS, instalando el software OSSIM en
una maquina virtual.

5. Seconstruyo el prototipo del Centro de Operaciones de Seguridad en una maquina
virtual utilizando el software OSSIM, donde se configuro los activos y los servicios

a ser monitoreados en la red informatica de la UNS.
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RECOMENDACIONES

1.  Realizar capacitacién al personal de la universidad del area de tecnologias de
la informacion para la operacion del Sistema OSSIM y de la tecnologia de
Centro de Operaciones de Seguridad.

2. Se debe adquirir equipos informaticos para dedicarlo en forma exclusiva para
servidor OSSIM y pueda realizar el monitoreo y control de la carga de trabajo
en la Red Informética de la UNS.

3. Realizar reportes periddicos sobre las detecciones realizadas y en base a eso
realizar mantenimientos preventivos de los softwares instalados en los

diferentes servidores y hosts de la red informatica.
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ANEXO 01
ENCUESTA PARA EVALUAR EL CENTRO DE OPERACIONES DE
SEGURIDAD EN SU IMPACTO EN LA SEGURIDAD INFORMATICA DE LA

RED INFORMATICA DE LA UNS

COLOCAR UN VALOR DENTRO DEL RANGO: [10 mejor -5 regular - 0 peor]

TIEMPO DE RESPUESTA

1)  Tiempo de Reinicio de los Servidores: L
2)  Tiempo de Deteccion de Amenazas: = cieeeeieeceeens
3)  Tiempo de Identificacion de Riesgos en 10S SErvicios:  ..ceceeevenens
4)  Tiempo de Deteccion de Malware:

5)  Tiempo de Deteccidn de Brechas de Seguridad:

FALLAS DE SEGURIDAD

6) Deteccion de Malware: L.
7)  Deteccion de Amenazas:  iiieeeees

8)  Deteccion de Brechas de Seguridad: L.
9) Deteccion de Ataques: e

10) Deteccion de Caidas de Servidores: e

TOMA DE DECISIONES OPORTUNAS

11) Eliminar Malwares detectados: e
12) Reducir Brechas/Amenazas encontrados: ...
13) Reinicio de Servidores: e
14) Actualizar software en los Servidores: e

15) Repeler ataques informéticos: L.

Anexos 146



METODOLOGIA OSSIM
1. Introduccién.
Si lanzamos una mirada al pasado, podemos ver como poco a poco la capa tecnolégica
ha ido ocupando un espacio importante en las empresas y eso ha hecho que latecnologia
evolucione de manera rapida y eficiente. Se puede ver como el campo de la seguridad
informatica ha evolucionado, desde los primeros cortafuegos hasta los mas avanzados

IDS (Sistemas de Deteccion de Intrusos).

Sin ninguna, duda hoy en dia podemos encontrar en el mercado un amplio repertorio de
aplicaciones de seguridad, cada una con un fin especifico como son los cortafuegos,
IDS, detectores de vulnerabilidades, programas de monitorizacion, detectores de

anomalias, etc.

Sin embargo, esto tiene un coste que pocas empresas pueden soportar, porque no solo
requiere un gasto econémico de software, sino que ademas se necesita de un personal
técnico especializado, que emplee una gran cantidad de horas afrontando los miles de
eventos que cada aplicacién genera y que la mayoria de ellos son repetitivos o falsos

positivos.

Las empresas que deciden realizar una inversion en proteger sus redes, adquieren
numerosos dispositivos y pagan licencias con costes elevados. Y para su asombro,
sedan cuenta que aun asi se hace inviable gestionar la seguridad, ya que reciben miles

de alertas, la mayoria de ellas falsos positivos y no saben cual es el estado real de su red.

Mencionando las palabras de Julio Casal integrante en el disefio del sistema Ossim, haré
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una clara descripcion por el cual se ha creado este sistema: “Nos sorprende que con el
fuerte desarrollo tecnoldgico producido en los ultimos afios que nos ha provisto de
herramientas con capacidades como la de los IDS, sea tan complejo desde el punto de
vista de seguridad, obtener una foto de una red y obtener una informacion con
un grado de abstraccion que permita una revision prdctica y asumible”. Estas

necesidades fueron las causantes del proyecto Ossim.

Ossim no es una nueva aplicacion de seguridad desarrollada, si no que han desarrollado
una plataforma que integra las mejores aplicaciones de seguridad Open Source en una
Unica interfaz, aprovechando lo mejor de cada una de ellas, e interrelacionandolas para

obtener una informacion final mucho mas fiable y detallada.

2. ¢Qué es Ossim?,
Ossim es la abreviatura de Open Source Security Information Management System
(Sistema de gestion de la informacion de seguridad Open Source) desarrollado para
gestionar la informacién de seguridad de una red. Es una distribucion que integra mas
de 22 productos de seguridad todos ellos “Open Source” capaces de correlacionar entre
ellos. Ossim es una plataforma compleja pero a su vez potente, ya que integra las
soluciones de cddigo libre de seguridad para la monitorizacion y deteccidn de patrones
de redes mas conocidas (Snort, nessus, ntop, nmap, nagios, etc), integrandolas en una
arquitectura abierta que se aprovechard de todas sus capacidades para aumentar

laseguridad en las redes.

El objetivo de Ossim ha sido crear un framework capaz de recolectar toda la
informacion de los diferentes plugins, para integrar e interrelacionar entre si y obtener

una visualizacion unica del estado de la red y con el mismo formato, con el objetivo de
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aumentar la capacidad de deteccion de anomalias, priorizar los eventos segun el
contexto en el que se producen y mejorar la visibilidad de la monitorizacién del estado

de la red actual.

El sistema Ossim se puede dividir en 3 capas:
El nivel mas bajo “preprocesado”, se compone por un nimero de detectores, monitores
denominados preprocesadores, dispersados por la red, se encargan de realizar la
deteccidn y generacion de alertas que posteriormente enviaran la informacién al sistema
central para la coleccion y correlacion de los diferentes eventos:

e IDS (detectores de patrones).

e Detectores de anomalias.

e Cortafuegos

e Varios tipos de Monitores
En el nivel intermedio se realiza el postprocesado, donde Ossim desarrolla un proceso
de abstraccién en el que millones de pequefios eventos incompresibles se convierten en
singulares alarmas comprensibles, este proceso se lleva a cabo principalmente en el
motor de correlacion®, donde el administrador crea directivas de correlacion para unir
diferentes eventos de bajo nivel en una Unica alarma de alto nivel, cuyo objetivo es
aumentar la sensibilidad y la fiabilidad de la red.

e Normalizacion.

e Correlacion.

e Priorizacion.

e Valoracion de Riesgos.

Por ultimo, en el nivel mas alto “Front-end ” se ubica una herramienta de gestion, capaz

de configurar y visualizar tanto los médulos externos como los propios del framework,
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mediante ella podremos crear la topologia de la red, inventariar activos, crear las
politicas de seguridad, definir las reglas de correlacion y enlazar las diferentes
herramientas integradas.

Representacidon Ossim 3 capas.

v

-
F k
LM Management

Server

1 Server ‘

4

[ won | [ vain | [ igeme ]

Sensor

7

éiAnom‘ fIDS ‘ K

-
i
>

3. El proceso de deteccion.
El principal objetivo del proyecto Ossim, ha sido el de aumentar la capacidad de
deteccion ofrecida por los productos hasta hoy en dia desarrollados. En este punto
introduciremos cual es el secreto, de este proceso que el sistema Ossim lleva a cabo

para aumentar dicha capacidad de deteccion.

El proceso de deteccion se le llama al proceso global desarrollado por el SIM,
incluyendo tanto los distintos detectores y monitores de la red como los realizados por

el sistema para procesar la informacion.

Detectores.
Llamamos detector a cualquier aplicacion capaz de escuchar en la red en tiempo real en
busca de patrones y producir eventos de seguridad ante la localizacion de situaciones

previamente definidas.
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La capacidad e Incapacidad de la deteccion.
La capacidad de deteccion de un detector la podemos definir mediante dos sustantivos:
e Sensibilidad, definida como la capacidad de analisis en profundidad y
complejidad, que posee el detector a la hora de localizar un posible ataque.
e Fiabilidad, definida como el grado de certeza que nos ofrece el detector ante

el aviso de un posible ataque.

Por lo contrario, a pesar del gran desarrollo de estos detectores nos encontramos que
estan muy lejos de que su capacidad por si mismos sea aceptable. En la actualidad con
la utilizacion de los detectores por separado para afrontar estas dos propiedades, nos
encontramos con los dos principales problemas de la deteccién:

e Falsos Positivos, La falta de fiabilidad en los detectores es el causante de los
falsos positivos, posibles ataques detectados que realmente no corresponden
con ataques reales.

e Falsos Negativos, La incapacidad de deteccidn implicaria que un ataque es

pasado por alto “falta de sensibilidad”.

PostProceso.

Una vez realizado el preproceso por los diferentes detectores y haber enviado la
informacion al sistema central para realizar la coleccion, El postproceso es un conjunto
de mecanismos capaz de mejorar la sensibilidad y fiabilidad de la deteccion,
disminuyendo los falsos positivos por descarte de estos, o descubrir patrones mas
complejos que los detectores han sobrepasado para disminuir los faltos negativos.

El postproceso se puede dividir en tres métodos:
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e Priorizacion, Todas las alertas recibidas se priorizan mediante un proceso de
contextualizacion desarrollado a través de la definicion de una Politica
topoldgica de la red. De esta manera se consigue descartar falsos positivos.

e Valoracion de Riesgo, Cada evento serd valorado respecto del riesgo que
implica, dependiendo del valor del activo al que el evento se aplica, la
amenaza que representa el evento y la probabilidad de que este evento ocurra.

e Correlacion, Donde se analizaran un conjunto de eventos relacionados para
obtener una informacion de mayor valor. De esta manera aumentaremos la

sensibilidad de la red.

Tras el PostProceso se obtendra como resultado las “Alarmas”, donde una alarma
normalmente sera el conjunto de varias alertas producidas. En este punto se habra
obtenido normalmente un mayor grado de sensibilidad, permitiendo localizar patrones

mas complejos y ofrecer un mayor grado de fiabilidad.

4. Arquitectura.
La arquitectura de Ossim se puede diferenciar en dos partes, una parte se realiza a través
de una arquitectura distribuida y la otra sobre una arquitectura centralizada, en ellas se
desarrolla los dos momentos diferentes del proceso:
» Preproceso: Que se realiza en los propios monitores y detectores
distribuidos.

» Postproceso: Que se realiza en el servidor centralizado.

En el siguiente dibujo se representa de una forma detallada la funcionalidad de

cada unode los dos procesos.
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OSSIM
Cuadro de Mandos

l A. Forense [ Monitor Riesgos ~ Monitor Uso
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EDB | [ val. Riesgo ] ) UDB ~
- [ Priorizacin ]
Colector / Nermalizacdn |
A @ n P A
Coruaekdudor
s -
E ,j;_,' wWindows

Arquitectura Ossim.

Ossim utiliza tres bases de datos heterogéneas para los distintos tipos de datos

almacenados:

« EDB base de datos de eventos, la mas voluminosa pues almacena todos

loseventos recibidos desde los detectores y monitores.

« KDB base de datos del Framework, en la cual se almacena toda la

informacion referente a la red y la definicion de la politica de seguridad.

« UDB base de datos de perfiles, almacena todos los datos aprendidos

por elmonitor de perfiles.

5. Funcionalidad.

En el siguiente punto se define cada una de las tres capas que compone Ossim. Cadauna

de ellas se descompone en varios niveles, formando nueve niveles que seran descritos

uno a uno.
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A continuacion, se muestra una representacion grafica de las tres capas con sus nueve

niveles intermedios:

|

9. Cuadro Mandos
' . | Front-End
7,8, Monitores | | Cons. Forense
6. Correlacion
| l
5. Val. Riesgo |
L 2 - PostProcesado
4. Priorizacion |
3. Normalizacion
1, 2. Det. Det. Preprocesado

Patrones Anomalias

Se empezara describiendo los niveles mas bajos y se ird subiendo uno a uno hasta

describir los nueve niveles que componen el sistema Ossim.

5.1 Detectores de Patrones.
Se les denomina a las aplicaciones capaces de escuchar el trafico de la red, en
busca de patrones malignos definidos a través de firmas o reglas, y producir

eventos de seguridad.

Las aplicaciones mas comunes son los sistemas de deteccion de intrusos “IDS”.
Se basan en el analisis detallado de trafico de la red, comparando el trafico con
las firmasde ataques conocidos o reglas de comportamientos sospechosos, como
puede ser el escaneo de puertos. Los IDS analizan tanto el tipo de trafico como el

contenido y el comportamiento de los paquetes de la red.
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5.2

Cualquier otro dispositivo de la red, como puede ser un router, firewall, o el mismo
sistema operativo de los hosts, tienen la capacidad de detectar patrones en la red
como puede ser un escaneo de puertos, intentos de spoofing, o posibles ataques
por fragmentacion, cada uno de ellos tiene su propio log de seguridad capaz de
alertar de posibles problemas en la red, que podremos recolectar para su posterior

tratado en los motores de correlacion.

Detectores de patronos incluidos en Ossim.
Ossim integra varios detectores de patrones de cddigo abierto. El detector mas
comunen Ossim es el Snort (NIDS, Network Intrusion Detection System), incluye

varios preprocesadores de deteccion de ataques y anomalias.

Otros detectores incluidos son Snare y Osiris (HIDS Host Intrusién Detection

System), instalados en los sistemas monitorizados de la red.

Detectores de anomalias.

Los detectores de anomalias gozan de una capacidad de deteccion mucho mas
compleja e innovadora que la de los detectores de patrones. En este caso al sistema
de deteccion no tenemos que especificarle mediante reglas que es un
comportamiento bueno o malo, sino que es capaz de “aprender” por si solo y

alertar cuando un comportamiento difiere del comportamiento normal.

Esta técnica provee una solucion para controlar el acceso de usuarios privilegiados
y ataques internos, como puede ser un empleado desleal, 0 simplemente hacen

un mal uso de los recursos y servicios de la empresa.
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Casos en los que los detectores de anomalias son utiles:

e Nuevos ataques para el que ain no existen firmas, puede definir
anomalias obvias para un detector de anomalias.

e Un gusano que puede haber sido introducido desde la red interna,
malware, ataque de spam, pueden generar un numero de conexiones
anoémalas que son faciles de detectar.

e Uso de servicios con origen y destino anormales.

e Uso en horarios anormales.

e Exceso de trafico o de conexiones (programas P2P).

e Cambios de sistemas operativos, ips, macs.

Estas aplicaciones pueden generar un nimero de nuevas alertas elevado, que
podrian empeorar la visibilidad del estado de la red por si solas, pero si tomamos
estas alertas como informacién que acompafia a resto de alertas, los niveles
superiores realizaran unacorrelacion mas fiable y les permitird detectar nuevas

anomalias.

Detectores de anomalias incluidos en Ossim.
Ossim integra una amplia gama de detectores de anomalias:
e Spade detecta conexiones no usuales por puertos y destinos utilizados.
Usado para mejorar el reconocimiento sobre ataques sin firma.
e Aberrant Behaviour plugin para Ntop aprende el uso de parametros y
alerta cuando dichos parametros se salen de los valores esperados.
e ArpWatch utilizado para detectar cambios de mac.

e Pof utilizado para deteccion de cambios de sistema operativo.

. ilizad I li I icios d I
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5.3 Sistema de Coleccion y Normalizacion.

El proceso de coleccion y normalizacién se encarga de unificar todos los
eventos deseguridad provenientes de cualquier sistema de la red en una Unica

consola y formato.

La recoleccién de datos se puede hacer de dos formas distintas en el sensor. Se
puede enviar los datos desde el equipo analizado usando protocolos nativos
del equipo algestor central, o instalando agentes en el equipo analizado que
recopilan la informacion en el host y la envian seguidamente. Ossim normalmente

no utiliza agentes y utiliza las formas de comunicacion naturales de los sistemas.

La normalizacién implica la existencia de un “parser” o traductor que conozca los
tipos de formatos de alertas de los diferentes detectores, capaz de homogeneizar
el tratamiento y la visualizacion de todos estos eventos en una Gnica base de datos

C‘EDB” .

EDB, es la base da datos que Ossim utiliza para almacenar todos los eventos que

colecciona, es la base de datos mas voluminosa.

De esta forma se podréa visualizar en la misma pantalla y con el mismo formato
los eventos de seguridad de un determinado momento, ya sean del Router,

firewall, IDS ode cualquier host.

Al tener centralizado en la misma base de datos todos los eventos de la red se

podra desarrollar procesos a niveles superiores que permitan detectar patrones
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5.4

méas complejosy distribuidos.

Politicas de priorizacion.

La prioridad definida para una alerta sera dependiente de la topologia de la red,
inventario de cada maquina y del rol que estas desempefian en la organizacion. Si
una alerta que se refiere a un ataque al servicio 1S de Microsoft, llega a una
maquina con sistema operativos Unix y servidor Apache, la alerta debe de ser
despriorizada. En cambio, si existe una conexion sospechosa de un usuario sobre
un servidor, el sistema debe priorizar la alerta dependiendo de la ubicacion del

usuario y del uso de la conexion.

El proceso de priorizacion de alertas se realiza mediante contextualizacion, es
decir la valoracion de la importancia de una alerta depende del escenario de la red.
Este escenario estd descrito en una base de conocimientos sobre la red formada
por:
¢ Inventario de Maquinas y Redes (ip, mac, sistema operativo, servicios,
etc).

e Politicas de Acceso (desde donde a donde esta permitido o prohibido).

Todos estos parametros son alojados en la base de datos “KDB”, que es la base de
datosque Ossim utiliza para parametrizar el framework. De esta forma el sistema
conocera la topologia de la red, caracteristicas de las maquinas y las politicas de

seguridad definidas.

A través de la valoracion de alertas se realizara una de las partes mas importantes

del filtrado de alertas recibidas por los detectores. Desde el framework del sistema
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podremos configurar las siguientes caracteristicas:
e Politica de Seguridad
e Inventario de las maquinas de la red.
e Valoracion de activos.
e Valoracion de amenazas.
e Valoracion de fiabilidad de cada alerta.

e Definicién de alarmas.

Para que el proceso de priorizacion sea efectivo se debe realizar una continua y

detallada especificacion de la situacion de la organizacion.
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CASO FRECUENTE COS EN LA UNS

Uno de los casos mas frecuentes en la UNS es la propagaciéon de malware, para lo cual en
el servidor OSSIM se debe configurar una alerta que nos permita detectar el virus en tiempo
real. Esto se logra gracias a que el antivirus esta conectado a la herramienta SIEM
permitiéndonos asi determinar si el malware fue eliminado, bloqueado o puesto en cuarentena.

Esta alerta es enviada al equipo encargado del COS.

Durante una alerta de seguridad de este tipo (malware, archivos maliciosos), los especialistas
encargados del COS son responsables de determinar si una alerta es valida o un falso positivo.

El procedimiento a seguir para esta alerta es la siguiente:

1. Recoleccion de datos:
Durante este proceso, el especialista recopila de datos relevantes sobre la alerta. Esta

informacion sera utilizada para determinar si es un incidente o un falso positivo.

En este punto sucede dos acontecimientos:
+« Dejar la alerta como falso positivo y dar cierre a esta alerta.

++ Clasificar la alerta como un incidente.

2. ldentificar los afectados:
En este punto se debe verificar si el equipo afectado corresponde a una estacion de trabajo
0 un servidor.
¢+ Si es una estacion de trabajo, se debe aislar el equipo.
« Si es un servidor, se debe habilitar un servidor de respaldo y aislar el equipo

afectado.
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3. Investigacion:

El propdsito de este procedimiento es recopilar toda la informacion del método y archivo

malicioso que ingreso a la red. Para eso se realiza lo siguiente:

Analisis del antivirus al archivo.

Anadlisis de la direccion IP de origen.

Fecha de registro.

Anadlisis del malware (Virus scanner, EDR).

Busqueda de otros equipos infectados, verificar los registros de red y los registros
de puntos finales.

Anadlisis de documentos (informacion de la familia de malware, vector de infeccion,

mecanismos de persistencias, etc.).

4. Contencién:

X/
L X4

Bloquear y registrar el trafico sospechoso en proxy y firewall.

Identificar a través de la herramienta Antispam los destinatarios de algin mail
malicioso.

Escaneo por el antivirus en modo de bajo demanda (alta heuristica).

Andlisis de exploracion con antivirus y EDR.

5. Validar que se encuentre solucionado:

En este punto debemos validar que el malware se encuentre eliminado por completo y

full Scan posterior a los dispositivos. En caso no se pueda eliminar por completo proceder

a formatear o cambiar el equipo.
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6. Concientizar a los usuarios:
Mediante capacitaciones o charlas informativas concientizar al personal y estudiantes

sobre el uso adecuado de los equipos.
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